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版本说明 

本手册对应的软件版本为：RGOS 10.4(2b11)p1  

读者对象 

本书适合下列人员阅读 

�„ 网络工程师 

�„ 技术推广人员 

�„ 网络管理员 

技术支持 

�„ 锐捷网络官方网站：http://www.ruijie.com.cn/ 。 

�„ 锐捷网络在线客服：http://webchat.ruijie.com.cn。 

�„ 锐捷网络远程技术支持中心：http://www.ruijie.com.cn/service.aspx 。 

�„ 7×24 小时技术服务热线：4008-111-000 

�„ 锐捷网络技术论坛：http://support.ruijie.com.cn 

�„ 锐捷网络技术支持与反馈信箱：service@ruijie.com.cn 

相关资料 

手册名称 说明 

本手册介绍了产品在功能和物理上的一些特性，提供了设备安装步骤、硬件故障排除、模块

技术规格，以及电缆和连接器的规格和使用准则等。 
产品 安装手册 

产品 配置手册 本手册对产品支持的各网络协议及其实现原理进行了描述，并配有详细的配置实例。 

产品 WEB 管理手册 本手册对产品支持的各功能的 WEB 界面进行描述，并配有详细的配置实例。 

本书约定 

1) 命令行格式约定 

命令行格式意义如下： 

粗体：命令行关键字（命令中保持不变必须照输的部分）采用加粗字体表示。 

 



CLI 授权命令 

 

斜体：命令行参数（命令中必须由实际值进行替代的部分）采用斜体表示。 

[ ] ：表示用[ ] 



CLI 授权命令 

1 CLI �Ñ�ã
a	—  

1.1 ���"�­�‘
a	— 

1.1.1 alias 

要配置一条命令的别名，可以在全局配置模式下使用 alias 命令进行配置。使用该命令的 no 选

项可以删除一条指定的命令别名或删除一个模式下的全部命令别名。 

alias mode command-alias original-command  

no alias mode [original-command] 

 

?U?U



CLI 授权命令 

*s=show  show  start-chat  start-terminal-service 

如果别名所代表的命令不止一个单词，则会使用引号将命令包括起来。例如，在 EXEC

模式下配置别名”sv”代替命令”show version”，则： 

Ruijie# s? 

*s=show  *sv=”show version” show  start-chat 

start-terminal-service 

别名必须从输入的命令行的第一个字符开始，前面不能有空格。如上面的例子，如果在

命令之前输入了空格，就不能表示合法的别名： 

Ruijie# s? 

show  start-chat  start-terminal-service 

命令别名也可以支持获取命令的参数的帮助信息，例如配置接口模式下的命令别名”ia”代

表”ip address”，则在接口模式下： 

Ruijie(config-if)# ia ? 

A.B.C.D  IP address 

dhcp     IP Address via DHCP 

Ruijie(config-if)# ip address 

这里列出了”ip address”命令后面的参数信息，并且将别名替换成实际的命令。 

命令别名在使用时必须完整输入，否则不能被识别。 

使用 show aliases 命令可以查看系统中的别名设置。 

 

 

配置举例 



CLI 授权命令 

 版本号 说明 
命令历史 

 - - 

1.1.2 privilege 

要将一条命令的执行权限授予一个命令级别，可以在全局配置模式下使用 privilege



CLI 授权命令 

Ruijie(config)# enable secret level  1 0 test 

Ruijie(config)# privilege exec level 1 reload  

此时，使用级别 1 进入 CLI 界面，发现可以使用 reload 命令： 

Ruijie> reload  ? 

<cr>   

如果要将 reload 的全部子命令都授权给级别 1 的用户，则可以使用 all 关键字： 

Ruijie(config)# privilege exec all level  1 reload 

此时，使用级别 1 进入 CLI 界面，发现可以使用 reload 的全部子命令： 

Ruijie>  reload ?  



CLI 授权命令 
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配置举例 

 以下例子，显示 EXEC 模式下的命令别名： 

Ruijie# show aliases exec  

exec mode alias: 

h                    help 

p                    ping 

s                    show 

u                    undebug 

un                   undebug 

 

 命令 描述 
相关命令 

 alias 设置命令别名 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 



基础配置管理命令 

2 �n�„���"�•	8
a	—  

2.1 ���"�����•	8�­�‘
a	—  

2.1.1 disable 

在特权模式下，要降低当前用户所在的级别，请执行特权用户命令 disable。 

disable [ privilege-level ] 

 参数 描述 
参数说明 

 privilege-level 权限等级 

 

缺省配置  无 

 

命令模式  特权用户模式 

 

 

使用指导 

使用该命令从特权用户模式退到普通用户模式。如果加上权限等级，则将当前权限等级

降低到指定的权限等级。 

�	  说明 disable 命令后面所跟权限等级必须小于当前权限等级。 
 

 

配置举例  

下面的示例配置设备将当前权限等级降低到第十级： 

Ruijie# disable  10 



基础配置管理命令 

2.1.2 enable 

要进入特权用户模式，请执行普通用户配置命令 enable。 

该命令的详细信息请参考《安全配置命令参考》。 

 参数 描述 
参数说明 

 - - 

 

缺省配置  详细信息请参考《安全配置命令参考》。 

 

命令模式  详细信息请参考《安全配置命令参考》。 

 

使用指导  详细信息请参考《安全配置命令参考》。 

 

配置举例  详细信息请参考《安全配置命令参考》。 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  详细信息请参考《安全配置命令参考》。 

 

 版本号 说明 
命令历史 

 - - 

ⴠ 



基础配置管理命令 

缺省配置  无 

 

命令模式  全局配置模式 

 

 

使用指导 

通常无须输入加密类型。一般情况下，只有当复制并粘贴由设备加密过的口令时，才需

要输入加密类型。 

有效口令定义如下： 

�„  必须包含 1 到 26 个大小写字母和数字字符。 

�„  口令前面可以有前导空格，但被忽略。中间及结尾的空格则作为口令的一部分。 

如果指定了加密类型，然后输入一条明文口令，则不能重新进入特权

EXEC 模式。不能恢复用任意方法加密的已丢失口令。只能重新配置

设备口令。 

�a 注意 

 
 

配置举例  
下面的示例设置口令为 pw10： 

Ruijie(config)# enable password  pw10 

 

 命令 描述 
相关命令 

 设置安全的口令。 enable secret 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.1.4 enable secret 

要配置不同权限级别的安全的口令，请执行全局配置命令 enable secret。该命令的   



基础配置管理命令 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  

口令分为 password 和 security 口令两种。password 为简单加密的口令，只能设置为 15

级口令。security 口令为安全加密口令，可以为 0～15 级设置口令。如果系统中，同级别

同时存在以上两种口令，则 password 口令不生效。如果设置非 15 级的 password 口令，

则会给出警告提示，并自动转为 security口令；如果设置15级的password口令和 security

口令完全相同，则会给出警告提示；口令必须以加密形式保存，password 口令使用简单

加密，security 口令使用安全加密。 

 

配置举例  
下面的示例设置安全口令为 pw10： 

Ruijie(config)# enable secret  0 pw10  

 

 命令 描述 
相关命令 

 设置不同权限级别的口令。 



基础配置管理命令 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  该命令用于打开与关闭指定的服务。使用 no enable service 命令关闭指定的服务。 

 

配置举例  
下面的示例命令；enable service ssh-sesrver, 打开 SSH Server 功能： 

Ruijie(Config ）# enable service ssh-sesrver  

 

 命令 描述 
相关命令 

 查看系统当前的服务状态； show service 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.1.6 execute 

要执行批处理文件中的命令，请执行特权用户模式命令 execute 命令。 

execute {[flash:] filename} 

 参数 描述 

 flash: 



基础配置管理命令 

向 Telnet 功能，文件内容如下： 

configure terminal 

line tty 1 16 

transport input all 

no exec 

end 

执行结果： 

Ruijie# execute flash: line_rcms_script.text  

executing script file line_rcms_script.text ...... 

executing do



基础配置管理命令 

缺省配置  系统默认采用 enable 认证方式。 

 

命令模式  全局配置模式 

 

使用指导 
 该命令用于设置 Web 登录认证方式。使用 no ip http authentication 命令将设置恢复

为默认值。 

 

配置举例  
下面的示例命令，设置 Web 登录时采用 local 认证方式： 

Ruijie(config)#  ip http authentication local  

 

 命令 描述 
相关命令 

 打开与关闭指定的服务。 enable service 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.1.8 ip http port 

要设置 HTTP 服务的端口，在配置模式下，可以使用 ip http port 命令： 

ip http port number 

 



基础配置管理命令 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.1.9 ip telnet source-interface 

要指定接口上的 IP 地址作为 Telnet 连接的源地址，在配置模式下，可以使用 ip 

telnet source-interface 命令： 

ip telnet source-interface interface-name 

 参数 描述 

参数说明  指定该接口上配置的 IP 地址作为 Telnet 连接的源地

址。 
interface-name 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

 

使用指导 

该命令用于指定接口上的 IP 地址作为全局 Telnet 连接的源地址。在使用 telnet 命令登录

连接一台 Telnet 服务器的时候，如果没有为该连接单独指定源接口或源地址，将使用该

全局设置。使用 no ip telnet source-interface 命令将设置恢复为默认值。 

 

配置举例  
下面的示例命令，指定 Loopback 1 接口上的 IP 地址作为全局 Telnet 连接的源地址： 

Ruijie(config)#  ip telnet source-interface Loopback 1  

 

 命令 描述 
相关命令 

 登录到一台 Telnet 服务器。 telnet 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 10.4(2) 新增命令 

2.1.10 lock 
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基础配置管理命令 

要在终端上设置一个暂时的口令，请执行 EXEC 模式命令 lock。 

lock 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权用户模式 

 

 

使用指导 

你通过设置临时口令的方式，在保持连接回话的同时，锁住终端界面以防止访问。通过

以下步骤锁住终端界面： 

�„  第一点：输入 lock 命令，系统会提示输入口令； 

�„  第二点：输入口令，可以是任意字符串。输入后，系统会提示确认输入的口令，然

后，系统会清除屏幕，并显示“Locked”信息； 

�„  要想重新进入终端，需要输入设置的临时口令。 

要在终端上使用锁住终端的功能，你需要通过在 line 配置模式下执行 lockable 命令，在

相应的 line 上打开支持锁住终端的特性。 

 

配置举例  

下面的示例为锁住一个终端界面： 

Ruijie(config-line)#  lockable 

Ruijie(config-line)# end 

Ruijie# lock 

Password: <password> 

Again: <password> 

Locked 

Password: <password> 

 

 命令 描述 
相关命令 

 在线路上设置支持锁住终端的特性。 lockable 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.1.11 lockable 
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基础配置管理命令 

要支持在终端上使用 lock 命令，可以在 line 配置模式下执行 lockable 命令，终端在缺省情

况下不支持 lock 命令。使用 no 命令取消设置。 

lockable 

no lockable 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  line 配置模式 

 

使用指导  
该命令用于在相应线路上支持锁住终端的特性，要锁住终端可以通过在 EXEC 模式下执

行 lock 命令。 

 

配置举例 

下面的示例在控制台口上打开锁住终端的功能，并锁住控制台： 

Ruijie(config)# line console  0 

Ruijie(config-line)# lockable 

Ruijie(config-line)# end 

Ruijie# lock  

Password: <password> 

Again: <password> 

Locked 

Password: <password> 

 

 命令 描述 
相关命令 

 锁住终端。 lock 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.1.12 login 

在 AAA 关闭的情况下，如果要在接口上进行简单的登录口令校验，请执行接口配置命令

login。该命令的 no 形式取消登录口令校验。 
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基础配置管理命令 

login 

no login 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  line 配置模式 

 

使用指导  
如果没有启用 AAA4003 Tm
4-54AD 6 >>BDC 
/203 9>BDC 
10.5 0 0 1o1a 1.1 2.994778e�b,O



基础配置管理命令 

 

缺省配置  无 

 

命令模式  line 配置模式 

 

使用指导  如果启用 AAA 安全服务，则该命令用于登录认证时使用制定的方法列表进行认证。 

 

配置举例  

下面的示例演示在 VTY 上关联方法列表并用 radius 进行登录认证。 

Ruijie(config)# aaa new-model  

Ruijie(config)# aaa authentication login default radius 

Ruijie(config)# line vty 0 

Ruijie(config-line)# login authentication default  

 

 命令 描述 

 aaa new-model 使能 AAA 安全服务 相关命令 

 配置登录认证方法列表 aaa authentication login 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.1.14 login local 

在AAA 关闭的情况下，如果要在接口上进行本地用户认证，请执行接口配置命令 login local。

该命令的 no 形式取消登录本地用户认证。 

login local 

no login local 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  line 配置模式 

 

使用指导  如果没有启用 AAA 安全服务，则该命令用于登录认证时作作本地用户认证。这里的本地
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基础配置管理命令 

用户是指通过 username 命令配置地用户信息。 

 

配置举例  

下面的示例演示在 VTY 上设置登录本地认证。 

Ruijie(config)# no aaa new-model  

Ruijie(config)# username  test  password 0 test 

Ruijie(config)#  line vty  0 

Ruijie(config-line)# login local  

 

 命令 描述 
相关命令 

 设置本地用户信息。 username 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.1.15 privilege mode 

‰′〮㔠⠠⥔樊⡃䱉 ⽐‴‴ ⼴⸴〴〠〠ਰ㔀䵃੅呪爩㔠‮

 

版本号



基础配置管理命令 

 - - 

2.1.16 password 

要配置 line 线路登录口令，请执行 line 配置命令 password。该命令的 no 形式删除 line 登

录口令。 

password {password | [0|7] encrypted-password}    

no password 
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基础配置管理命令 

 指定 Telnet 客户端使用的源接口 interface interface-name  

 指定查询的 VRF 路由表 /vrf vrf-name 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导 
 该命令用于登录到一台 telnet 服务器。  

�a 注意 /ipv6 关键字，仅在支持 IPV6 的设备中适用 
 

 

配置举例  

例 1：下面的例子，telnet 的目的设备 IPV4 地址为 192.168.1.1，端口使用默认值，指定

源接口为 vlan 1，指定查询的 VRF 路由表为 vpn1； 

Ruijie# telnet  192.168.1.1  /source interface vlan 1  /vrf vpn1 

例 2：下面的例子，telnet 的目的设备 IPV6 地址为 2AAA:BBBB::CCCC； 

Ruijie# telnet  2AAA:BBBB::CCCC 

 

 命令 描述 

指定接口上的 IP地址作为Telnet连接

的源地址； 
 ip telnet source-interface 



基础配置管理命令 

 password 用户口令。 



基础配置管理命令 

 message  配置登录标题信息内容 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  
使用该命令可以配置登录标题信息，当用户登录系统时，这些信息会被显示出来。如果

键入结束的分隔符后仍然输入字符，则这些字符将被系统丢弃。 

 

配置举例  

下面的示例进行登录标题信息的设置： 

Ruijie(config) 

Ruijie(config)# banner login  $ enter your password $  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.2.2 banner motd 

要配置每日通知信息，请在全局配置模式下执行命令 banner motd。要取消每日通知的配置

信息，使用 no banner motd 命令。 

banner motd c message c 

 参数 描述 

 每日通知信息的分隔符，每日通知信息中间不允许出

现间隔符 
c 参数说明 

 message 配置的每日通知信息内容 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  使用该命令可以配置每日通知信息，当用户登录系统时，这些信息会被显示出来。如果
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基础配置管理命令 

配置举例  

以下示范如何通过配置设备的主程序名在不同软件版本之间实现切换。 

Ruijie#show boot system 

system boot file: flash:/rgos.bin 

 

Ruijie#dir 

Directory of flash:/ 

    11015744 2008-01-01 08:00:46  rgos.bin 

    12019754 2008-02-01 08:00:46  s5750_10_4.bin 

         399 2006-01-01 08:01:37  config.text 

33,030,144 bytes total. (10,590,592 bytes free) 

 

Ruijie(config)# boot system s5750_10_4.bin  

Ruijie(config)# show boot system 

system boot file: flash:/ s5750_10_4.bin 

当设备重新启动的时候，系统将引导 s5750_10_4.bin 运行。 

 

 

 命令 描述 
相关命令 

显示设备的引导相关配置信息。  show boot system 

 

平台说明  - 

 

 版本号 说明 
命令历史 

 - - 

2.2.4 clock set 

要手工配置系统时钟，可以使用特权用户命令 clock set 两种形式中的一种： 

clock set hh:mm:ss month day year 

 参数 描述 

 hh:mm:ss 当前时间，格式为小时（24 小时制）: 分钟 : 秒 

 day 日期（1-31），一个月中的日期。 
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缺省配置  无 

 

命令模式  特权用户模式 

 

 

使用指导 

使用该命令设置系统时间，方便管理。 

对于没有提供硬件时钟的网络设备，使用 clock set 设置网络设备上的时间仅对本次运行

有效，当网络设备下电后，手工设置的时间将失效。 

 

配置举例  

下面的示例设置当前时间为 2003 年 3 月 17 日上午 10 点 20 分 30 秒： 

Ruijie# clock set  10:20:30 3 17 2003 

Ruijie#  show clock 

clock: 2003-3-17 10:20:32 

 

 



基础配置管理命令 

 

配置举例  
使用如下命令可以将当前软件时钟的时间和日期复制到硬件时钟。 

Ruijie# clock update-calendar  

 

 命令 描述 
相关命令 

-  - 

 

平台说明  - 

 

 版本号 说明 
命令历史 

 - - 

2.2.6 exec-timeout 

要配置 LINE 下的到此设备的连接超时时间，使用 exec-timeout命令。通过 no exec-timeout

命令，取消 LINE 下的连接超时，连接永不超时。 

exec-timeout minutes [seconds] 

no exec-timeout 

 参数 描述 

 minutes 指定的超时时间的分钟数； 参数说明 

 seconds （可选参数）指定的超时时间的秒数； 

 

缺省配置  缺省的超时时间为 10 min。 

 

命令模式  LINE 配置模式 

 

使用指导  
如果在指定的时间内，此连接没有任何输入输出信息，将中断此连接，并恢复此 LINE 为

空闲可用状态。 

 

配置举例  
下面的示例指定 line vty 0 的连接超时时间为 5 分 30 秒： 

Ruijie(config-line)# exec-timeout 5  30 

 

 命令 描述 
相关命令 

 - - 
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平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.2.7 hostname 

要指定或修改设备的主机名，请执行全局配置命令 hostname。 

hostname name 

 参数 描述 

参数说明  设备的主机名，只能使用字符串、数字以及连接符。

最大长度为 63
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 参数 描述 
参数说明 

 string  命令提示符字符串，最长可以配置 32 个字符 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  
如果你没有配置命令提示符，则系统名称做为提示符，提示符将随着系统名称的变化而

变化。命令提示符只对 EXEC模式有效。 

 

配置举例 

下面的示例将配置命令提示符为 RGOS： 

Ruijie(config)# prompt  RGOS 
 

Ruijie(config)# end 

RGOS 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.2.9 reload 

要重起设备系统，请执行特权用户模式命令 reload。 

reload [ text | in [ hh: ] mm [ text ] | at hh:mm [ month day | day month ] [ text ] | cancel ] 

 参数 描述 

 text 重起的原因，1-255 个字节。 

 在指定时间间隔后重起系统，最大时间为 24 天。 in [ hh: ] mm 

 at hh:mm 在指定的时刻重起系统 参数说明 

 month 月份的字符表示，如 3 月份，Mar 

 日期，从 1 到 31 day 

 取消计划的重起 cancel 
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缺省配置  无 

 

命令模式  特权用户模式 

 

使用指导  使用该命令可以指定设备在指定的时刻启动，方便进行管理。 

 

配置举例  

下面的示例指定 10 分钟以后重起系统： 

Ruijie# reload in  10 

Router will reload in 600 seconds. 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.2.10 session-timeout 

要配置当前 LINE 上已经建立的到远程终端的会话的超时时间，使用 session-timeout 命令。

通过 no session-timeout 命令，取消 LINE 下到远程终端的会话的超时时间，会话永不超时。 

session-timeout minutes [output] 

no session-timeout 

 参数 描述 

 minutes 指定的超时时间的分钟数； 参数说明 

 是否将输出数据也作为输入，来判断是否超时； output 

 

缺省配置  缺省的超时时间为 0 min。 

 

命令模式  LINE 配置模式 

 

使用指导  
如果在指定的时间内，从当前 LINE 上已经建立的到远程终端的会话，没有任何输入输出

信息，将中断此连接，并恢复此 LINE 为空闲可用状态。 

 

配置举例  下面的示例指定 line vty 0 的会话超时时间为 5 分 30 秒： 
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基础配置管理命令 

 - - 

2.2.12 write 

将系统配置（running-config）保存到指定位置。 

write [ memory | network | terminal ] 

 参数 描述 

 将系统配置写入 NVRAM，等同于 copy 

running-config startup-config。 
memory 

 
network 

将系统配置保存到 TFTP
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[Failed] 

The device [usb1] does not exist, write to the default config file 

[/config.text]? [no] yes 

Write to the default config file: [/config.text] 

[OK] 

 

 命令 描述 

 设置设备的启动配置文件名 boot config 

 copy 对设备配置文件进行复制 
相关命令 

 查看系统配置 show running-config 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 

2.3 �¡�µ�­�‘
a	— 

2.3.1 show clock 

要查看系统时间，请执行特权用户模式命令 show clock。 

show clock 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权用户模式 

 

使用指导  使用该命令可以查看当前系统时钟，detail 选项将显示系统时钟来源。 

 

配置举例  

下面的示例是执行 show clock 命令的一个示例： 

Ruijie# show clock  

clock: 2003-3-17 10:27:21 
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 命令 描述 
相关命令 

 设置系统时钟 clock set 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.3.2 show line 

要查看线路的配置信息，在特权模式下，执行命令 show line。 

show line [console | aux 
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基础配置管理命令 

 

 版本号 说明 
命令历史 

 - - 

2.3.4 show running-config 

要当前设备系统正在运行的配置信息，请执行特权用户模式命令 show running-config。 

show running-config 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权用户模式 

 

使用指导  无 

 

配置举例  无 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

2.3.5 show startup-config 

要查看保存在存储在 NVRAM（非易失性随机存取存储器）上设备的配置，请执行特权用户

模式命令 show startup-config。 

show startup-config 

 参数 描述 
参数说明 

 - - 
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缺省配置  无 

 

命令模式  特权用户模式 

 

 

使用指导 

存储在 NVRAM（非易失性随机存取存储器）上设备的配置即 startup-config 为设备启动

时执行的配置。 

startup-config 指的是保存于设备内置 Flash 中的默认配置文件“/config.text”中的配置。

 

配置举例  无 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号  

 ⴠ    
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By Ruijie Network 

System start time: 1970-6-14 11:49:53 

System uptime: 3:17:1:17 

System hardware version: 2.0 

System software version: RGOS 10.3.00(4), Release(34679) 

System boot version: 10.2.34077 

System CTRL version: 10.2.24136 

System serial number: 1234942570001 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 



LINE 命令 

3 LINE 
a	— 

3.1 LINE���"�­�‘
a	— 

3.1.1 access-class 

设置 Line 下应用的 ACL（访问控制列表）。使用 access-class  acl-no { in | out } 命令配

置 Line 下的访问控制列表。使用 no access-class access-list-number  {in | out} 命令取消

LINE 下的 ACL 配置。 

[no] access-class access-list-number {in | out} 

 参数 描述 

指定由 access-list 定义的访问控制列表。  access-list-number 

 in 对接受连接进行访问控制过滤。 
参数说明 

 对外出连接进行访问控制过滤。 out 

 

缺省配置  
缺省设置时，Line 下没有配置任何访问控制列表。接收所有连接，并允许所有外出的连

接。 

 

命令模式  

Line

 

   

Line

配



LINE 命令 

 版本号 说明 
命令历史 

 - - 

3.1.2 line 

进入到指定的 LINE 模式，使用以下命令： 

line [aux | console | tty | vty] first-line [last-line] 

 参数 描述 

 辅口，一般仅存在路由器系列产品上 aux 

 控制口 console 

 tty 异步口，一般仅存在路由器系列产品上 参数说明 

 虚终端线路，适用于 telnet/ssh 连接 vty 

 First-line 要进入的 first-line 编号 

 Last-line 要进入的 last-line 编号 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  进入的指定的 LINE 模式。 

 

配置举例  
进入到 LINE VTY 1 到 3 的 LINE 模式： 

Ruijie(config)# line vty 1 3 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

3.1.3 line vty 



LINE 命令 

该命令可以增加当前可以使用的 VTY 连接数目。通过该命令的 no 参数可以减少当前可以使

用的 VTY 连接数目。 

line vty line-number 

no line vty line-number 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省情况下，可用的 VTY 连接数目为 5，编号为 0--4。 

 

命令模式  全局配置模式 

 

使用指导  当需要增加或者减少可用的 VTY 连接数目时，可以使用上述命令实现。 

 

配置举例  

例 1：将可用的 VTY 连接数目增加到 20，可用 VTY 编号范围为 0--19。 

Ruijie(config)# line vty 19 

例 2：将可用的 VTY 连接数目减少到 10，可用 VTY 编号范围为 0—9。 

Ruijie(config)# line vty 10 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

3.1.4 transport input 

设置 Line 下可以通讯的指定协议，使用 transport input 命令设置 Line 下可以通讯的协议。

使用 default  transport  input 恢复为 LINE 下允许通讯的协议为缺省值。 

transport input {all | ssh | telnet | none} 

default transport input 

 参数 描述 参数说明 

 配置该 Line 下，允许所有的协议通讯。 all 

 配置该 Line 下，只允许 SSH 协议通讯。 ssh 
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4 �		î	U
¹�ÿ�	�Ë�]�n
a	—  

4.1 ���"�­�‘
a	— 

4.1.1 ping 

该命令用来测试网络的连通性，可以有效的帮助用户诊断、定位网络中的连通性问题。命令

格式如下： 

ping [vrf vrf-name] [ip] [ip-address [length length ] [ntimes times] [timeout seconds] [data 

data] [source source] [df-bit] [validate]] 

 参数 描述 

 VRF 名字 vrf-name 

 指定 IPv4 地址。 ip-address 

 指定发送数据包的长度 length 

 指定发送数据包的个数 times 

 seconds 指定超时的时间 

 data 指定填充搂据 

参数说明 

source 
指定源 IPv4 地址或源接口。其中，环回接口地址（例

如 127.0.0.1）不允许作为源地址。 

 

 

df-bit 
设置 IP 的 DF 标识位，当 DF 位被设置为 1 时，表示

不对数据包进行分段处理，默认 DF 位为 0。 

设置是否校验响应报文 validate 
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具体配置请参考 DNS 配置部分。 

 

配置举例  

例 1：普通 ping 的实例： 

Ruijie# ping 192.168.5.1  

Sending 5, 100-byte ICMP Echoes to 192.168.5.1, timeout is 2 seconds:

  < press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round- t rip min/avg/max = 1/2/10 

ms 

例 2：扩展 ping 的实例： 

Ruijie#  ping 192.168.5.197  length  1500 ntimes  100 timeout  3 data ffff

source  192.168.4.10  

 Sending 100, 1000- byte ICMP Echoes to 192.168.5.197, timeout is 3 

seconds: 

  < press Ctrl+C to break > 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

Success rate is 100 percent (100/100), round- t rip min/avg/max = 2/2/3 

ms 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  该命令在所有设备上均支持。 

 

 

 版本号 说明 
命令历史 

 - - 

4.1.2 ping ipv6 

该命令用来测试网络的连通性，可以有效的帮助用户诊断、定位网络中的连通性问题。命令

格式如下： 

ping [ipv6] [ip-address [length length ] [ntimes 
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 指定发送数据包的长度 length 

 指定发送数据包的个数 times 

 seconds 指定超时的时间 

 data 指定填充搂据 
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 - - 

 

平台说明  该命令在所有支持 ipv6 设备上均支持。 

 

 

 版本号 说明 
命令历史 

 - - 

4.1.3 traceroute 

执行 traceroute 命令，可以显示用于测试的数据包从源地址到目的地址所经过的所有网关. 

traceroute [vrf] [vrf-name] [ip ip-address][ip-adress [probe number ] [source source] 

[timeout seconds] [ttl minimum maximum]] 

 参数 描述 

 VRF 名字 vrf-name 

 指定 IPv4 地址。 Ip-address 

 指定发送的探测的数量 number 

 source 
指定源 IPv4 地址或源接口。其中，环回接口地址（例

如 127.0.0.1）不允许作为源地址。 

参数说明 

 指定超时时间 seconds 

 指定最小和最大 TTL 值 minimum maximum 

 

缺省配置  无 

 

命令模式  特权用户模式 

 

使用指导  
Traceroute 命令主要用于检查网络的连通性，并在网络故障发生时，准确的定位故障发

生的位置。要使用域名功能，则要先配置域名服务器，具体配置请参考 DNS 配置部分。

 

配置举例  

以下为应用 traceroute 的两个例子，一个为网络连接畅通，一个为网络连接存在某些网

关不通的情况。 

例 1：网络畅通的 traceroute 例子： 

Ruijie#  traceroute  61.154.22.36  

< press Ctrl+C to break > 

Tracing the route to 61.154.22.36 

1      192.168.12.1     0 msec  0 msec  0 msec 
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2      192.168.9.2      4 msec  4 msec 4 msec 

3      192.168.9.1      8 msec  8 msec  4 msec 

4      192.168.0.10     4 msec  28 msec  12 msec 

5      202.101.143.130     4 msec  16 msec  8 msec 

6      202.101.143.154    12 msec  8 msec  24 msec 

7      61.154.22.36     12 msec  8 msec  22 msec 

从上面的结果，可以清楚地看到，从源地址要访问 IP 地址为 61.154.22.36 的主机，网络

数据包都经过了哪些网关（1－6），同时给出了到达该网关所花费的时间，这对于网络

分析，是非常有用的。 

例 2：网络中某些网关不通的 traceroute 例子： 

Ruijie# traceroute  202.108.37.42  

< press Ctrl+C to break > 

Tracing the route to 202.108.37.42 

1      192.168.12.1     0 msec  0 msec  0 msec 

2      192.168.9.2        0 msec  4 msec 4 msec 

3      192.168.110.1     16 msec  12 msec  16 msec 

4      *  *  * 

5      61.154.8.129      12 msec  28 msec  12 msec 

6      61.154.8.17        8 msec  12 msec  16 msec 

7      61.154.8.250      12 msec  12 msec  12 msec 

8      218.85.157.222    12 msec  12 msec  12 msec 

9      218.85.157.130    16 msec  16 msec  16 msec 

10      218.85.157.77    16 msec  48 msec  16 msec 

11      202.97.40.65     76 msec  24 msec  24 msec 

12      202.97.37.65     32 msec  24 msec  24 msec 

13      202.97.38.162    52 msec  52 msec  224 msec 

14      202.96.12.38      84 msec  52 msec  52 msec 

15      202.106.192.226    88 msec  52 msec  52 msec 

16      202.106.192.174    52 msec  52 msec  88 msec 

17      210.74.176.158    100 msec  52 msec  84 msec 

18      202.108.37.42     48 msec  48 msec  52 msec 

从上面的结果，可以清楚地看到，从源地址要访问 IP 地址为 202.108.37.42 的主机，网

络数据包都经过了哪些网关（1－17），并且网关 4 出现了故障。 

Ruijie# traceroute  www.ietf.org 

Translating "  www.ietf.org  "...[OK] 

< press Ctrl+C to break > 

Tracing the route to 64.170.98.32 

1      192.168.217.1   0 msec  0 msec  0 msec 

2      10.10.25.1         0 msec  0 msec  0 msec 
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3      10.10.24.1         0 msec  0 msec  0 msec 

4      10.10.30.1         10 msec 0 msec  0 msec 

5      218.5.3.254        0 msec  0 msec  0 msec 

6      61.154.8.49        10 msec 0 msec  0 msec 

7      202.109.204.210    0 msec  0 msec  0 msec 

8      202.97.41.69       20 msec 10 msec 20 msec 

9      202.97.34.65       40 msec 40 msec 50 msec 

10     202.97.57.222      50 msec 40 msec 40 msec 

11     219.141.130.122    40 msec 50 msec 40 msec 

12     219.142.11.10      40 msec 50 msec 30 msec 

13     211.157.37.14      50 msec 40 msec 50 msec 

14     222.35.65.1        40 msec 50 msec 40 msec 

15     222.35.65.18       40 msec 40 msec 40 msec 

16     222.35.15.109      50 msec 50 msec 50 msec 

17     *       *       * 
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缺省配置 
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5 ���Ç
a	—  

5.1 ���"�­�‘
a	— 

5.1.1 carrier-delay 

在接口配置模式下使用命令 carrier-delay 在接口设置载波时延，使用本命令的 no 形式返回

缺省值。 

carrier-delay [ seconds ] 

no carrier-delay 

 参数 描述 
参数说明 

 seconds 可选参数，以秒为单位，范围 1～60 秒。 

 

缺省配置  载波时延缺省值是 2 秒。 

 

命令模式  接口配置模式。 

 

 

使用指导 

该参数是指接口链路的载波检测信号 DCD 从 Down 状态到 Up 状态的时间延时，如果

DCD 在延时之内发生变化，那么系统将忽略这种的状态的变化而不至于上层的数据链路

层重新协商。 

如果 DCD 载波中断时间比较长，那么将该参数设长些，可以尽快加速路由汇聚，以便路

由表可以较快的收敛。如果相反，DCD 载波中断时间小于路由汇聚所花的时间，那么应

该将该参数设置相对的大些，以免造成没有必要的路由振荡。 

 

配置举例  

以下的例子示范配置接口的载波时延为 5 秒： 

Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(coinfig)# carrier-delay 5 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

命令历史  版本号 说明 



接口命令 

 - - 

5.1.2 clear counters 

清除接口计数器 

clear counters [interface-id] 

 参数 描述 
参数说明 

 interface-id 接口类型和接口号。 

 

缺省配置  无 

 

命令模式  特权模式。 

 

使用指导  

接口的统计值可以通过特权模式命令 show interfaces 查看，在特权模式下使用 clear 

counters 命令，可以将接口的统计值清零。如果不指定接口，则将所有的接口计数器清

零。 

 

配置举例  Ruijie# clear counters gigabitethernet  1/1 

 

 命令 描述 
相关命令 

 查看接口设置和统计信息。 show interfaces 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

5.1.3 clear interface 

接口硬件复位 

clear interface interface-id 

 参数 描述 
参数说明 

 interface-id 接口类型和接口号。 

 

缺省配置  无 
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接口命令 

 

命令模式  特权模式 

 

使用指导 
 该命令只对 Switch Port,L2 Aggregrate port 的成员端口,Routed port,L3 Aggregate port

的成员端口有效。执行该命令相当于对接口绑定执行 shutdown 和 no shutdown 命令。

 

配置举例  Ruijie# clear interface gigabitethernet 1/1 

 

 命令 描述 
相关命令 

 关闭接口 shutdown 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

5.1.4 descriptioin 

设置接口的别名。使用该命令的 no 选项将该设置恢复成缺省值。 

description string 

no description 

 参数 描述 
参数说明 

 string  接口的别名。 

 

缺省配置  缺省没有别名。 

 

命令模式  接口配置模式 

 

使用指导  使用 show interfaces 命令查看接口信息，包括别名。 

 

配置举例  
Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# description GBIC-1  

 

 命令 描述 
相关命令 

 查看接口设置和统计信息。 show interfaces 
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接口命令 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

5.1.5 duplex 

在接口配置模式下，使用该命令进行接口的双工设置。使用该命令的 no 选项将该设置恢复

为缺省值。 

duplex {auto | full | half} 

no duplex 

 参数 描述 

 表示全双工和半双工自适应。 auto 

 full 表示全双工。 
参数说明 

 表示半双工。 half  

 

缺省配置  缺省是全双工和半双工自适应。 

 

命令模式  接口配置模式 

 



接口命令 

该命令打开或关闭流量控制。使用该命令的 no 选项将该设置恢复为缺省值。 

flowcontrol {auto | off | on} 

no flowcontrol 

 参数 描述 

 自协商流量控制。 auto 

 off 关闭流量控制。 
参数说明 

 打开流量控制。 on 

 

缺省配置  缺省是关闭流量控制。 

 

命令模式  接口配置模式 

 

使用指导  使用 show interfaces 查看接口流量控制和实际的流量控制。 

 

配置举例  
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接口命令 

 

命令模式  全局配置模式 

 

 

使用指导 

可以根据一定规则，将其他接口加入到一个 aggregate port 中。aggregate port 的所有成

员接口将被视为一个整体，成员接口的属性将由 aggregate port 的属性决定。使用 show 

interfaces 或 show interfaces aggregateport 命令查看接口设置。 

 

配置举例  
Ruijie(config)# interface aggregateport  3 

Ruijie(config-if)# 

 

 命令 描述 
相关命令 

 查看接口设置和统计信息。 show interfaces 

 

平台说明   

 

 版本号 说明 
命令历史 

 - - 

5.1.8 interface fastEthernet 

该命令是模式导航命令，选择快速以太网接口，并进入接口配置模式。 

interface fastEthernet mod-num/port-num 

 参数 描述 

参数说明 模块号/模块上的端口号，范围由设备和扩展模块决

定。 
 mod-num/port-num 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  
该命令没有 no 选项，该类型接口不能删除。使用 show interfaces 或 show interfaces 

fastEthernet 命令查看接口设置。 

 

配置举例  
Ruijie(config)# interface fastEthernet  1/2 

Ruijie(config-if)# 
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接口命令 

start cable-diagnoses,please wait... 

cable-daignoses end!this is result: 

4 pairs 

pair state      length(meters) 

---- ---------- -------------- 

A    Ok         1              

pair state      length(meters) 

---- ---------- -------------- 

B    Ok         2              

pair state      length(meters) 

---- ---------- -------------- 

C    Short      1              

pair state      length(meters) 

---- ---------- -------------- 

D    Short      1              

显示项 解释 

pairs 是指线缆里面包含的线对数目，如双绞线是由四对线组合而成。 

当前线对的状态，共有三个值：OK（正常），Short（短路），Open

（断路）。正常情况下，百兆双绞线 A、B 两对为 OK，C、D 两对为

Short。千兆双   绞线 A、B、C、D 四对均为 OK。 

state 

线缆的长度，单位为米。只有 state 为 OK 的线对的长度才有效。另外，

由于线缆长度是根据信号的传递时间来计算的，所以可能存在一定的

误差。状态为 Short 或者 Open 对应的 length 是指端口到线缆故障点

的长度。 

length 

 
 

 命令 描述 
相关命令 

 - - 

 

平台说明  - 

 

 

5.1.12 medium-type 

选择接口的类型。使用该命令的 no 选项将该设置恢复成缺省值。 

medium-type { fiber | copper } 

no medium-type 
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 参数 描述 

 fiber 表示选择光口 参数说明 

 表示选择电口 copper  

 

缺省配置  缺省是电口。 

 

命令模式  接口配置模式（物理接口，不包括 Ap 和 SVI） 

 

使用指导  

如果同一端口可以选择光口和电口两种介质类型，您只能使用其中之一。一旦确定介质

类型之后，在配置端口的属性，例如状态、双工、流量控制和速度等，都是指端口当前

选择类型的属性。改变端口类型后，新类型对应的端口的属性为其默认属性，您可以根

据需要重新配置。 

 

配置举例  
Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# medium-type copper  

 

 命令 描述 
相关命令 

 查看接口设置和统计信息。 show interfaces 

 

平台说明  
24SFP/12GT线卡的 12个SFP接口和 12个 10/100/1000M BASE-T接口允许动态切换。

不支持复用接口自动判断当前工作在 SFP 接口还是 10/100/1000M BASE-T 接口。 

 

 版本号 说明 
命令历史 

 - - 

5.1.13 mtu 

设置接口所支持的 mtu 

Mtu num 

 参数 描述 
参数说明 

 num 64－9216(或者 65536 根据产品不同而不同) 

 

缺省配置  缺省为 1500。 

 

命令模式  接口配置模式



接口命令 

使用指导  设置接口所支持的 mtu（最大传输帧长）。目前本设备只支持对物理接口的设置。 

 

配置举例  
Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if)# mtu 9216 

 

 命令 描述 
相关命令 

 查看接口设置和统计信息。 show interfaces 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

5.1.14 shutdown 

在接口配置模式中，使用该命令关闭接口。使用该命令的 no 选项打开接口。 

shutdown 

no shutdown 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  接口配置模式 

 

使用指导  

对于接口（以太网接口、Ap 接口、SVI 接口），该命令关闭接口，接口的其他配置仍然

存在，但是不起作用。使用 show interfaces 命令查看接口状态。 

若使用脚本频繁快速做 no shutdown 接口操作，可能会发生接口状态

翻转提示信息。 
�	  说明 

 
 

配置举例  

例 1：关闭 Ap 1： 

Ruijie(config)# interface aggregateport  1 

Ruijie(config-if)# shutdown 

例 2：打开 Ap 1： 

Ruijie(config)# interface aggregateport  1 

Ruijie(config-if)# no shutdown  
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 命令 描述 

 clear interface 



接口命令 

 打开发送该接口 link trap 的功能。 Ruijie(config-if)# snmp trap link-status 

 关闭发送该接口 link trap 的功能。 Ruijie(config-if)# no snmp trap link-status 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

5.1.16 speed 

设置接口的速率。使用该命令的 no 选项将该设置恢复成缺省值 

 参数 描述 



接口命令 

 版本号 说明 
命令历史 

 - - 

5.1.17 switchport access  

使用该命令将一个端口设置为 access port，并将它指派为一个 VLAN 的成员端口。使用该

命令的 no 选项将该端口指派到缺省的 VLAN 中。 

switchport access vlan vlan-id 

no switchport access vlan 

 参数 描述 
参数说明 

 vlan-id 端口要加入的 VLAN 的 ID。 

 

缺省配置  switch port 缺省模式为 access，缺省的 VLAN 为 VLAN 1 

 

命令模式  接口配置模式 

 

使用指导  

输入一个 VLAN ID。如果输入的是一个新的 VLAN ID，则设备会创建一个 VLAN，并将

该端口设置为该 VLAN 的成员。如果输入的是已经存在的 VLAN ID，则增加 VLAN 的成

员端口。如果该端口是一个 trunkport，则该操作将没有任何作用。 

 

配置举例  
Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if)# switchport access vlan  2 

 

 命令 描述 

指定一个二层接口（switch port）的模

式。 
 switchport mode 

相关命令 
为一个 trunkport 指定一个 native 

VLAN 和配置这个 Trunk 口的许可

VLAN 列表。 
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接口命令 

switchport trunk {allowed vlan {all | [add | remove | except] vlan-list }| native vlan 

vlan-id} 

no switchport trunk {allowed vlan | native vlan} 

 参数 描述 

 配置这个 Trunk 口的许可 VLAN 列表。参数 vlan-list

可以是一个 VLAN，也可以是一系列 VLAN，以小的

VLAN ID 开头，以大的 VLAN ID 结尾，中间用（-）

符号连接。如： 10-20。段之间可以用（,）符号隔开，

如：1-10,20-25,30,33 

all 的含义是许可 VLAN 列表包含所有支持的 VLAN；allowed vlan vlan-list 

add 表示将指定 VLAN 列表加入许可 VLAN 列表；

remove 表示将指定 VLAN 列表从许可 VLAN 列表中

删除； 

except 表示将除列出的 VLAN 列表外的所有 VLAN

加入许可 VLAN 列表； 

参数说明 

 配置 Native VLAN。 native vlan vlan-id 

 

缺省配置  缺省的许可 VLAN 列表设置是 all，缺省的 Native VLAN 则是 VLAN 1 

 

命令模式  



接口命令 

Acsess vlan is 1,Native vlan is 1 

Protected is disabled 

Vlan lists is 

1,3-4094 

 

 命令 描述 

 显示接口信息。 show interfaces 

相关命令 
将 一 个 端 口 设 置 为 statics 

accessport，并将它指派为一个 VLAN

的成员端口。 

 switchport access 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

5.2 �¡�µ�­�‘
a	— 

5.2.1 show interfaces 

查看接口设置和统计信息，以及光模块信息。 

show interfaces [interface-id] [counters | description | status | switchport 



接口命令 
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 diagnosis 查看光模块的诊断参数的当前测量值。 

 

缺省配置  缺省显示所有接口信息。 



Aggregate Port 命令 

6 Aggregate Port 
a	— 

6.1 ���"�­�‘
a	— 

6.1.1 aggregateport load-balance 

配置一个 AP 的流量平衡算法。使用该命令的 no 选项将流量平衡设置恢复为缺省值。 

aggregateport load-balance {



Aggregate Port 命令 

使用指导  使用 show aggregateport load-balance 命令查看设置的流量平衡算法。 

 

配置举例  Ruijie(config)# aggregateport load-balance dst-mac  

 

 命令 描述 
相关命令 

 显示 aggregateport 设置信息。 show aggregateport load-balance 

 

平台说明   

 

 版本号 说明 
命令历史 

 - - 

6.1.2 port-group 

将一个物理端口设置为 Aggregate Port 的成员端口。使用该命令的 no 选项删除该端口的

Aggregate Port 成员属性。 

port-group port-group-number 

no port-group 

 参数 描述 

参数说明  Aggregate Port 成员端口组的编号，即 Aggregate 

Port 接口号。 
port-group-number 

 

缺省配置  物理口缺省不属于任何 Aggregate Port。 

 

命令模式  接口配置模式。 

 

使用指导 
 将所有的 AP 成员接口都在同一个 VLAN 中，或者都配置成 trunk port。属于不同 native 

VLAN 的接口不能构成 AP 

 

 

配置举例 

下面的例子是将以太网接口 1/3 配置成 AP 3 成员：  

Ruijie(config)# interface gigabitethernet  1/3 

Ruijie(config-if)# port-group  3 

 

 命令 描述 
相关命令 

 - - 
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VLAN 命令 

7 VLAN 
a	— 

7.1 ���"�­�‘
a	— 

7.1.1 name 

设置 VLAN 的名字。使用该命令的 no 选项将该设置恢复成缺省值。 

name vlan-name 

no name 

 参数 描述 
参数说明 

 VLAN 的名字 vlan-name 

 

缺省配置  VLAN 缺省名字为 VLAN＋VLAN ID，如 VLAN 2 缺省名字为”VLAN0002” 

 

命令模式  VLAN 配置模式 

 

使用指导  使用 show vlan 命令查看 vlan 配置 

 

配置举例  
Ruijie(config)# vlan 10 

Ruijie(config-vlan)# name vlan10  

 

 命令 描述 
相关命令 

 显示 VLAN 的成员端口等信息。 show vlan 



VLAN 命令 

switchport access vlan vlan-id 

no switchport access vlan 

 参数 描述 
参数说明 

 端口要加入的 VLAN 的 ID。 vlan-id 

 

缺省配置  switch port 缺省模式为 access，缺省的 VLAN 为 VLAN 1 

 

命令模式  接口配置模式 

 

使用指导  

输入一个 VLAN ID。如果输入的是一个新的 VLAN ID，则设备会创建一个 VLAN，并将

该端口设置为该 VLAN 的成员。如果输入的是已经存在的 VLAN ID，则增加 VLAN 的成

员端口。 

如果该端口是一个 trunk port，不能执行该操作 

 

配置举例  
Ruijie(config)#  interface gigabitethernet 1/1 

Ruijie(config-if)# switchport access vlan  2 

 

 命令 描述 

指定一个二层接口（switch port）的模

式。 
 switchport mode 

相关命令 
为一个 trunk port 指定一个 native 

VLAN 和配置这个 Trunk 口的许可

VLAN 列表。 

 switchport trunk 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

7.1.3 switchport mode 

使用该命令指定一个二层接口（switch port）的模式，可以指定该接口为 access port、trunk 

port、hybrid port、 uplink port，或者设为 802.1Q 隧道。使用该命令的 no 选项将该接口的

模式恢复为缺省值。 

switchport mode {access | trunk | hybrid | uplink | dot1q-tunnel} 

no switchport mode 
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VLAN 命令 

 



VLAN 命令 

no switchport trunk {allowed vlan | native vlan } 

 参数 描述 

配置这个 Trunk 口的许可 VLAN 列表。参数 vlan-list

可以是一个 VLAN，也可以是一系列 VLAN，以小的

VLAN ID 开头，以大的 VLAN ID 结尾，中间用（-）

符号连接。如： 10-20。段之间可以用（,）符号隔开，

如：1-10,20-25,30,33 

all 的含义是许可 VLAN 列表包含所有支持的 VLAN； allowed vlan vlan-list 

add 表示将指定 VLAN 列表加入许可 VLAN 列表； 

remove 表示将指定 VLAN 列表从许可 VLAN 列表中

删除； 

except 表示将除列出的 VLAN 列表外的所有 VLAN

加入许可 VLAN 列表； 

参数说明 

 配置 Native VLAN。 native vlan vlan-id 

 

缺省配置  缺省的许可 VLAN 列表设置是 all，缺省的 Native VLAN 则是 VLAN 1 

 

命令模式  接口配置模式 

 

使用指导  

Native VLAN： 

作为 Trunk，这个口要属于一个 native VLAN。所谓 native VLAN，就是指在这个接口上

收发的 UNTAG 报文，都被认为是属于这个 VLAN 的。显然，这个接口的缺省 VLAN ID

（即 IEEE 802.1Q 中的 PVID）就是 native VLAN 的 VLAN ID。同时，在 Trunk 上发送

属于 native VLAN 的帧，则必然采用 UNTAG 的方式。 

许可 VLAN 列表： 

一个 Trunk 口缺省可以传输本设备支持的所有 VLAN（1－4094）的流量。但是，也可以

通过设置 Trunk 口的许可 VLAN 列表来限制某些 VLAN 的流量不能通过这个 Trunk 口。

使用 show interfaces switchport 命令查看设置。 

 

配置举例  

下面是一个把 VLAN 2 从端口 1/15 中移出的例子： 

Ruijie(config)# interface fastethernet  1/15 

Ruijie(config-if)# switchport trunk allowed vlan remove 2 

Ruijie(config-if)# end 

Ruijie# show interfaces fastethernet 1/15 switchport     

Interface  Switchport Mode  Access Native Protected VLAN lists 

--------- --------- --------- --------- --------- -------- 

FigabitEthernet 1/15  enabled  TRUNK  1   1   Disabled  1,3-4094 
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VLAN 命令 

 命令 描述 

 显示接口信息。 show interfaces 
相关命令 

将一个端口设置为 access port，并将

它指派为一个 VLAN 的成员端口。 
 switchport access 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

7.1.5 vlan 

配置该命令进入 VLAN 配置模式。使用该命令的 no 选项删除已存在的 VLAN。 

vlan vlan-id 

no vlan vlan-id 

 参数 描述 

参数说明  VLAN ID 号。 
vlan-id 

注意：缺省的 VLAN（VLAN 1）不允许删除。 

 

缺省配置  无 

 

命令模式  全局配置模式 

 



VLAN 命令 
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 - - 

7.2 �¡�µ�­�‘
a	— 

7.2.1 show vlan 

显示 VLAN 的成员端口等信息。 

show vlan [ s]

 

 



Protocol VLAN 命令 

8 Protocol VLAN 
a	— 

8.1 ���"�­�‘
a	— 

8.1.1 protocol-vlan ipv4 addr mask addr vlan id 

配置 IP 地址、子网掩码以及 VLAN 分类 

 参数 描述 

 addr IP 地址，请以 x.x.x.x 形式输入 参数说明 

 id  VLAN ID，1-产品支持的最大 VLAN 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  无  

 



Protocol VLAN 命令 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例  Ruijie(config-if)# protocol vlan ipv4  

 

 命令 描述 
相关命令 

 - no protocol vlan ipv4 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

 

8.1.3 protocol-vlan profile num frame-type type ether-type type 

配置报文类型和以太网类型的 profile 

 参数 描述 

 num profile 索引 参数说明 

 type 报文类型和以太网类型 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  无 

 

配置举例  
Ruijie(config)#  protocol-vlan  profile  1 frame-type ETHERII

ether-type  aarp  
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 命令 描述 

 - show protocol-vlan profile 

 show protocol-vlan profile num - 相关命令 

 - no protocol-vlan profile 

 - no protocol-vlan profile num 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

8.1.4 protocol-vlan profile num vlan id 

应用某 profile 到该接口 

 参数 描述 

 num  profile 索引 参数说明 

 id VLAN ID，1-产品支持的最大 VLAN 

 

缺省配置  无 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例  Ruijie(config-if)# protocol-vlan profile  1 vlan 101 

 

 命令 描述 

 - show protocol-vlan profile 

 show protocol-vlan profile num - 相关命令 

 - no protocol-vlan profile 

 - no protocol-vlan profile num 

 

平台说明  软件版本 RGOS10.1 以上 

 

命令历史  版本号 说明 
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 - - 

8.2 �¡�µ�­�‘
a	— 



Private VLAN 命令 

9 Private VLAN 
a	— 

9.1 ���"�­�‘
a	— 

9.1.1 private-vlan association 

关联 secondary VLAN 与 primary VLAN 配置命令 

private-vlan association {svlist | add svlist | remove svlist} 

no private-vlan association 

 参数 描述 

 svlist 为 secondary VLAN list 参数说明 

 取消 primary VLAN 与所有的 secondary VLAN 关联 no 

 

缺省配置  无关联 

 

命令模式  Primary VLAN 配置模式 

 

使用指导  无 

 

配置举例 
Ruijie(config)# vlan 22 

 
Ruijie(config-vlan)# private-vlan  association add  24-26 

 

 命令 描述 
相关命令 

 - 



Private VLAN 命令 

private-vlan mapping {svlist | add svlist | remove svlist} 

no private-vlan mapping 

 参数 描述 

 svlist secondary VLAN list 参数说明 

 删除映射 no 

 

缺省配置  无 

 

命令模式  Primary VLAN 对应的接口模式 

 

使用指导  无 

 

配置举例 
Ruijie(config)# interface vlan 22 

 
Ruijie(config-if)# private-vlan  mapping add  24-26 

 

 命令 描述 
相关命令 

 - show vlan private-vlan 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

9.1.3 private-vlan type 

配置 VLAN 为私有 VLAN 

private-vlan {community | isolated | primary} 

no private-vlan {community | isolated | primary} 

 参数 描述 

 community 配置为 community VLAN 

 isolated 配置为 isolated VLAN 参数说明 

 配置为 primary VLAN primary 

 no 删除相应的私有 VLAN 配置 

 

缺省配置  无私有 VLAN 
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Private VLAN 命令 



Private VLAN 命令 

 - show vlan private-vlan 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

9.1.5 switchport private-vlan host-association 

关联 private VLAN 模式主机接口所关联的 primary VLAN 及所在的 secondary VLAN 

switchport private-vlan host-association p_vid s_vid 

no switchport private-vlan host-association 

 参数 描述 

 p_vid 已经创建的 primary VID 

 s_vid 已经创建的 secondary VID 
参数说明 

 从私有 VLAN



Private VLAN 命令 

9.1.6 switchport private-vlan mapping 

private VLAN 的混杂接口配置所要混杂的 secondary VLAN 

switchport private-vlan mapping p_vid {svlist|add svist |remove svlist} 

no switchport private-vlan mapping 

 参数 描述 

 p_vid 已经创建的 primary VID 

 svlist 已经创建的 secondary VLAN list 
参数说明 

 取消混杂的所有 secondaryVLAN no 

 

缺省配置  无混杂的 secondary VLAN 

 

命令模式  私有 VLAN 混杂接口模式 

 

使用指导  无 

 

配置举例 

Ruijie(config)# interface gigabitEthernet  0/1 

Ruijie(config-if)# switchport mode private-vlan  promiscuous  

Ruijie(config-if)# switchport  private-vlan mapping 22 add 23-25 

 

 命令 描述 
相关命令 

 - show vlan private-vlan 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

9.2 �¡�µ�­�‘
a	— 

9.2.1 show vlan private-vlan 

显示 private VLAN 的配置 

show vlan private-vlan [community | primary | isolated] 
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Private VLAN 命令 

 参数 描述 

 显示 primary VLAN 信息 primary 

 community 显示 community VLAN 信息 
参数说明 

 显示 isolated VLAN 信息 isolated 

 

缺省配置  无 private VLAN 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  Ruijie# show vlan private-vlan  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

9.3 Hybrid
a	— 

9.3.1 switchport hybrid allowed vlan 

switchport hybrid allowed vlan[[add][tagged | untagged] | remove] vlist 

no switchport hybrid allowed vlan 

配置 hybrid 端口的输出规则 

 参数 描述 
参数说明 

 恢复 hybrid 默认输出规则 no 

 

缺省配置  未配置 

 

命令模式  接口模式 
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Private VLAN 命令 

使用指导  无 

 

配置举例  Ruijie(config-if)# switchport hybrid allowed vlan add untagged  3-5

 

 命令 描述 
相关命令 

 - - 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

9.3.2 switchport hybrid native vlan 

switchport hybrid native vlan vid 

no switchport hybrid native vlan 

配置 hybrid 端口的默认 vlan 

 参数 描述 
参数说明 

 恢复 hybrid 默认 VLAN no 

 

缺省配置  未配置 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例  Ruijie(config-if)#  switchport hybrid native vlan  3 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 
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QinQ 命令 

10 QinQ 
a	— 

10.1 ���"�­�‘
a	— 

10.1.1 dot1q outer-vid vid register inner-vid v_list 

在 tunnel 端口上，设置基于协议的外部 vid 添加策略表 

dot1q outer-vid vid register inner-vid v_list 

no dot1q outer-vid vid register inner-vid v_list 

 参数 描述 

 v_list 内部 vlan id 列表 

v_list



QinQ 命令 

 - - 

10.1.2 dot1q relay-vid vid translate local-vid v-list 

在 access，trunk，hybrid，uplink 端口上，设置基于协议的外部 vid 修改策略表 

dot1q relay-vid vid translate local-vid v-list 

no dot1q relay-vid vid translate local-vid v-list 

 参数 描述 

 v_list 输入报文外部中的 vid 列表 

 vid 修改后的外部 tag 中的 vid 
参数说明 

 取消策略表设置 no 

 

缺省配置  策略表空 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例 

下面例子设置当输入报文外部 tag 的 vid 为 10-20 时，修改该 vid 为 100 

ruijie(config)# interface gigabitEthernet  0/1 

ruijie(config-if)# switchport mode access  

ruijie(config-if)# dot1q relay-vid 100 translate local-vid 10-20

ruijie(config-if)# end 

 

 



QinQ 命令 

dot1q relay-vid vid translate inner-vid v-list 

no dot1q relay-vid vid translate inner-vid v-list 

 参数 描述 

 v_list 输入报文外部中的 vid 列表 

 vid 修改后的外部 tag 中的 vid 
参数说明 

 取消策略表设置 no 

 

缺省配置  策略表空 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例 

下面例子设置当输入报文外部 tag 的 vid 为 10-20 时，修改该 vid 为 100 

ruijie(config)# interface gigabitEthernet  0/1 

ruijie(config-if)# switchport mode access  

ruijie(config-if)# dot1q relay-vid 100 translate inner-vid 10-20

ruijie(config-if)# end 

 

 命令 描述 
相关命令 

 - show translation-table [interface intf-id] 

 

平台说明  软件版本 RGOS10.4 以上 

 

 版本号 说明 
命令历史 

 - - 

10.1.4 dot1q-Tunnel cos inner-cos-value remark-cos outer-cos-value 

应用/取消接口报文外层 tag 优先级由内层 tag 映射 

dot1q-Tunnel cos inner-cos-value remark-cos outer-cos-value 

no dot1q-Tunnel cos inner-cos-value remark-cos outer-cos-value 

 参数 描述 
参数说明 

 no  



QinQ 命令 

缺省配置  无 

 

命令模式  接口模式 

 

使用指导  无 

 



QinQ 命令 

ruijie(config-if)#  frame-tag tpid  0x9100 

ruijie(config-if)# end 

ruijie#  show frame-tag tpid 

Ports   tp id 

------  -- ------- 

Gi0/3    0x9100 

 

 命令 描述 
相关命令 

 - show frame-tag tpid 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

10.1.6 inner-priority-trust enable 

应用/取消接口报文外层 tag 优先级由内层 tag 复制 

inner-priority-trust enable 

no inner-priority-trust enable 

 参数 描述 
参数说明 

 取消接口报文外层 tag 优先级由内层 tag 复制 no 

 

缺省配置  无 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例  

下面例子配置外层 tag 中的优先级由内部 tag 中复制 

ruijie# configure  

ruijie(config)# interface  gigabitEthernet 0/2 

ruijie(config-if)# inner-priority-trust enable   

ruijie(config-if)# end 

 

相关命令  命令 描述 
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QinQ 命令 

 - show inner-priority-trust 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

10.1.7 mac-address-mapping x source-vlan src-vlan-list 

destination-vlan dst-vlan-id 

将源 vlan



QinQ 命令 

 版本号 说明 
命令历史 

 - - 

10.1.8 switchport mode dot1q-tunnel 



QinQ 命令 

 参数 描述 
参数说明 

 取消 uplink 端口模式的设置 no 

 

缺省配置  无 uplink 口 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例 

下面例子设置端口为 uplink 口 

ruijie(config)# interface gigabitEthernet  0/1 
 

ruijie(config-if)# switchport mode uplink  

ruijie(config)# end 

 

 命令 描述 
相关命令 

 - show vlan 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 



QinQ 命令 

 



QinQ 命令 

ruijie(config)# end 

 

 命令 描述 
相关命令 

 - show interface dot1q-tunnel 

 

平台说明  软件版本 RGOS10.3 以上 

 

 版本号 说明 
命令历史 

 - - 

10.1.12 traffic-redirect access-group acl outer-vlan 

对 access,trunk,hybrid, uplink 端口输入报文，设置基于流的外部 vid 修改策略 

traffic-redirect access-group acl outer-vlan vid in 

no traffic-redirect access-group acl outer-vlan 

 参数 描述 

 acl  用于匹配流的 acl 

 vd 修改后的外部 vid 
参数说明 

 取消基于流的外部 vid 修改策略 no 

 

缺省配置  策略表空 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例 

下面例子设置将接口源地址为 1.1.1.1 输入报文的外部 vid 修改为 3 

ruijie# configure 

ruijie(config)#i p access-list standard 2 

ruijie(config-acl-std)# permit host  1.1.1.1 

ruijie(config-acl-std)# exit  

ruijie(config)# interface gigabitEthernet  0/1 

ruijie(config-if)# switchport mode trunk 

ruijie(config-if)#  traffic-redirect access-group 2 outer-vlan 3 in

ruijie(config-if)# end 
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QinQ 命令 

 命令 描述 
相关命令 

 - show traffic-redirect 

 

平台说明  软件版本 RGOS10.3 以上 

 

 版本号 说明 
命令历史 

 - - 

10.1.13 traffic-redirect access-group acl inner-vlan 

对 access,trunk,hybrid, uplink 端口输出报文，设置基于流的内部 vid 修改策略 

traffic-redirect access-group acl inner-vlan vid out 

no traffic-redirect access-group acl inner-vlan 

 参数 描述 

 acl 用于匹配流的 acl 

 vid  修改后的内部 vid 
参数说明 

 取消基于流的内部 vid 修改策略 no 

 

缺省配置  策略表空 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例 

下面例子设置将接口源地址为 1.1.1.2 输出报文的外部 vid 修改为 6 

ruijie# configure 

ruijie(config)#i p access-list standard to_ 6 

ruijie(config-acl-std)# permit host  1.1.1.2 

ruijie(config-acl-std)# exit 
 

ruijie(config)# interface gigabitEthernet  0/1 

ruijie(config-if)# switchport mode trunk 

ruijie(config-if)# traffic-redirect access-group to_ 6 inner-vlan 6

out 

ruijie(config-if)# end 

 

  10-11  





QinQ 命令 

 命令 描述 
相关命令 

 - show traffic-redirect 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

10.1.15 l2protocol-tunnel 

配置 dot1q-tunnel 端口接收二层协议报文 

l2protocol-tunnel stp 

no l2protocol-tunnel stp 

 参数 描述 

 stp 接收 stp 报文 参数说明 

 



QinQ 命令 

10.1.16 l2protocol-tunnel proto-type enable 

配置端口使能二层协议报文透传功能 

l2protocol-tunnel stp enable 

no l2protocol-tunnel stp enable 

 参数 描述 

 stp  透传 stp 报文 参数说明 

 取消透传报文 no 

 

缺省配置  无 

 

命令模式  接口模式 

 

使用指导  无 

 

配置举例  - 

 

 命令 描述 
相关命令 

 - show l2protocol-tunnel stp  

 

平台说明  软件版本 RGOS10.3 以上 

 

 版本号 说明 
命令历史 

 - - 

10.1.17 l2protocol-tunnel proto-type tunnel-dmac mac-address �¹�Þ以上



QinQ 命令 

 将透传地址恢复为缺省值。 

no 缺省使用的透传地址前三字节为 01d0f8，后 3 字节为

(stp：000005)。 

 

缺省配置  无 

 

命令模式  全局模式 

 

使用指导  无 

 

配置举例  - 

 

 命令 描述 
相关命令 

 - show l2protocol-tunnel stp  

 

平台说明  软件版本 RGOS10.4 以上 

 

 版本号 说明 
命令历史 

 - - 

10.2 �¡�µ�­�‘
a	— 

10.2.1 show dot1q-tunnel 

显示接口的 dot1q-tunnel 是否打开 

show dot1q-tunnel [interface intf-id] 

 参数 描述 
参数说明 

 intf-id 特定的接口 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 
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QinQ 命令 

 版本号 说明 
命令历史 

 - - 

10.2.3 show inner-priority-trust 

显示优先级复制配置 

show inner-priority-trust 

 参数 描述 
参数说明 

 - - 

 

缺省配置  不复制 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例 

ruijie# show inner-priority-trust 

Ports  inner-priority-trust  
 

----    -- -------- 

Gi0/1   enable 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  软件版本 RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

10.2.4 show interface dot1q-tunnel 

显示 dot1q-tunnel 口配置 

show interface [intf-id] dot1q-tunnel 

参数说明  参数 描述 
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 intf-id 特定的接口 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例 

ruijie#  show interface dot1q-tunnel 

Interface: Gi0/3 

 Native vlan: 10 

Allowed vlan list: 4-6 ，10，30 -60 

Tagged vlan list: 4 ，6，30-60 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  软件版本 RGOS10.3 以上 

 

 版本号 说明 
命令历史 

 - - 

10.2.5 show interface intf-name remark 

显示优先级映射的配置 

show interface intf-name remark 

 参数 描述 
参数说明 

 - - 

 

缺省配置  



QinQ 命令 

Ports          Type         From value  To value 

------------ ----------- ----------- -------- 

Gi0/1          Cos-To-Cos  3             5 

 

 命令 描述 

听



QinQ 命令 

 版本号 说明 
命令历史 

 - - 

10.2.7 show registration-table 

显示基于协议的 dot1q-tunnel 端口 vid 添加策略表 

show registration-table [interface intf-id] 

 参数 描述 
参数说明 

 intf-id 指定的接口 

 

缺省配置  策略表空 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例 

ruijie#  show registration-table 

Ports          Outer- VID  Inner-VID-list 
 

------------ ---------- ------------------ 

Gi0/7          5            7-10,15,20-30 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  软件版本 RGOS10.3 以上 

 

 版本号 说明 
命令历史 

 - - 

10.2.8 show traffic-redirect 

显示基于流的 vid 变更或添加策略表 

show traffic-redirect [interface intf-id] 

参数说明  参数 描述 
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QinQ 命令 

 

使用指导  无 

 

配置举例 

ruijie#  show translation-table 

Ports          Relay- VID  Type    VID-list 

 ------------ ---------- ------- ------------------ 

Gi0/8          10           Local   8-9,15,20-30 

Gi0/10         5            Inner   50-60 

 

 命令 描述 
相关命令 

 - - 

  � ´  

 
 

 说明訴局  

 -    

 

描述 





Share VLAN 命令 

11 Share VLAN 
a	— 

11.1 ���"�­�‘
a	— 

11.1.1 share 

使用该命令设置 share vlan。 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  vlan 配置模式 

 



Share VLAN 命令 
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使用该命令查看地址状态，如果地址表的 Status 项是 original，则表示 6.19sˀ㰃ori189 �  11189



MAC 地址命令 

12 MAC ����
a	—  

12.1 



MAC 地址命令 
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安装/卸载例外口策略 

address-bind install 

no address-bind install 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导  如果您设定例外口，执行该命令安装策略既可生效。 

 

配置举例  

下面例子是将 fa 0/1 端口设置为地址的绑定 

Ruijie(config)# address-bind uplink fa0/1 

Ruijie(config)# address-bind install  

 

 命令 描述 
相关命令 

 show address-bind uplink 显示绑定地址例外口 

 

平台说明  RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

12.1.3 address-bind ip-address 

设置将一个 ibP 0 10.0221 D 34m
( 3.043 00.7 r)D042C582F0E34A513FE>Tj
/TT0 1 Tf
2.00021 397.934 0 .ress 
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命令模式  全局配置模式 

 

使用指导  

如果你将一个 IP 地址和一个指定的 MAC 地址绑定，则当交换机收到源 IP 地址为这个 IP

地址的帧时，当帧的源 MAC 地址不为这个 IP 地址绑定的 MAC 时，这个帧将会被交换机

丢弃。 

 

配置举例  
下面例子是 ip 地址为 3.3.3.3 和 mac 地址 00d0.f811.1112 的绑定 

Ruijie(config)# address-bind  3.3.3.3 00d0.f811.1112  

 

 命令 描述 
相关命令 

 show address-bind 显示绑定地址表 

 

平台说明  - 

 

 版本号 说明 
命令历史 

 - - 

12.1.4 address-bind ipv6-mode 

设置 ip 地址绑定的 IP 模式 

设置兼容模式 

address-bind ipv6-mode compatible 

设置宽松模式 

address-bind ipv6-mode loose 

设置严格模式 

address-bind ipv6-mode strict 

 参数 描述 
参数说明 

 - - 

 

缺省配置  严格模式。 

 

命令模式  全局配置模式 

 



MAC 地址命令 
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模式 Ipv4 转发规则 

严格 只允许符合 IPV4+MAC 条件的报文转发。 

宽松 只允许符合 IPV4+MAC 条件的报文转发。 

兼容 只允许符合 IPV4+MAC 条件的报文转发。 

 

模式 IPV6 转发规则 

严格 不允许任何 ipv6 报文转发（默认模式）。  

宽松 允许所有的 IPV6 报文转发。  

兼容 
只允许源 MAC 为绑定地址的 MAC 地址的 IPV6 



MAC 地址命令 
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命令模式  全局配置模式 

 

使用指导 

 如果你将一个 IP 地址和一个指定的 MAC 地址绑定，则当交换机收到源 IP 地址为这个 IP

地址的帧时，帧的源 MAC 地址不为这个 IP 地址绑定的 MAC 时，这个帧将会被交换机丢

弃， 而如果该接口为例外口，并且已经安装了(见 address-bind install)，该邦定地址策

略不生效。 

 

配置举例  
下面例子是将 fa 0/1 端口设置为地址的绑定 

Ruijie(config)# address-bind uplink fa0/1 

 

 命令 描述 
相关命令 

 show address-bind uplink 显示绑定地址例外口 

 

平台说明  RGOS10.1 以上 

 

 版本号 说明 
命令历史 

 - - 

12.1.6 clear mac-address-table dynamic 

清除动态地址。 

clear mac-address-table dynamic[address mac-addr] [interface interface-id] [vlan 

vlan-id] 

 参数 描述 

 dynamic 清除所有动态地址。 

 address mac-addr 清除指定的动态地址。 

 interface interface-id 清除指定接口的所有动态地址。 

参数说明 

 vlan vlan-id 清除指定 VLAN 的所有动态地址。 
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配置举例  
删除所有动态地址 

Ruijie# clear mac-address-table dynamic  

 

 命令 描述 
相关命令 

 show mac-address-table dynamic 显示动态地址表信息。 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

12.1.7 clear mac-address-table filtering 

清除过滤地址。 

clear mac-address-table filtering [address mac-addr ][ vlan vlan-id] 

 参数 描述 

 filtering 清除所有过滤地址。 

 address mac-addr 清除指定的过滤地址。 
参数说明 

 vlan vlan-id 清除指定 VLAN 的所有过滤地址 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  可以使用 show mac-address-table filtering 命令查看整个过滤地址表内容。 

 



MAC 地址命令 
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 版本号 说明 
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no mac-address-table aging-time 

 参数 描述 

参数说明  
seconds  

动态地址老化时间，以秒为单位。值得范围由设备决

定。 

 

缺省配置  缺省值是 300 秒。 

 

命令模式  全局配置模式 

 

使用指导 
 使用 show mac-address-table aging-time 命令查看设置。 

使用 show mac-address-table dynamic 命令查看动态地址表。 

 

配置举例  Ruijie(config)# mac-address-table aging-time 150 

 

 命令 描述 

 show mac-address-table aging-time 显示动态地址老化时间。 相关命令 

 show mac-address-table dynamic 显示动态地址表信息。 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

12.1.10 mac-address-table filtering 

设置过滤地址。使用该命令的 no 选项删除过滤地址。 

mac-address-table filtering mac-address vlan vlan-id 

no mac-address-table filtering mac-address vlan vlan-id 

 参数 描述 

 mac-address 过滤地址。 参数说明 

 vlan vlan-id VLAN ID，范围由设备决定。 

 

缺省配置  缺省没有设置任何过滤地址。 

 

命令模式  全局配置模式 



MAC 地址命令 
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使用指导  
过滤地址不能为组播地址。使用 show mac-address-table filtering 命令查看过滤地址

设置。 

 

配置举例  Ruijie(config)# mac-address-table filtering 00d0f8000000 vlan 1 

 

 命令 描述 

 clear mac-address-table filtering 清除过滤地址表。 相关命令 

 show mac-address-table filtering 显示过滤地址表的信息。 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

12.1.11 mac-address-table notification 

打开 MAC 地址通知功能。使用该命令的 no 选项关闭该功能。 

mac-address-table notification [interval value | history-size value] 

no mac-address-table notification [interval | history-size] 

 参数 描述 

 interval value 设置发送 MAC 地址 Trap 的时间间隔，缺省为 1 秒。参数说明 

 history-size value MAC 通知历史记录表中表项的最大个数，缺省为 50。

 

缺省配置  时间间隔缺省为 1 秒，表项的最大个数缺省为 50。 

 

命令模式  全局配置模式 

 

使用指导 

 MAC 地址通知功能仅针对动态地址和安全地址，而对于静态地址的变化将不会产生 Trap

通知。可以在全局配置模式下通过命令 snmp-server enable traps mac-notification

来打开或关闭设备发送 MAC 地址 Trap 的功能。 

 

配置举例  

Ruijie(config)# mac-address-table notification 

Ruijie(config)#  mac-address-table notification  interval 40 

Ruijie(config)# mac-address-table notification history-size  100 

 



MAC 地址命令 
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 命令 描述 

 snmp-server enable traps 设置设备 trap 的处理方式。 

 show mac-address-table notification 
显示 MAC 地址通知功能设置和通知

表信息。 

相关命令 

 snmp trap mac-notification  打开接口的 MAC 地址通知功能。 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

12.1.12 mac-address-table static 

设置一个静态地址。使用该命令的 no 选项删除一个静态地址。 

mac-address-table static mac-addr vlan vlan-id interface interface-id 

no mac-address-table static mac-addr vlan vlan-id interface interface-id 

 参数 描述 

 mac-addr 指定表项对应的目的 MAC 地址。 

 vlan-id 指定表项对应的 VLAN。 参数说明 

 
interface-id 

包将转发到的接口(可以是物理端口或

AggregatePort) 

 

缺省配置  缺省没有设置任何静态地址。 

 

命令模式  全局配置模式 

 

使用指导 

 静态地址和设备学习到的动态地址功能相同。相对动态地址而言，静态地址永远不会被

老化，只能手工进行配置和删除；即使设备复位，静态地址也不会丢失。静态地址不能

被设置为多播地址。使用 show mac-address-table static 命令查看静态地址表设置，

使用 clear mac-address-table static 命令清除静态地址表设置。 

 

配置举例  

下面的例子说明了如何配置一个静态地址 00d0.f800.073c，当在 VLAN 4 中接受到目的

地址为这个地址的包时，这个包将被转发到指定的接口 gigabitethernet 1/1 上： 

Ruijie(config)# mac-address-table static 00d0.f800.073c  vlan 4

interface gigabitethernet  1/1 

 



MAC 地址命令 
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 命令 描述 

 show mac-address-table static 显示静态地址。 相关命令 

 



MAC 地址命令 
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 -  

 

 版本号 说明 
命令历史 

 -  

 

12.1.14 mac-address-learning 

配置端口地址学习能力打开/关闭 

mac-address-learning 

 参数 描述 
参数说明 

 无  

缺省配置  地址学习能力开启 



MAC 地址命令 

 

使用指导  无 

 

配置举例  

Ruijie# show address-bind   

IP Address      Bindi ng MAC Addr 

-----------     ----------------- 

3.3.3.3         00d0.f811.1112 

3.3.3.4         00d0.f811.1117 

 



MAC 地址命令 

…… 

 

 命令 描述 
相关命令 

 设置例外口 address-bind uplink 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

12.2.3 show mac-address-table address 

显示所有类型的 MAC 地址信息（包括动态地址，静态地址和过滤地址）。 

show mac-address-table [address mac-addr] [interface interface-id] [vlan vlan-id] 

 参数 描述 

 指定的 MAC 地址。 address mac-addr 

 interface interface-id 接口号 
参数说明 

 VLAN 号 vlan vlan-id 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  

Ruijie# show mac-address-table address  00d0.f800.1001 

Vlan        MAC Address          Type     Interface 

-------    ------------       --------   --------  

1           00d0.f800.1001       STATIC    Gi1/1 

 

 命令 描述 相关命令 

 显示静态地址。 show mac-address-table static 

 显示过滤地址。 show mac-address-table filtering 

 显示动态地址。 show mac-address-table dynamic 
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显示指定接口的所有类型的地址信

息。 
 show mac-address-table interface 

显示指定 VLAN 的所有类型的地址信

息 
 show mac-address-table vlan 

 显示对地址表中地址个数的统计。 show mac-address-table count 

 显示静态地址。 show mac-address-table static 

 显示过滤地址。 show mac-address-table filtering 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

12.2.4 show mac-address-table aging-time 

显示动态地址老化时间。 

show mac-address-table aging-time 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例 
 Ruijie# show mac-address-table aging-time 

Aging time    : 300 

 

 命令 描述 
相关命令 

 设置动态地址老化时间。 mac-address-table aging-time 

 

平台说明  无 

 

命令历史  版本号 说明 

  12-15  



MAC 地址命令 

 - - 

12.2.5 show mac-address-table count 

显示对地址表中地址个数的统计。 

show mac-address-table count 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  

Ruijie# show mac-address-table count  

Dynamic Address Count  : 51 

Static  Ad dress Count  : 0 

Filter  Address Count  : 0 

Total Mac Addresses    : 51 

Total Mac Address Space Available: 8139 

 

 命令 描述 

 显示静态地址。 show mac-address-table static 

 显示过滤地址。 show mac-address-table filtering 

 显示动态地址。 show mac-address-table dynamic 

 show mac-address-table address 显示指定地址的所有类型的地址信息 

相关命令 

 显示指定接口的所有类型的地址信息 



MAC 地址命令 

12.2.6 show mac-address-table dynamic 

显示动态地址表信息。 

show mac-address-table dynamic [address mac-addr] [interface interface-id] [vlan 

vlan-id] 

 参数 描述 

 指定表项对应的目的 MAC 地址。 mac-addr 

 vlan-id 指定表项对应的 VLAN。 参数说明 

包将转发到的接口(可以是物理端口或

AggregatePort) 
 interface-id 

 

缺省配置  缺省显示全部信息 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  

Ruijie# show mac-address-table dynamic  

Vlan     MAC Address       Type        Interface 

----    ------------     ------    ------------------ 

1     0000.0000.0001      DYNAMIC  gigabitethernet 1/1 

1     0001.960c.a740      DYNAMIC  gigabitethernet 1/1 

1     0007.95c7.dff9      DYNAMIC  gigabitethernet 1/1 

1     0007.95cf.eee0      DYNAMIC  gigabitethernet 1/1 

1     0007.95cf.f41f      DYNAMIC  gigabitethernet 1/1 

1     0009.b715.d400      DYNAMIC  gigabitethernet 1/1 

1     0050.bade.63c4      DYNAMIC  gigabitethernet  1/1 

 

 命令 描述 
相关命令 

 清除动态地址。 clear mac-address-table dynamic 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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12.2.7 show mac-address-table filtering 

显示过滤地址表信息 

show mac-address-table static [addr mac-addr] [vlan vlan-id] 

 参数 描述 

 mac-addr 指定表项对应的目的 MAC 地址。 参数说明 

 指定表项对应的 VLAN。 vlan-id 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无  

 

配置举例  

Ruijie# show mac-address-table filtering  Vlan        MAC 

Address          Type     Interface 

------  -------------------- -------- ----------- 

1      0000.2222.2222      FILTER Not available  

 

 命令 描述 

 clear mac-address-table filtering 清除过滤地址表。 相关命令 

 设置过滤地址。 mac-address-table filtering 

 

平台说明  无 

 

 版本号 
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 参数 描述 

 指定表项对应的目的 MAC 地址。 mac-addr 

 vlan-id 指定表项对应的 VLAN。 参数说明 

包将转发到的接口(可以是物理端口或

AggregatePort) 
 interface-id 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  

显示所有静态地址信息： 

Ruijie# show mac-address-table static  

Vlan    MAC Address      Type         Interface 

-----  -----------    --------  ------------------ 

1    00d0.f800.1001    STATIC   gigabitethernet 1/1 

1    00d0.f800.1002    STATIC   gigabitethernet 1/1 

1    00d0.f800.1003    STATIC   gigabitethernet 1/1 
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缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  

Ruijie# show mac-address-table vlan  1 

Vlan    MAC Address       Type        Interface 

-----  -------------   -------  ------------------ 

1     00d0.f800.1001    STATIC   gigabitethernet 1/1 

1     00d0.f800.1002    STATIC   gigabitethernet 1/1 
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使用指导  无 

配置举例 
 例 1：显示端口地址学习能力： 

Ruijie# show  mac-address-learning 

 命令 描述 
相关命令 

   

 

平台说明  无 

 

 版本号 
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13 DHCP Snooping 
a	— 

13.1 DHCP snooping�æ�e
a	— 

13.1.1 ip dhcp snooping 

要打开 DHCP Snooping 全局功能，需要在全局配置模式下配置该命令。执行该命令的 no

形式，将全局关闭 DHCP Snooping 功能。 

[no] ip dhcp snooping 

 参数 描述 
参数说明 

 - - 

 

缺省配置  该功能缺省关闭 

 

命令模式  全局配置模式 

 

 

使用指导 

打开 DHCP Snooping 全局功能后，可以使用 show ip dhcp snooping 命令查看 DHCP 

snooping 功能是否打开。 

�a 注意 DHCP Snooping 与 Private VLAN 功能不支持共用。 
 

 

配置举例  

下面是打开 DHCP snooping 全局功能开关的例子： 

Ruijie# configure terminal  

Ruijie(config)# ip dhcp snooping  

Ruijie(config)# end 

Ruijie# show ip dhcp snooping  

Switch DHCP snooping status ：ENABLE 

Verification of hwaddr field status ：DISABLE 

DHCP snooping database write-delay time: 0 seconds 

DHCP snooping option 82 status: ENABLE 

DHCP snooping Support Bootp bind status: ENABLE 

Interface                 Trusted    Rate limit (pps)  

------------------------  -------    ------------ 

 

相关命令  命令 描述 
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 查看 DHCP snooping 的配置信息。 show ip dhcp snooping 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

13.1.2 ip dhcp snooping bootp-bind 

要打开 DHCP Snooping 支持 Bootp 绑定功能，需要在全局配置模式下配置该命令。执行该

命令的 no 形式，将关闭 DHCP snooping 支持 Bootp 绑定功能。 

[no]



DHCP Snooping 命令 

 命令 描述 
相关命令 

 查看 DHCP snooping 的配置信息。 show ip dhcp snooping 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

13.1.3 ip dhcp snooping database write-delay 

要配置交换机定时将 DHCP Snooping 数据库中所有动态用户信息写入 FLASH 功能，需要

在全局配置模式下执行此命令。执行该命令的 no 形式，将关闭定时写入 FLASH 功能。 

ip dhcp snooping database write-delay time 

[no] ip dhcp snooping database write-delay 

 参数 描述 

参数说明 两次将DHCP snooping数据库写入FLASH的时间间

隔。 
 time 

 

缺省配置  该功能缺省情况下关闭，不写 FLASH。 

 

命令模式  全局配置模式。 

 

使用指导  
通过配置该命令，可以将 DHCP Snooping 数据库写入 FLASH 文件。可以防止设备重新

启动后，用户信息丢失，导致用户必须重新获取 IP 地址，才可以正常通讯。 

 

配置举例  

下面是配置交换机定时写 flash 时间间隔为 3600 的例子： 

Ruijie# configure terminal  

Ruijie(config)# ip dhcp snooping database write-delay  3600 

Ruijie(config)# end 

Ruijie# show ip dhcp snooping  

Switch DHCP snooping status ：ENABLE 

Verification of hwaddr field status ：DISABLE 

DHCP snooping database write-delay time: 3600seconds 

DHCP snooping option 82 status: ENABLE 

DHCP snooping Support Bootp bind status: ENABLE 

Interface                 Trusted    Rate limit (pps)  
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------------------------  -------    ------------ 

 

 命令 描述 
相关命令 

 查看 DHCP snooping 的配置信息 show ip dhcp snooping 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

13.1.4 ip dhcp snooping database write-to-flash 

要配置交换机实时将 DHCP Snooping 数据库的动态用户信息写入 FLASH 文件，需要在全

  4695.3 
ET
q
296468608.36 -155.1 -20.64 re
141.6 629.36 m
h
291.6 628.88 -144.24 -19.62 re
W448

 



DHCP Snooping 命令 

 - - 

13.1.5 ip dhcp snooping information option 

要打开在 DHCP 请求报文中加入 option82 选项功能，需要在全局配置模式下配置该命令。

执行该命令的 no 形式，将关闭此功能。 

[no] ip dhcp snooping information option 

 参数 描述 
参数说明 

 - - 

 

缺省配置  该功能缺省关闭。 

 

命令模式  全局配置模式 

 

使用指导 
 通过配置该命令，将在DHCP请求报文中添加 option82信息，DHCP服务器根据 option82

选项信息进行地址分配。 

 

配置举例  

下面是配置在 DHCP 请求报文中加入 option82 选项功能的例子： 

Ruijie# configure terminal  

Ruijie(config)# ip dhcp snooping information option  

Ruijie(config)# end 

Ruijie# show ip dhcp snooping  

Switch DHCP snooping status ：ENABLE 

Verification of hwaddr field status ：DISABLE 

DHCP snooping database write-delay time: 0 seconds 

DHCP snooping option 82 status: ENABLE 

DHCP snooping Support Bootp bind status: ENABLE 

Interface                 Trusted    Rate limit (pps)  

------------------------  -------    ------------ 

 

 命令 描述 
相关命令 

 查看 DHCP snooping 的配置信息。 show ip dhcp snooping 

 

平台说明  无 

 

命令历史  版本号 说明 
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 - - 

13.1.6 Ip dhcp snooping vlan 

要打开指定 VLAN 的 DHCP Snooping 功能，需要在全局配置模式下配置该命令。执行该命

令的 no 形式，将关闭对应 VLAN 的 DHCP Snooping 功能。 

[no] ip dhcp snooping vlan {vlan-rng | {vlan-min [vlan-max]}} 

 参数 描述 

 vlan-rng dhcp snooping 功能生效的 vlan 范围。 

 vlan-min dhcp snooping 功能生效的 vlan 下限。 
参数说明 

 vlan-max dhcp snooping 功能生效的 vlan 上限。 

 

缺省配置  缺省情况下，打开全局 DHCP Snooping 功能后，将生效于所有 VLAN。 

 

命令模式  全局配置模式。 

 

使用指导  
通过配置该命令，将在指定的 VLAN 内打开 DHCP Snooping 功能，也可关闭指定 VLAN

的 DHCP Snooping 功能。该功能必须在打开 DHCP Snooping 全局开关的基础上生效。

 

配置举例  

下面是在 VLAN1000 上打开 DHCP Snooping 功能的例子： 

Ruijie# configure terminal 
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[no] ip dhcp snooping verify mac-address 

 参数 描述 
参数说明 

 - - 

	–�DAÈ�â [
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要配置该端口接收 DHCP 报文的速率，需要在接口配置模式下执行此命令。执行该命令的

no 形式，取消该端口的速率限制。 

[no] ip dhcp snooping limit rate rate-value 

 参数 描述 
参数说明 

 rate-value 设定报文接收速率，PPS[Packet Per Second] 

 

缺省配置  没有速率限制 

 

命令模式  
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 版本号 说明 
命令历史 

 - - 

13.2.2 ip dhcp snooping suppression 

要配置端口为 suppression 状态，需要在接口配置模式下执行此命令。执行该命令的 no 形式，

该端口将被配置为 no suppression 状态。 

[no] ip dhcp snooping suppression 

 参数 描述 
参数说明 

 - - 

 

缺省配置  该功能缺省关闭。 

 

命令模式  接口配置模式。 

 

使用指导  
通过配置该命令，可拒绝该端口下所有 DHCP 请求报文，即禁止该端口下的所有用户通

过 DHCP 方式申请地址。 

 

配置举例  

下面是配置端口 fastethe rnet  0/2 为 suppression 状态的例子： 

Ruijie# configure terminal   

Ruijie(config)# interface fastethernet 0/2 

Ruijie(config-if)# ip dhcp snooping suppression  

Ruijie(config-if)# end 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

13.2.3 ip dhcp snooping trust 
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要配置端口的 DHCP snooping 信任状态为 TRUST 口，需要在接口配置模式下执行此命令。

执行该命令的 no 形式，该端口将成为 UNTRUST 口。 

[no] ip dhcp snooping trust 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省情况下，所有端口为 UNTRUST 口。 

 

命令模式  接口配置模式。 

 

使用指导  
通过配置该命令，将连接合法 DHCP 服务器的端口配置为 TRUST 口。TRUST 端口收到

的 DHCP 响应报文被正常转发，UNTRUST 端口收到的 DHCP 响应报文将被丢弃。 

 

 

配置举例 

下面是配置端口 fastethernet 0/1 为 TRUST 口的例子： 

Ruijie# configure terminal   

Ruijie(config)# interface fastEthernet  0/1 

Ruijie(config-if)# ip dhcp snooping trust  

Ruijie(config-if)# end 

Ruijie# show ip dhcp snooping  

Switch DHCP snooping status ：ENABLE 

Verification of hwaddr field status ：DISABLE 

DHCP snooping database write-delay time: 0 seconds 

DHCP snooping option 82 status: ENABLE 

DHCP snooping Support Bootp bind status: ENABLE 

Interface                 Trusted    Rate limit (pps)  

------------------------  -------    ------------ 

FastEthernet0/1            YES         unlimited 

 

 命令 描述 
相关命令 

 查看 DHCP snooping 的配置信息。 show ip dhcp snooping 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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13.4 DHCP snooping�c
Q���"
a	— 

13.4.1 clear ip dhcp snooping binding 

要删除 DHCP Snooping 数据库中的所有动态用户，需要在特权模式下执行此命令。 

clear ip dhcp snooping binding 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  执行该命令，可以删除 DHCP snooping 数据库中的所有动态用户。 

 

配置举例  

下面删除 DHCP snooping 数据库中所有动态用户的例子： 

Ruijie# clear ip dhcp snooping binding  

Ruijie# show ip dhcp snooping binding  

Total number of bindings: 0 

MacAddress IpAddress Lease(sec) Type VLAN Interface 

-------  ---  ----------  ---------  ----  --------- 

 

 命令 描述 

相关命令 显示 DHCP snooping 绑定数据库信

息。 
 show ip dhcp snooping binding 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 

13.4.2 debug ip dhcp snooping 

要在交换机上打开 DHCP Snooping 功能的调试开关，需要在特权模式下执行此命令。 
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debug ip dhcp snooping {event | packet} 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省关闭 

 

命令模式  特权模式 

 

使用指导  执行该命令，查看 DHCP snooping 功能的调试信息。 

 

配置举例  

下面是打开 DHCP snooping 调试开关的例子： 

Ruijie# debug ip dhcp snooping event  

Ruijie# debug ip dhcp snooping packet  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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14 IGMP Snooping 
a	— 

14.1 ���"�­�‘
a	— 

14.1.1 deny 

要禁止转发 profile 指定范围的组播流，请执行 profile 模式下的配置命令 deny。 

deny 

 参数 描述 
参数说明 

 禁止转发 profile 指定范围的组播地址 deny 

 

㔀配置   profile
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要限定 profile 组播流的范围，请执行 profile 模式下的配置命令 permit，这样该 profile 关联

的接口将只转发指定的组播流。 

permit 

 参数 描述 
参数说明 

 允许转发 profile 指定范围的组播地址。 permit 

 

缺省配置  profile 缺省执行 deny 操作。 

 

命令模式  profile 配置模式。 

 

使用指导  
请先在 profile 模式下使用 range 命令配置好组播范围。另外，为了使 profile 配置起作用，

需要将该 profile 关联到相关的命令上。 

 

配置举例  

下面是创建一个只允许转发 224.2.2.2 组播流 profile 的例子： 

Ruijie(config)# ip igmp profile  1 

Ruijie(config-profile)# range 224.2.2.2 

Ruijie(config-profile)# permit  

 

 命令 描述 

 ip igmp profile 创建一个 profile 相关命令 

 配置组播地址范围 range 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.1.3 range  

要指定 profile 组播流的范围，请执行 profile 模式下的配置命令 range，可以指定单个组播地

址，也可以指定某个范围内的组播地址。使用该命令的 no 选项删除指定的组播地址。 

range low-ip-address [high-ip-address] 

no range low-ip-address [high-ip-address] 

 参数 描述 参数说明 

 low-ip-address 指定范围的起始地址 



IGMP Snooping 命令 

 high-ip-address 指定范围的结束地址 

 

缺省配置  无缺省值。 

 

命令模式  profile 配置模式。 

 

使用指导 
 配置好地址范围后，根据实际需要指定一个行为，缺省该 profile 的行为是 deny。另外，

为了使 profile 配置起作用，需要将该 profile 应用到接口上。 

 

配置举例  

下面是创建一个范围为 224.2.2.2~224.2.2.244 组播流 profile 的例子： 

Ruijie(config)# ip igmp profile  1 

Ruijie(config-profile)# range 224.2.2.2 224.2.2.244  

 

 命令 描述 

 创建一个 profile ip igmp profile 

 deny 指定 profile 的行为为 deny 
相关命令 

 指定 profile 的行为为 permit permit 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.1.4 ip igmp profile 

IGMP 的 profile 用于定制一系列的组过滤器。要进入 profile
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使用指导  

IGMP Profiles 实际上是一些组过滤器，供“SVGL 模式应用的组播地址范围”、“路由

连接口过滤组播数据范围”、“IGMP Filtering 范围”各项功能使用。因此，为了使 profile

起作用，需要将 profile 和特定的功能关联使用。 

 

配置举例  

下面的示例创建了一个编号为 1 的 profile 并进入 profile 配置模式。 

Ruijie(config)# ip igmp profile  1 

Ruijie(config-profile)# 

 

 命令 描述 

 配置 profile 组播地址范围。 range 

 permit 指定 profile 的行为为 permit 
相关命令 

 指定 profile 的行为为 deny deny 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.1.5 ip igmp snooping ivgl 

要打开 igmp snooping 并指定运行 ivgl 模式，请执行全局配置命令 ip igmp snooping ivgl。

该命令的 no 形式关闭 igmp snooping。 

ip igmp snooping ivgl 

no ip igmp snooping 

 参数 描述 
参数说明 

 - - 

 

缺省配置  disable 模式。 

 

命令模式  全局配置模式。 

 

使用指导  

在该模式下，各 VLAN 间的组播流是相互独立的。主机只能朝与自己处于同一个 VLAN

的路由连接口请求接收组播流；交换机在接收到任何一个 VLAN 的组播流时，只能往相

同 VLAN 内的成员端口转发。 
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pim snooping 必须依赖于 igmp snooping 的 IVGL 或者 IVGL-SVGL 模

式工作，在使用 no ip igmp snooping 椴 的
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配置举例  
下面的示例演示在设备 vlan 2 上打开 igmp snooping： 

Ruijie(config)# ip igmp snooping vlan 2  

 

 命令 描述 

 ip igmp snooping ivgl 打开 igmp snooping 并配置 ivgl 模式。相关命令 

 打开 igmp snooping 并配置混合模式。ip igmp snooping ivgl-svgl 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.1.7 ip igmp snooping svgl vlan 

要指定特定 vlan 为 SVGL 模式的共享 vlan，请执行全局配置命令 ip igmp snooping svgl 

vlan。该命令的 no 形式为恢复 Shared VLAN 为 vlan 1。 

ip igmp snooping svgl vlan vid 

no ip igmp snooping svgl vlan 

 参数 描述 
参数说明 

 vid vlan id 

 

缺省配置  缺省情况下 Shared VLAN 为 vlan 1。 

 

命令模式  全局配置模式。 

 

使用指导  该命令只有在 SVGL 或者 IVGL-SVGL 模式下才有效。 

 

配置举例  
下面的示例演示在设备指定 vlan 2 为 igmp snooping svgl 模式的共享 vlan： 

Ruijie(config)# ip igmp snooping svgl vlan 2  

 

 命令 描述 

 ip igmp snooping svgl 打开 igmp snooping并配置 svgl模式。相关命令 

 打开 igmp snooping 并配置混合模式。ip igmp snooping ivgl-svgl 

 

平台说明  无 
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 版本号 说明 
命令历史 

 - - 

14.1.8 ip igmp snooping svgl profile 

要指定在特定 profile 组范围运行 SVGL 模式，请执行全局配置命令 ip igmp snooping svgl 

profile。该命令的 no 形式 取消配置。 

ip igmp snooping svgl profile profile-number 

no ip igmp snooping svgl profile 

 参数 描述 
参数说明 

 profile-number profile 的编号，取值范围<1-65536> 

 

缺省配置  缺省情况下 svgl 没有关联的 profile。 

 

命令模式  全局配置模式。 

 

使用指导  该命令只有在 SVGL 或者 IVGL-SVGL 模式下才有效。 

 

配置举例  
下面的示例演示在设备为 igmp snooping svgl 模式关联 profile 2： 

Ruijie(config)# ip igmp snooping svgl profile 2  

 

 命令 描述 

 ip igmp snooping svgl 打开 igmp snooping并配置 svgl模式。相关命令 

 打开 igmp snooping 并配置混合模式。ip igmp snooping ivgl-svgl 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.1.9 
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no ip igmp snooping dyn-mr-aging-time 

 参数 描述 
参数说明 

 time 动态学习的路由口的老化时间,，取值范围<1-3600>。

 

缺省配置  300s 

 

命令模式  全局配置模式。 

 

使用指导  

动态路由连接口如果在其老化时间超时前没有收到 IGMP 普遍组查询报文或者 PIM 

Hello 报文，交换机将把该端口从路由器端口列表中删除。在动态路由口学习打开的情况

下，可以通过此命令配置动态路由口的老化时间，在配置此老化时间时需要注意，配置

时间过短可能会导致路由频繁的添加和删除。 

 

配置举例  
下面的示例演示在设备配置动态学习路由口老化时间为 100s： 

Ruijie(config)# ip igmp snooping dyn-mr-aging-time 100 

 

 命令 描述 
相关命令 

   

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.1.10 ip igmp snooping fast-leave enable 

要打开 igmp snooping 快速离开功能，请执行全局配置命令 ip igmp snooping fast-leave 

enable。该命令的 no 形式关闭 igmp snooping fast-leave。 

ip igmp snooping fast-leave enable 

no ip igmp snooping fast-leave enable 

 参数 描述 
参数说明 

 - - 

 

缺省配置  disable 模式。 

 

命令模式  全局配置模式。 
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使用指导  

端口快速离开是指当交换机从某端口收到主机发送的离开某 IP 组播组的 IGMP 离开组
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配置举例  
下面的示例演示在设备配置动态学习路由口老化时间为 100s： 

Ruijie(config)# ip igmp snooping query-max-response-time 100 

 

 命令 描述 
相关命令 

   

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.1.12 ip igmp snooping suppression enable 

要打开 igmp snooping Report 报文的抑制功能，请执行全局配置命令 ip igmp snooping 

suppression enable。该命令的 no 形式关闭 igmp snooping suppression。 

ip igmp snooping suppression enable 

no ip igmp snooping suppression enable 

 参数 描述 
参数说明 

 - - 

 

缺省配置  disable 模式。 

 

命令模式  全局配置模式。 

 

 

使用指导 

当使能了 IGMP 成员关系报告报文抑制功能后，在一个查询间隔内组播设备只会把收到

的 vlan 内接收到的某个组播组地址内的第一个 IGMP Report 报文转发给路由连接口，后

继的 IGMP Report 报文将不继续向路由连接口转发，这样可以减少网络中的报文数量。

配置了该命令后，suppression 功能启动，交换机就会对 IGMPv1/v2 report 报文进行抑

制，但是不会对 IGMPv3 report 报文进行抑制。 

 

配置举例  
下面的示例演示在设备上打开 igmp snooping suppression： 

Ruijie(config)# ip igmp snooping suppression  

 

 命令 描述 
相关命令 

 - - 
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14.1.15 ip igmp snooping vlan mrouter learn pim-dvmrp  

要配置让交换机动态的侦听 IGMP Query/Dvmrp/PIM Hellp 报文，以自动识别路由连接口，

请执行全局配置命令 ip igmp snooping vlan mrouter learn。该命令的 no 形式取消动态学

习。 

ip igmp snooping vlan vid mrouter learn pim-dvmrp 

no ip igmp snooping vlan vid mrouter learn pim-dvmrp 

 参数 描述 
参数说明 

 vid 路由连接口的 vlan id。 

 

缺省配置  该功能缺省关闭。 

 

命令模式  全局配置模式。 

 

 

使用指导 

路由连接口是组播设备与其组播邻居设备直接相连的端口。缺省的情况下，对于一个

VLAN 能够进行动态路由连接口的学习，您可以配置关闭相关 VLAN 内的动态路由连接

口学习功能，用相应的 no 选项命令关闭动态学习，并清空所有动态学习ࠐ匀闭相关
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在 igmp snooping 打开的情况下，静态的配置一个端口接收某个组播流，则该端口将不受各

种 IGMP 报文的影响。请执行全局配置命令 ip igmp snooping vlan static interface。该命

令的 no 形式删除一个静态配置。 

ip igmp snooping vlan vid static ip-addr interface interface-id 

no ip igmp snooping vlan vid static ip-addr interface interface-id 

 参数 描述 

 vid 路由口的 vlan id 

 ip-addr 组播地址 
参数说明 

 interface-id 接口 id 

 

缺省配置  无缺省值。 

 

命令模式  全局配置模式。 

 

使用指导  可以为接口配置多个静态组播地址。 

 

配置举例  

下面的示例演示在一个端口上配置一个静态组播地址： 

Ruijie(config)# ip igmp snooping vlan  1 static 224.0.0.2 interface 

fastEthernet  0/1 
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 profile-number profile 的编号，取值范围<1-65536> 

 

缺省配置  无缺省值。 

 

命令模式  接口配置模式。 

 

 

使用指导 

把 IGMP Profile 应用在一个端口下，如果该端口收到 IGMP Report 报文，则设备就会查

找这个端口所要加入的组播地址是否在 IGMP Profile 允许范围之内。若是，则允许加入，

之后才进行后续处理。必须先创建指定的 profile，然后才能执行 filter 关联。 

 

配置举例  

下面的示例演示在百兆端口 0/1 上关联 profile 1： 

Ruijie(config)# interface fastEthernet  0/1 

Ruijie(config-if)#  ip igmp snooping filter  1 

 

 命令 描述 
相关命令 

 创建一个 profile ip igmp profile 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.1.18 ip igmp snooping max-groups  

要配置接口允许最多几个组动态的加入该端口, 请执行接口配置命令 ip igmp snooping 

max-groups 命令。该命令的 no 形式取消最大组限制。 

ip igmp snooping max-groups number 

no ip igmp snooping max-groups 

 参数 描述 
参数说明 

 number 参数范围为<0 – 1024> 

 

缺省配置  接口组容量个数不受限制。 

 

命令模式  
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最大允许数量时，交换机将不再学习 IGMP Report 报文创建新的转发表项。 

 

配置举例  

下面的示例配置百兆口 0/1 上只能处理 100 个多播组： 

Ruijie(config)# interface fastEthernet  0/1 

Ruijie(config-if)# ip igmp snooping max-group  100 

 

 命令 描述 
相关命令 

 端口多播组过滤。 ip igmp snooping filter 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.2 �¡�µ�0�³�Å
a	—  

14.2.1 show ip igmp snooping 

显示 igmp snooping 的相关信息。 

Show ip igmp snooping [gda-table | interfaces | mrouter| statistics [vlan vlan-id] ] 

 参数 描述 

 无 显示 igmp snooping 的功能配置。 

 显示组播转发规则表。 gda-table 

 interfaces 显示 igmp snooping filtring 的配置。 参数说明 

 显示组播路由连接口信息。 mrouter 

 显示 snooping 统计信息。 statistics [vlan vlan-id] 

 显示特定 vlan 下的相关 snooping 信息 vlan 

 

缺省配置  无 

 

命令模式  特权 EXEC 配置模式 

 

使用指导  无 

 

配置举例  无 
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 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

14.2.2 show ip igmp profile [ profile-number] 

 参数 描述 

 无 显示所有 profile 的配置信息 参数说明 

 profile-number 显示指定 profile 的配置信息 

 

缺省配置  无 

 

命令模式  特权 EXEC 配置模式 

 

使用指导  查看当前系统所有 profile 的配置信息 

 

配置举例  无 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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debug igmp-snp event 

debug igmp-snp packet 

debug igmp-snp msf 

debug igmp-snp warning 

undebug igmp-snp 

undebug igmp-snp event 

undebug igmp-snp packet 

undebug igmp-snp msf 

undebug igmp-snp warning 

 参数 描述 

 无 打开 IGMP Snooping 的所有调试信息 

 event 打开 IGMP Snooping 相关事件的调试信息 

 packet 打开 IGMP Snooping 相关报文的调试信息 

 msf 打开 IGMP Snooping 与组播交换的调试信息 

参数说明 

 warning 打开 IGMP Snooping 相关警告的调试信息 

 

缺省配置  无 

 

命令模式  特权 EXEC 配置模式 

 

使用指导  无 

 

配置举例  无 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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15 MSTP 
a	— 

15.1 ���"�­�‘
a	— 

15.1.1 bpdu src-mac-check 

打开某个接口的 bpdu 源 mac 检查。用户可以用该命令的 no 选项关闭接口的 bpdu 源 mac

检查功能。 

bpdu src-mac-check H.H.H 

no bpdu src-mac-check 

 参数 描述 

 H.H.H 表示只接收源 mac 地址为该地址的 bpdu 帧。 参数说明 

 选项表示端口接收任何的 bpdu 帧。 no  

 

缺省配置  缺省是关闭的。 

 

命令模式  接口配置模式。 

 

使用指导  无 

 

配置举例  
Ruijie(config)#  interface gigabitethernet  1/1 

Ruijie(config-if)#  bpdu src-mac-check 00d0.f800.1e2f  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.2 clear spanning-tree counters 
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清除 STP 收发包统计信息。 

clear spanning-tree counters [ interface interface-id ] 

参数 描述 
参数说明 

对应的接口 interface-id  

 

缺省配置 无默认值。 

 

命令模式 特权模式 

 

使用指导 无 

 

配置举例 Ruijie# clear spanning-tree counters 

 

命令 描述 
相关命令 

显示 STP 收发包统计信息 show spanning-tree counters 

 

平台说明 无 

 

版本号 说明 
命令历史 

10.4(2b11)p1 新增 

15.1.3 clear spanning-tree detected-protocols 

强制接口发 RSTP BPDU，对 BPDU 帧执行强制检查。 

clear spanning-tree detected-protocols [interface interface-id] 

 参数 描述 
参数说明 

 interface-id  对应的接口 

 

缺省配置  无默认值。 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  Ruijie# clear spanning-tree detected-protocols  
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 命令 描述 
相关命令 

 显示当前接口 STP 的配置。 show spanning-tree interface  

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.4 spanning-tree 

打开 MSTP，所带参数可在打开 MSTP 的同时，设置 MSTP 全局的基本设置。使用该命令

的 no 选项关闭 spanning-tree 功能，如果 no 命令带参数选项只是将对应参数恢复制缺省，

但并不关闭 spanning tree。 

spanning-tree [ forward-time seconds | hello-time seconds | max-age seconds ] 

no spanning-tree [forward-time | hello-time | max-age] 
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 显示 STP 全局配置信息。 show spanning-tree 

 设置 STP 接口的 PathCost。 spanning-tree mst cost 

 全局的 TxHoldCount 设置。 spanning-tree tx-hold-count STP 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.5 spanning-tree autoedge 

打开某个接口的 Autoedge 开关。用户可以用该命令的 disabled 选项关闭接口的 Autoedge

开关。 

spanning-tree autoedge [disabled] 

 参数 描述 
参数说明 

 关闭接口的 Autoedge 开关。 disabled  

 

缺省配置  缺省是打开的。 

 

命令模式  接口配置模式。 

 

使用指导  无 

 

配置举例  
Ruijie(config)# 
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打开某个接口的 BPDU filter 开关。用户可以用该命令的 enabled 或 disabled 选项打开或关

闭接口的 BPDU filter 开关。 

spanning-tree bpdufilter [enabled | disabled] 

 参数 描述 

 enabled 打开接口的 BPDU filter 开关。 参数说明 

 关闭接口的 BPDU filter 开关。 disabled 

 

缺省配置  缺省是关闭的。 

 

命令模式  接口配置模式。 

 

使用指导  无 

 

配置举例  
Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# spanning-tree bpdufilter enable  

 

 命令 描述 
相关命令 

 显示 STP 端口配置信息。 show spanning-tree interface 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.7 spanning-tree bpduguard 

打开某个接口的 BPDU Guard 开关。用户可以用该命令的 enabled 或 disabled 选项打开或

关闭接口的 BPDU Guard 开关。 

spanning-tree bpduguard [enabled | disabled] 

 参数 描述 

 enabled 打开接口的 BPDU Guard 开关。 参数说明 

 关闭接口的 BPDU Guard 开关。 disabled 

 

缺省配置  缺省是关闭的。 
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命令模式  接口配置模式。 

 

使用指导  无 

 



MSTP 命令 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.9 spanning-tree guard loop 

接口上打开 loop guard 特性。使用该命令的 no 选项关闭 loop guard 特性。启用



MSTP 命令 

 参数 描述 
参数说明 

 - - 

 

缺省配置  关闭 guard 功能。 

 

命令模式  接口配置模式。 

 

使用指导  无 

 

配置举例  Ruijie(config-if)# spanning-tree guard none  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

�´�´
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 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.12 spanning-tree link-type 

配置接口的连接类型是不是“点对点连接”。用户可以用该命令的 no 选项将该设置恢复成缺省

值。 

spanning-tree link-type [point-to-point | shared] 

no spanning-tree link-type 

 参数 描述 

 poinit-to-point 强制设置该接口的连接类型为 point-to-point. 参数说明 

 强制设置该接口的连接类型为 shared shared 

 

缺省配置  
接口类型为全双工时，该接口的连接类型为 point-to-point；接口类型为半双工时该接口

的连接类型为 shared. 

 

命令模式  接口配置模式。 

 

使用指导  无 

 

配置举例  
Ruijie(config)# B723.12 0.24 re
f
BT
/P <</MCID 37 >>BDC 
/C2_0 1 Tf
10.02 0 ace gigabitethernetCID 37 >444 re
f5Tf
 0 0 10.1/1ID 37 >21E09A013B9>d
( )Tj
EMC 
ET
66.84 517.48 0.2(config)#/TT015Tf
-70.0 10.4 re
f
BT
/P <-if</MCID 37 >>BDC 
/11.36.840 10.5panning-tree link-type EMC 9B7324F0D5FD 37 >21E09A013B9>22-70.0006 Td
( )Tj
EMC 
ET
66.84 5 
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 - - 

15.1.13 spanning-tree loopguard default 

全局打开 loop guard 特性。使用该命令的 no 选项关闭 loop guard 特性。启用 loop guard 功

能，能防止根端口或备份口因收不到 bpdu 而产生的可能的环路。 

spanning-tree loopguard default 

no spanning-tree loopguard default 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省关闭 loop guard 功能。 

 

命令模式  全局配置模式 

 

使用指导  无 

 

配置举例  Ruijie(config)# spanning-tree loopguard default  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.14 spanning-tree max-hops 

在全局配置模式下使用此命令可以设置 BPDU 帧的最大跳数（Max-hops Count），它指定

了 BPDU 在一个 Region 内经过多少台设备后被丢弃，并对所有的 Instance 有效。使用 no

选项可以将该命令恢复至缺省值。 

spanning-tree max-hops hop-count 

no spanning-tree max-hops 

参数说明  参数 描述 
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 BPDU 在被丢弃之前可以经过设备的次数，范围为 1

－40 
hop-count 

 

缺省配置  hop-count 的缺省值为 20 

 

命令模式  全局配置模式 

 

 

使用指导 

在 Region 内，Root Bridge 发送的 BPDU 包含一个 Hot Count 项，从 Root Bridge 开始，



MSTP 命令 

命令模式  全局配置模式. 

 

使用指导  无 

 

配置举例  Ruijie(config)# spanning-tree mode stp  

 

 命令 描述 
相关命令 

 查看生成树配置 show spanning-tree  

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.16 spanning-tree mst configure 

在全局模式下使用此命令可以进入 MST 模式，配置
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10 中。缺省的配置是所有的 VLAN 均在 Instance 0 中。将 VLAN 从 Instance 中删除的

方法是使用 no 命令：no instance instance-id [vlan vlan-range]。(要注意 no 命令中

Instance 的范围为 1－64) 

name name：指定 MST 名称，最多可以可以含 32 字符的字符串。可以用 no name 将

其恢复至缺省值。 

revision version：设置 MST 版本数，范围 0－65535。可以用 no revision 将其恢复至缺

省值。 

show：显示当前 MST region 信息。 

 

配置举例  

下面举例来说明如何进入 MST 模式，将 VLAN 3, 5-10 映射到 MST Instance 1. 

Ruijie(config)#  spanning-tree mst configuration  

Ruijie(config-mst)# instance 1 vlan  3 ，5-10 

Ruijie(config-mst)# name region  1 

Ruijie(config-mst)#  revision  1 

Ruijie(config-mst)# show 

MST configuration 

Name [region1] 

Revision 1 

Instance  Vlans Mapped 

----------  --------------------- 

0        1-2,4,11-4094 

1        3,5-10 

----------------------------------- 

Ruijie(config-mst)#  exit 

Ruijie(config)# 

如果要将 VLAN 3 从 Instance 1 中删除，那么进入 MST 配置模式后，执行如下的过程 

Ruijie(config-mst)# no instance 1 vlan 3 

如果要将整个 Instance 1 删除，方法如下： 

Ruijie(config-mst)# no instance  1 

您可以通过 MST 配置命令中的 show 验证上述过程。 

 

 命令 
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平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.18 spanning-tree mst port-priority 

在接口配置模式下使用此命令可以设置该接口针对不同 Instance 以不同的端口优先级，这将

影响到 Region 内形成环路中的哪个端口会处于发送状态。使用 no 选项可以将该命令恢复

至缺省值。 

spanning-tree [mst instance-id] port-priority priority 

no spanning-tree [mst instance-id] port-priority 

 参数 描述 

 Instance-id Instance 号，范围为 0－64 

参数说明 
 端口优先级，可选用 0，16，32，48，64，80，96，

112，128，144，160，176，192，208，224，240，

共 16 个整数，均为 16 的倍数。 

priority 

 

缺省配置  
Instance-id 的缺省值为 0 

priority 的缺省值为 128 

 

命令模式  接口配置模式. 

 

使用指导 
 在 Region 内形成环路时，优先选择高优先级的端口处于发送状态。优先级相同时，以选

用接口号较小的端口。 

 

配置举例  

下例将把在 Instance 20 中的 Gigabitethernet 1/1 接口的优先级值值设为 10： 

Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)#  spanning-tree mst  20 port-priority  0 

可以键入 show spanning-tree mst instance interface interface-id 特权命令验证上述

配置。 

 

 命令 描述 

 查看接口的 MSTP 信息。 show spanning-tree mst 

 spanning-tree mst cost 设置路径花费 
相关命令 

 给不同 Instance 设置设备优先级 spanning-tree mst priority 
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平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.19 spanning-tree mst priority 

在全局配置模式下使用此命令可以给 Instance 设置设备优先级。使用 no 选项可以将该命令

恢复至缺省值。 

spanning-tree [mst instance-id] priority priority 

no spanning-tree [mst instance-id] priority 

 参数 描述 

 instance-id Instance 号，范围为 0－64 

设备优先级，可选用 0, 4096,8192, 12288, 16384, 

20480, 24576, 28672, 32768, 36864, 40960, 45056, 

49152,53248, 57344 和 61440。共 16 个整数，均为

4096 的倍数。 

参数说明 

 priority 

 

缺省配置  instance-id 的缺省值为 0 

 

命令模式  priority 的缺省值为 32768 

 

使用指导  全局配置模式. 

 

配置举例  

下例给 Instance 20 设置的设备优先级值设为 8192： 

Ruijie(config-if)# spanning-tree mst  20 priority 8192 

可以键入 show spanning-tree mst instance interface interface-id 特权命令验证上述

配置。 

 

 命令 描述 

 查看接口的 MSTP 信息。 show spanning-tree mst  

 spanning-tree mst cost 设置路径花费。 
相关命令 

 给不同 Instance 设置端口优先级。 spanning-tree mst port-priority 

 

平台说明  无 
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 版本号 说明 
命令历史 

 - - 

15.1.20 spanning-tree pathcost method 

配置端口路径花费的缺省计算方法。使用该命令的 no 选项将该设置恢复成缺省值。 

spanning-tree pathcost method [long | short] 

no spanning-tree pathcost method 

 参数 描述 

 long 采用 802.1t 标准设定 path-cost 的值。 参数说明 

 采用 802.1d 标准设定 path-cost 的值。 short 

 

缺省配置  缺省采用 802.1T 标准设定 Path-cost 的值。 

 

命令模式  全局配置模式。 

 

使用指导  无 

 

配置举例  Ruijie(config-if)# spanning-tree pathcost method  long  

 

 命令 描述 
相关命令 

 显示 STP 接口配置。 show spanning-tree interface  

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.21 spanning-tree portfast 

打开某个接口的 Portfast 开关。用户可以用该命令的 disabled 选项关闭接口的 Portfast 开关。 

spanning-tree portfast [disabled] 

参数说明  参数 描述 
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 命令 描述 
相关命令 

 显示 STP 全局配置。 show spanning-tree interface  

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.23 spanning-tree portfast bpduguard default 

全局的打开 BPDU guard。用户可以用该命令的 no 选项全局的关闭 BPDU guard。 

spanning-tree portfast bpduguard default 

no spanning-tree portfast bpduguard default 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省关闭 BPDU Guard. 

 

命令模式  全局配置模式。 

 

使用指导 
 打开 BPDU guard，如果在该端口上
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全局打开所有接口的Portfast开关。使用该命令的no选项全局关闭所有接口的Portfast开关。 

spanning-tree portfast default 

no spanning-tree portfast default 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省关闭所有接口的 Portfast 开关。 

 

命令模式  全局配置模式。 

 

使用指导  无 

 

配置举例  Ruijie(config)# spanning-tree portfast default  

 

 命令 描述 
相关命令 

 显示 STP 全局配置。 show spanning-tree interface  

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.25 spanning-tree reset 

将整个 spanning-tree 设置恢复为缺省值。该命令没有 no 选项。 

spanning-tree reset 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  全局配置模式。 

 

使用指导  无 
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配置举例  Ruijie(config)# spanning-tree reset  

 

 命令 描述 

 show spanning-tree 显示 STP 全局配置信息。 相关命令 

 显示 STP 接口设置。 show spanning-tree interface 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

15.1.26 spanning-tree tc-guard 

接口打开 tc- guard 开关。使用该命令的 no 选项关闭 tc- guard 开关。启用 tc-guard 功能，

能防止 tc 报文的扩散。 

spanning-tree tc-guard 

no spanning-tree tc-guard 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省关闭 tc- guard 开关。 

 

命令模式  



MSTP 命令 

15.1.27 spanning-tree tc-protection 

全局打开 tc- protection 开关。使用该命令的 no 选项全局关闭 tc- protection 开关。 

spanning-tree tc- protection 

no spanning-tree tc- protection 

 





MSTP 命令 

平台说明  无 

 



MSTP 命令 

 设置 BridgeForwardDelay。 spanning-tree forward-time 

 设置 BridgeHelloTime。 spanning-tree hello-time 

 设置 BridgeMaxAge。 spanning-tree max-age 

 设置 instance 的最大跳数 spanning-tree max-hops 

 显示 TxHoldCount。 spanning-tree tx-hold-count 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 10.4(2b11)p1 show spanning-tree counters 命令为该版本新增 

15.2.2 show spanning-tree interface 

显示 STP 接口设置。包括可选生成树配置。臀本新增



MSTP 命令 

 打开某个接口的 BPDU guard 开关。spanning-tree bpduguard 

配置接口的连接类型是不是“点对点连

接”。 
 spanning-tree link-type 

 

平台说明  



MSTP 命令 
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 版本号 说明 
命令历史 

 - - 

 



SPAN 命令 

16 SPAN 
a	— 

16.1 ���"�­�‘
a	— 

16.1.1 monitor session 

创建一个 SPAN 会话并指定目的端口（监控口）和源端口（被监控口）.使用该命令的 no 选

项删除会话或者单独删除源端口或目的端口。 

monitor session session_number {source interface interface-id [both | rx | tx] | 

destination interface interface-id switch  | [acl  name] 

no monitor session session_number [source interface interface-id [both | rx | tx] | 

destination interface interface-id  switch ] | [acl name] 

no monitor session all 

 参数 描述 

 SPAN 会话号。 session_number 

指定源端口。对于 interface-id，请指定相应的接口号，

只能为物理端口，不可以为 SVI。 
 source interface interface-id 

 
destination interface 指定目的端口。对于 interface-id，请指定相应的接口

号，只能为物理端口，不可以为 SVI。 interface-id 

 



SPAN 命令 

换机的正常操作。可以将 SPAN 会话配置在一个 disabled port 上，然而，SPAN 并不马

上发生作用直到使能目的和源端口。 

一个端口不能同时是源端口和目的端口。 

在删除时，如果不指明源端口或者目的端口，则删除整个会话。 

使用 show monitor 命令可以显示 SPAN 会话的操作状态。 

�„  session 1 是用来支持全局跨线卡端口镜像，要配置跨线卡 SPAN

只能使用 session 1。 
�a 注意 

 
 

配置举例  

下面这个例子说明如何创建一个 SPAN 会话：会话 1。如果原先已经设置设置过该会话，

请首先将当前会话 1 的配置清除掉，然后设置端口 gigabitEthernet 1/1 的报文复制到端

口 gigabitEthernet 1/8。 

Ruijie(config)# no monitor session  1 

Ruijie(config)# monitor  session  1 source  interface  gigabitEthernet

1/1 both 

Ruijie(config)# monitor  session  1 destination  interface

gigabitEthernet  1/8 

 

 命令 描述 
相关命令 

 显示当前 SPAN 配置的状态。 show monitor 

 

平台说明   

 

 版本号 说明 
命令历史 

 - - 

16.2 �¡�µ�­�‘
a	— 

16.2.1 show monitor 

显示当前 SPAN 配置的状态。 

show monitor [session session_number] 

 参数 描述 
参数说明 

 SPAN 会话号 session session_number   

 

缺省配置  缺省显示所有 SPAN 会话 

 

  16-2  



SPAN 命令 

  16-3  

命令模式  特权模式 

 

使用指导  无 

 

配置举例 

 下面这个例子说明了如何通过 show monitor 特权命令显示 SPAN 会话 1 的当前状态 

Ruijie# show monitor session 1 

sess-num: 1 

src-intf: 

GigabitEthernet 3/1 frame-type Both 

dest-intf: 

GigabitEthernet 3/8 

 



RSPAN 命令 

17 RSPAN 
a	— 

17.1 ���"�­�‘
a	— 

17.1.1 monitor session 

创建一个 RSPAN 会话并指定目的端口（监控口）、源端口（被监控口）或反射口。使用该

命令的 no 选项删除会话或者单独删除源端口、目的端口或反射口。 

配置镜像设备属性： 

monitor session session_num {remote-destination | remote-source} 

配置目的镜像： 

monitor session session-num destination remote vlan vlan-id [reflector-port] interface 

interface-name [switch] 

设置远程源镜像： 

monitor session session-num source interface interface-name [rx | tx | both] 

设置镜像反射口： 

monitor session session-num destination remote vlan vlan-id reflector-port interface 

interface-name [switch] 

 参数 描述 

 会话号 session-num 

 vlan-id remote span vlan id 
参数说明 

 端口名字 Interface-name 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导 
 要返回到特权模式，输入 end 命令，或键入 Ctrl+C 组合键。 

要返回到全局配置模式，输入 exit 命令。 

 

配置举例  

例 1：源交换机配 

Ruijie(config)# monitor session  2 remote-source  

Ruijie(config)# monitor session 2 source interface  gigabitEthernet
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1/2                                                     // 不支持反射口设备 

Ruijie(config)# monitor session  2 destination remote vlan  7

interface gigabitEthernet  1/3 switch               // 支持反射口设备 

Ruijie(config)# monitor session  2 destination remote vlan  7

reflector-port interface gigabitEthernet  1/1 switch  

例 2：目的交换机配置 

Ruijie(config)# monitor session  2 remote-destination  

Ruijie(config)# monitor  session  2 destination  remote  vlan 7

interface  gigabitEthernet  1/1 switch  

 

 命令 描述 
相关命令 

 显示镜像会话信息。 show monitor 

 

平台说明  不支持反射口的产品无需输入 reflector-port 关键字。 

 

 版本号 说明 
命令历史 

 - - 

17.1.2 remote-span 

使用该命令设置 RSPAN VLAN 

[no] remote-span 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  VLAN 配置模式 

 

使用指导  
要返回到特权模式，输入 end 命令，或键入 Ctrl+C 组合键。 

要返回到全局配置模式，输入 exit 命令 

 

配置举例  
Ruijie(config)# vlan 5 

Ruijie(config)# remote-span  

 

相关命令  命令 描述 
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ERSPAN 命令 

18 ERSPAN 
a	— 

18.1 ���"�­�‘
a	— 

18.1.1 monitor session 

创建一个 ERSPAN 会话。使用该命令的 no 选项删除会话。 

monitor session session_num {erpsan-source } 

 参数 描述 
参数说明 

 会话号 session-num 

 

缺省配置  

 

 



ERSPAN 命令 

 参数 描述 



ERSPAN 命令 

配置举例  

例 1：源交换机配 

Ruijie(config)# monitor session  2 erspan-source 

Ruijie(config-mon-erspan- src)#source interface gigabitethernet 

0/1 both 

 

 命令 描述 
相关命令 

 显示镜像会话信息。 show monitor 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

18.1.4 destination ip address 

设置 GRE 封装的指定目的 IP 地址。 

destination ip address ip_address 

 参数 描述 
参数说明 

 GRE 封装的目的 IP 地址 ip_address 

 

缺省配置  缺省无描述 

 

命令模式  ERSPAN 配置模式 

 

使用指导 
 要返回到特权模式，输入 end 命令，或键入 Ctrl+C 组合键。 

要返回到全局配置模式，输入 exit

   



ERSPAN 命令 

 版本号 说明 
命令历史 

 - - 

18.1.5 origin ip address 

设置 GRE 封装的指定源 IP 地址。 

origin ip address ip_address 

 参数 描述 
参数说明 

 GRE 封装的源 IP 地址 ip_address 

 

缺省配置  缺省无描述 

 

命令模式  ERSPAN 配置模式 

 

使用指导 
 要返回到特权模式，输入 end 命令，或键入 Ctrl+C 组合键。 

要返回到全局配置模式，输入 exit 命令。 

 

配置举例  

例 1：源交换机配 

Ruijie(config)# monitor session  2 erspan-source 

Ruijie(config-mon-erspan-src)origin ip address 11.1.1.2  

 

 命令 描述 
相关命令 

 显示镜像会话信息。 show monitor 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

18.1.6 ip ttl 

设置封装 IP 报文的 TTL 值 

ip ttl ttl-value 

 参数 描述 
参数说明 

 封装 IP 报文的 ttl 值 ttl-value 

  18-4  



ERSPAN 命令 

 

缺省配置  64 

 

命令模式  ERSPAN 配置模式 

 

使用指导 
 要返回到特权模式，输入 end 命令，或键入 Ctrl+C 组合键。 

要返回到全局配置模式，输入 exit 命令。 

 

配置举例  

例 1：源交换机配 

Ruijie(config)# monitor session  2 erspan-source 

Ruijie(config-mon-erspan-src)#ip ttl 65  

 

 命令 描述 
相关命令 

 显示镜像会话信息。 show monitor 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

18.1.7 ip dscp 

设置封装 IP 报文的 dscp 值 

ip dscp dscp-value 

 参数 描述 
参数说明 

 封装 IP 报文的 dscp 值 dscp-value 

 

缺省配置  0 

 

命令模式  ERSPAN 配置模式 

 

使用指导 
 要返回到特权模式，输入 end 命令，或键入 Ctrl+C 组合键。 

要返回到全局配置模式，输入 exit 命令。 

 

配置举例  
例 1：源交换机配 

Ruijie(config)# monitor session  2 erspan-source 
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Ruijie(config-mon-erspan-src)#ip dscp 56  

 

 命令 描述 
相关命令 

 show monitor 显示镜像会话信息。 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 



IP 地址命令 

19 IP ����
a	—  

19.1 ���Ç�������"
a	— 

19.1.1 ip address 

该命令用来配置接口的 IP 地址，可以用 no 形式删除指定接口的 IP 地址。命令格式如下： 

ip address ip-address network-mask [ secondary ] 

no ip address ip-address network-mask [ secondary ] 

 参数 描述 

 32 个比特位 IP 地址，8 位一组，以十进制方式表示，

组之间用点隔开。 
ip-address 

 

network-mask 

32 个比特位网络掩码，“1”表示掩码位，“0”表示主机

位。每 8 位一组，以十进制方式表示，组之间用点隔

开。 

参数说明 

 表示配置的次 IP 地址。 secondary 

 

缺省配置  接口没有配置 IP 地址。 

 

命令模式  接口配置模式。 

 

 

使用指导 

一个设备只有配置了 IP 地址，才可以接收和发送 IP 数据报，接口配置了 IP 地址，说明

该接口允许运行 IP 协议。 

网络掩码也是一个 32 位比特的数值，标识着该 IP 地址的哪几个比特为网络部分。网络

掩码中，值为“1”的比特对应的 IP 地址比特位就是为网络部分，值为“0”的比特对应

的 IP 地址比特位就是为主机地址部分。如 A 类网络对应的网络掩码为“255.0.0.0”。你

可以利用网络掩码对一个网络进行子网划分，子网划分就是将一个将主机地址部分的一

些比特位也作为网络部分，缩小主机容量，增加网络的数量，这时的网络掩码就称为子

网掩码。 

RGOS 软件可以支持一个接口配置多个 IP 地址，其中一个为主 IP 地址，其余全部为次

IP 地址。次 IP 地址的配置理论上没有数目限制，可以随意配置，但只有配只了主 IP 地

址后才能配置次 IP 地址。次 IP 地址可以与主 IP 地址属于同一个网络或者不同。在网络

建设中，会经常使用到次 IP 地址，通常在以下情况下应该考虑试用次 IP 地址： 

�„  一个网络没有足够多的主机地址。现在一般局域网需要一个 C 类网络，可分配 254

台主机。但是当局域网主机超过 254 台时，一个 C 类网络将不够分配，有必要分配另
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一个 C 类网络地址。这样设备就需要连接两个网络，所以就需要配置多个 IP 地址。 

�„  许多旧的网络是基于第二层的桥接网络，没有进行子网的划分。次 IP 地址的使用可以

使该网络很容易升级到基于 IP 层的路由网络。对于每个子网，设备都配置一个 IP 地址。

�„  一个网络的两个子网被另外一个网络隔离开，你可以创建一个被隔离网络的子网，通

过配置次 IP 地址的方式，将隔离的子网连接起来。一个子网不能在设备的两个或两个

以上接口出现。 

 

配置举例  
以下例子，配置了接口主 IP 地址为 10.10.10.1，网络掩码为 255.255.255.0。 

ip address 10.10.10.1 255.255.255.0 

 

 命令 描述 
相关命令 

 显示接口的详细信息。 show interface 

 

平台说明 
 在二层设备上，只有三层口才能配置 IP 地址，并且不支持二级地址，即没有 secondary

选项。 

 

 版本号 说明 
命令历史 

 - - 

 

19.1.2 ip unnumbered 

该命令用来配置无编号接口，一个接口配置为无编号接口后，说明该接口上允许运行 IP 协议，

该接口可以收发 IP 数据包。可以用 no 形式取消该配置。 

ip unnumbered interface-type interface-number 

no ip unnumbered interface-type interface-number 

 参数 描述 

 interface-type 关联接口类型。 参数说明 

 interface-number 关联接口编号。 

 

缺省配置  缺省情况下，没有配置无编号接口。 

   

 

    



IP 地址命令 

新报文。应用无编号接口，需要注意以下限制： 

�„  以太网接口不能配置成无编号接口。 

�„  当串行口封装 SLIP、HDLC、PPP、LAPB、Frame-relay 时，可以配置成无编号接口。

但是封装帧中继时，只有点到点子接口才允许配置无编号接口。X.25 封装是不允许配

置无编号接口的。 

�„  不能用 ping 命令来检测无编号接口是否工作正常，因为无编号接口没有 IP 地址。但

是通过 SNMP 可以远程监测到无编号接口状态。 

�„  不能通过无编号接口进行网络启动。 

 

配置举例  

以下配置，将本接口配置为无编号接口，关联接口为 FastEthernet 0/1。关联的接口必须

要配置 IP 地址。 

ip unnumbered fastEthernet 0/1 

 

 命令 描述 
相关命令 

 显示接口的详细信息。 show interface 

 

平台说明  该命令在二层设备上不支持。 

 

 版本号 说明 
命令历史 

 - - 

19.2 �������e�Ø�Ð���"
a	—  

19.2.1 arp 

使用该命令，可以在 ARP 缓冲表中增加永久性的 IP 地址和 MAC 地址映射。该命令的 no 形

式可以删除静态 MAC 地址映射。 

arp [vrf name] ip-address MAC-address type 

no arp [vrf name] ip-address 

 参数 描述 

指定 VRF 实例，name 参数是 VRF 实例的名称。  vrf name 

与 MAC 地址对应的 IP 地址，分为四组十进制表示的

数值，组之间用点隔开。 
 ip-address 参数说明 

数据链路层地址，48 个比特位组成。  MAC-address 

ARP 封状类型。对于以太网接口，关键字为 arpa。 type 
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缺省配置  ARP 缓冲表中没有任何静态映射记录。 

 

命令模式  全局配置模式  令模式   A R P



IP 地址命令 

配置举例  

例 1：以下配置，设置向 SVI 1 每秒钟发送一次免费 ARP 请求。 

Ruijie(config)#  interface vlan  1 

Ruijie(config-if)# arp gratuitous-send interval  1 

例 2：以下配置，停止定时向 SVI 1 发送免费 ARP 请求 

Ruijie(config)# interface vlan  1 

Ruijie(config-if)# no arp gratuitous-send  

 

 命令 描述 
相关命令 



IP 地址命令 

 设置 ARP 请求的重传次数 Arp retry times number 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

19.2.4 arp retry times 

使用该命令，可以设置本地重传 arp 请求报文的次数，即解析同一个 IP 地址，连续发送 ARP

请求的次数。使用此命令的 no 形式可以恢复默认的重传 5 次 ARP 请求。 

arp retry times number 

no arp retry times 

 参数 描述 

同一个 ARP 请求的发送次数，范围<1-100>。当设置

为 1 时，表示不重传 ARP 请求，只是发送 1 次 ARP

请求报文。 

参数说明 
 number 

 

缺省配置  如果没有收到 ARP 应答报文，ARP 请求报文会发送 5 次，然后超时。 

 

命令模式  全局配置模式。 

 

使用指导  
当发现本设备有频繁的向外发送 ARP 请求，引起网络繁忙等其它问题时，可以将 ARP

请求的重传次数设置小一点，一般不要将重传次数设置得太大。 

 

配置举例  

例 1：以下配置，设置本地 ARP 请求不重传。 

arp retry times 1 

例 2：以下配置，设置本地 ARP 请求重传 1 次。 

arp retry times 2 

 

 命令 描述 
相关命令 

 设置 arp 请求重传间隔 arp retry interval seconds 

 

平台说明  无 

 

命令历史  版本号 说明 
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使用该命令，可以配置 ARP 表项中未解析表项的最大个数。该命令的 no 形式可以恢复默认

值 8192。 

arp unresolve number 

no arp unresolve 

 参数 描述 

参数说明 未解析 ARP 表项的最大个数，取值范围为< 1-8192 

>。默认值为 8192 
 number 

 

缺省配置  ARP 缓冲表中最多可以容纳 8192 个未解析表项。 

 

命令模式  全局配置模式。 

 

使用指导  
当发现 ARP 缓存表中出现大量未解析表项，并且一段时间后还没有消失时，可以用此命

令限制未解析表项的个数。 

 

配置举例 
 以下配置，设置本机的未解析表项的最大个数为 500。 

arp unresolved 500 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

19.2.7 ip proxy-arp 

要在接口上启用代理 ARP 功能，可以执行 ip proxy-arp 命令。该命令的 no 形式可以关闭代

理 ARP 功能。 

ip proxy-arp 

no ip proxy-arp 

 参数 描述 
参数说明 

 - - 
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缺省配置  
10.2(3)之后(包括 10.2(3))



IP 地址命令 

mask 为子网掩码参数，即清除子网内的 ARP 表项，

前面的 IP 地址必须是子网号; 如果指定 trusted 关键

字则删除子网的可信任 ARP 表项，否则删除子网内

的动态 ARP 表项。 

 mask 

 清除指定接口的动态 ARP 表项 interface interface-name 

 

缺省配置  无 

 

命令模式  特权用户模式 

 

使用指导  

可以用该命令刷新 ARP 缓存表。 

在支持 NFPP(Network Foundation Protection Policy ,基础网络保护)

设备上，默认每秒每个 mac 地址(或者 IP)只收一个 ARP 报文，如果两

次 clear arp 时间间隔在 1s 内，可能会导致第二个应答报文被过滤而

短时间 ARP 解析不了的情况。 

�a 注意 

 
 

配置举例  

例 1：以下例子，删除所有 ARP 动态映射记录缓冲表。 

clear arp-cache 

例 2：以下例子，删除动态 ARP 表项 1.1.1.1 

clear arp-cache 1.1.1.1 

例 3：以下例子，删除接口 SVI1 下的动态 ARP 表项 

clear arp-cache interface Vlan 1  

 

 命令 描述 
相关命令 

 在 ARP 表中增加静态映射记录。 arp 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

19.3.2 show arp 

显示地址解析协议（ARP）缓冲表。 

show arp [[vrf vrf-name] [trusted] ip [mask] | static | complete  [



IP 地址命令 

 VRF 实例，显示指定 VRF 的 ARP 表项。 vrf vrf_name 

显示可信任 ARP 表项，当前只有全局 VRF 支持可信

任 ARP。 
 trusted 

IP 地址，显示指定 IP 地址的 ARP 表项；如果指定

trusted 关键字，则只显示可信任 ARP 表项，否则显

示非可信任 ARP 表项。 

 ip 

显示 IP 子网内的 ARP 表项; 如果指定 trusted 关键

字，则只显示可信任 ARP 表项，否则显示非可信任

ARP 表项。 

 mask 

 显示所有静态 arp 表项。 static 

 mac-address 显示指定 mac 地址的 ARP 表项。 

 显示所有已经解析的动态 arp 表项。 complete 

 显示所有未解析的动态 arp 表项。 incomplete 

 显示带外管理接口(interface of mgmt)的 ARP 表项。oob 

 

缺省配置  无 

 

命令模式  特权用户模式。 

 

使用指导  无 

 

 例 1：以下为 show arp 输出结果： 

Ruijie# show arp 

Total Numbers of Arp: 7 

Protocol  Address          Age(min)  Hardware   

Type   Interface        

Internet  192.168.195.68   0         0013.20a5.7a5f  arpa   VLAN 1   

Internet  192.168.195.67   0         001a.a0b5.378d  arpa   VLAN 1   

Intern et  192.168.195.65   0         0018.8b7b.713e  arpa   VLAN 1   

配置举例 Internet  192.168.195.64   0         0018.8b7b.9106  arpa   VLAN 1   

Internet  192.168.195.63   0         001a.a0b5.3990  arpa   VLAN 1   

Internet  192.168.195.62   0         001a.a0b5.0b25  arpa   VLAN 1   

Internet  192.168.195.5    --        00d0.f822.33b1  arpa   VLAN 1 

ARP 缓冲表中各字段的含义描述如下： 

字段 说明 

Protocol 网络地址的协议，该字段均为 Internet。 

Address 与硬件地址对应的 IP 地址。 
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ARP 缓冲记录存在的时间，以分钟计。如果是本地

的或者静态配置的，该字段值就用短线“-”表示。 
Age (min) 

Hardware  与 IP 地址对应的硬件地址。 

Type 硬件地址类型，以太网地址均为 ARPA。 

Interface 与 IP 地址关联的接口。 

例 2：以下是 show arp 192.168.195.68 的输出结果 

Ruijie#  show arp  192.168.195.68 

Protocol  Address    Age(min)  Hardware        Type   Interface 

Internet  192.168.195.68   1   0013.20a5.7a5f  arpa   VLAN 1 

例 3：以下是 show arp 192.168.195.0 255.255.255.0 的输出结果 

Ruijie# show arp 192.168.195.0 255.255.255.0  

Protocol  Address    Age(min)  Hardware   Type   Interface 

Internet  192.168.195.64   0   0018.8b7b.9106  arpa   VLAN 1 

Internet  192.168.195.2    1   00d0.f8ff.f00e  arpa   VLAN 1 

Internet  192.168.195.5    --   00d0.f822.33b1  arpa   VLAN 1 

Internet  192.168.195.1    0   00d0.f8a6.5af7  arpa   VLAN 1 

Internet  192.168.195.51   1   0018.8b82.8691  arpa   VLAN 1 

例 4：以下是 show arp 001a.a0b5.378d 的输出结果 

Ruijie# show arp 001a.a0b5.378d 

Protocol  Address  Age(min)  Hardware  Type   Interface 

Internet  192.168.195.67   4   001a.a0b5.378d  arpa   VLAN 1 

 

 命令 描述 

 AÈ�âw
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缺省配置  无 

 

命令模式  特权用户模式 

 

使用指导  
当用户想查看 ARP 的详细信息，比如 ARP 的类型（动态、静态、本地、可信任）、所

在的二层端口时，可以使用此命令。 

 

配置举例  

以下为 show arp detail 输出结果： 

Ruijie#  show arp detail  

IP Address       MAC Address       Type       Age(min)   Interface  Port   

20.1.1.1         000f.e200.0001    Static     --    --         --      

20.1.1.1         000f.e200.0001    Static     --    Vl3        --      

20.1.1.1         000f.e200.0001    Static     --    Vl3        Gi2/0/1 

193.1.1.70       00e0.fe50.6503    Dynamic    1     Vl3        Gi2/0/1 

192.168.0.1      0012.a990.2241    Dynamic    10    Gi2/0/3    Gi2/0/3 

192.168.0.1      0012.a990.2241    Dynamic    20    Ag1        Ag1     

192.168.0.1      0012.a990.2241    Dynamic    30    Vl2        An6(  )6(  Tw -20.674 -2.206 Td
[(10 1 Tf
( )Tj
EMC41    )-6(  )-6(Gi2/0/1 )]9T12/0/1 )]9T12/0/1 2.Pf
( )Tj
EMC41    Static 
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 命令 描述 
相关命令 

 - - 

 

平台说明   

 

 版本号 说明 
命令历史 

 10.4 版本 10.4 版本开始支持 

19.3.5 show arp timeout 

显示某一接口的动态 ARP 表项老化时间 

show arp timeout 

 参数 描述 
参数说明 

 - - 

 

缺省配置  

ⴠ 
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19.3.6 show ip arp 

要显示地址解析协议（ARP）缓冲表，在特权用户模式中执行该命令。 

show ip arp 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权用户模式 

 

使用指导   

 

 

配置举例 

以下为 show ip arp 输出结果： 

Ruijie# show ip arp   

Protocol Address       Age(min)Hardware        Type  

Interface 

Internet 192.168.7.233  23   0007.e9d9.0488  ARPA FastEthernet 0/0

Internet 192.168.7.112  10   0050.eb08.6617  ARPA FastEthernet 0/0

Internet 192.168.7.79   12   00d0.f808.3d5c  ARPA FastEthernet 0/0

Internet 192.168.7.1    50   00d0.f84e.1c7f  ARPA FastEthernet 0/0

Internet 192.168.7.215  36   00d0.f80d.1090  ARPA FastEthernet 0/0

Internet 192.168.7.127  0    0060.97bd.ebee  ARPA FastEthernet 0/0

Internet 192.168.7.195  57   0060.97bd.ef2d  ARPA FastEthernet 0/0

Internet 192.168.7.183  --   00d0.f8fb.108b  ARPA FastEthernet 0/0

ARP 缓冲表中各字段的含义描述如下： 

字段 说明 

Protocol 网络地址的协议，该字段均为 Internet。 

Address 与硬件地址对应的 IP 地址。 

ARP 缓冲记录存在的时间，以分钟计。如果是本地

的或者静态配置的，该字段值就用短线“-”表示。 
Age (min) 

Hardware  与 IP 地址对应的硬件地址。 

Type 硬件地址类型，以太网地址均为 ARPA。 

Interface 与 IP 地址关联的接口。 
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 命令 描述 
相关命令 

 - - 

 

平台说明   

 

 版本号 说明 
命令历史 

 - - 

19.3.7 show ip interface 

该命令可以显示接口的 IP 状态信息。命令格式如下： 

show ip interface [ interface-type interface-number ] 

 参数 描述 

 Interface-type 指定接口类型 参数说明 

 指定接口编号 Interface-number 

 

缺省配置  无 

 

命令模式  特权用户模式 

 

使用指导  

一个接口处于可用的状态，RGOS 将会在路由表中创建一条直连路由。可用的接口是指

RGOS 软件通过该接口可以收发数据包。如果接口从可用状态变为不可用状态，RGOS

软件将会从路由表中删除相应的直连路由。 

如果接口处于可用状态，既允许双向通信状态，线路协议状态会显示“UP”；如果仅物

理线路处于可用状态，接口状态会显示“UP”。 

不同的接口类型，显示的结果可能不一样，因为有些内容是某些借口特有的选项。 

 

配置举例  

以下为 show ip interface 的输出结果。 

Ruijie#  show ip interface FastEthernet  0/ 1 

IP interface state is: UP 

IP interface type is: BROADCAST 

IP interface metric is: 0 

IP interface MTU is: 1500 

IP address is: 

192.168.5.133/24 (primary) 

IP address negotiate is: OFF 
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Forward direct-boardcast is: ON 

ICMP mask reply is: ON 

Send ICMP redirect is: ON 

Send ICMP unreachabled is: ON 

DHCP relay is: OFF 

Fast switch is: ON 

Route horizontal-split is: ON 

Help address is: 0.0.0.0 

Proxy ARP is: ON 

Outgoing access list is not set. 

Inbound access list is not set. 

显示结果各字段的描述如下： 

字段 说明 

网络接口处于可用状态，其借口硬件状态和线路协

议状态均为“UP”。 
IP interface state is:  

IP interface type is:  显示接口类型，如广播，点对点等。 

IP interface MTU is:  显示接口设置的 MTU 值。 

IP address is:  显示接口 IP 地址和掩码信息。 

IP address negotiate is:  显示接口 IP 地址是否由协商获得。 

Forward direct-boardcast is:  显示是否转发定向广播。 

ICMP mask reply is:  显示是否发送 ICMP 掩码应答报文。 

Send ICMP redirect is:  显示是否发送 ICMP 重定向报文。 

Send ICMP unreachabled is:  显示是否发送 ICMP 不可达报文。 

DHCP relay is:  显示是否启用 DHCP 中继。 

Fast switch is:  显示是否启用 IP 快速交换功能。 

显示是否启用水平分割，会影响距离向量协议的路

由更新行为。 
Route horizontal-split is:  

Help address is:  显示 helper IP 地址。 

Proxy ARP is:  显示是否启用代理 ARP 。 

Outgoing access list is  显示接口是否配置了出站访问列表。 

Inbound access l st is i 显示接口是否配置了入站访问列表。 
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平台说明  无 

 

 版本号 说明 
命令历史 
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 版本号 说明 
命令历史 

 - - 

20.2 �¡�µ�0�³�Å
a	—  

�„  �Âdebug ip dhcp client 

�„  �Âshow dhcp lease 

20.2.1 debug ip dhcp client 

要进行 DHCP Client 的调试，在特权用户模式用 debug ip dhcp client 命令。 

debug ip dhcp client 

no debug ip dhcp client 

 命令历វ怀
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20.2.2 show dhcp lease 

要显示 DHCP 
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21 DHCP Relay 
a	— 

21.1 ���"�­�‘
a	— 

21.1.1 ip dhcp relay check server-id 

要打开 DHCP Relay 的 check server-id 功能，可以使用该命令来完成。使用该命令的 no 形

式关闭 DHCP Relay 的 check server-id 功能。 

[no] ip dhcp relay check server-id 

 参数 描述 
参数说明 

 - - 

 

缺省配置  关闭 

 

命令模式  全局配置模式 

 

使用指导  

通过配置此命令，DHCP Relay 在转发 DHCP 请求报文时会根据 option server-id 选择需

要转发的DHCP服务器。如果没有配置该命令，则向所有配置的DHCP服务器转发DHCP

请求报文。 

 

配置举例  

以下配置例子，打开 DHCP relay 的 check server-id 功能。 

Ruijie# configure terminal  

Ruijie(config)# ip dhcp relay check server-id  

 

 命令 描述 
相关命令 

 打开 DHCP 中继代理 service dhcp 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

21.1.2 ip dhcp relay information manage-vlan 

  21-1  





DHCP Relay 命令 

 

命令模式  全局配置模式 

 

使用指导  配置此命令需要先配置打开 DHCP 中继功能，另外需要结合 802.1x 相关的配置。 

 

配置举例  

以下配置例子，在 DHCP 中继设备上打开 option dot1x 功能。 

Ruijie# configure terminal  

Ruijie(config)# ip dhcp relay information option dot1x  

 

 命令 描述 

 打开 DHCP 中继 service dhcp 
相关命令 

 
ip dhcp relay information option dot1x 

access-group acl-name 
配置 option dot1x acl 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

21.1.4 ip dhcp relay information option dot1x access-group 

要配置 DHCP Relay option dot1x 关联的 ACL，可以使用此命令来完成。使用该命令的 no

形式删除 DHCP Relay option dot1x 关联的 ACL。 

[no] ip dhcp relay information option dot1x access-group acl-name 

 参数 描述 
参数说明 

 - - 

 

缺省配置  不关联 ACL 

 

命令模式  全局配置模式 

 

使用指导  需要注意的是该命令所配置的 ACL 与端口上已经配置的 ACL 的 ACE 不可存在冲突。 

 

 

配置举例 

以下配置例子，配置应

用 dhcp option dot1x acl。 

Ruijie# configure terminal  

Ruijie(config)# ip access-list extended

  21-3  



DHCP Relay 命令 

DenyAccessEachOtherOfUnauthrize  

Ruijie(config-ext-nacl)# permit ip any host 192.168.3.1      

//允许发往网关的报文 

Ruijie(config-ext-nacl)#  permit ip any host  192.168.4.1  

Ruijie(config-ext-nacl)# permit ip any host 192.168.5.1   

Ruijie(config-ext-nacl)# permit ip host  192.168.3.1  any    

//允许源 IP 地址为网关的报文通讯 

Ruijie(config-ext-nacl)# permit ip host  192.168.4.1 any 

Ruijie(config-ext-nacl)# permit ip host 192.168.5.1  any 

Ruijie(config-ext-nacl)# deny ip 192.168.3.0 0.0.0.255 192.168.3.0 

0.0.0.255     

//禁止未认证用户相互访问  

Ruijie(config-ext-nacl)# deny ip 192.168.3.0  0.0.0.255 

192.168.4.0  0.0.0.255 

Ruijie(config-ext-nacl)# deny ip 192.168.3.0  0.0.0.255 

192.168.5.0  0.0.0.255 

Ruijie(config-ext-nacl)# deny ip 192.168.4.0  0.0.0.255 

192.168.4.0  0.0.0.255  

Ruijie(config-ext-nacl)# deny ip 192.168.4.0  0.0.0.255 

192.168.5.0  0.0.0.255  

Ruijie(config-ext-nacl)# deny ip 192.168.5.0  0.0.0.255 

192.168.5.0  0.0.0.255   

Ruijie(config-ext-nacl)# deny ip 192.168.5.0  0.0.0.255 

192.168.3.0  0.0.0.255   

Ruijie(config-ext-nacl)# deny ip 192.168.5.0  0.0.0.255 

192.168.4.0  0.0.0.255   

Ruijie(config-ext-nacl)# exit 

Ruijie(config)# ip dhcp relay information option dot1x access-group

DenyAccessEachOtherOfUnauthrize  

 

 命令 描述 

 service dhcp 打开 DHCP 中继 相关命令 

 配置打开 DHCP option dot1x 功能 ip dhcp relay information option dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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21.1.5 ip dhcp relay information option82 

要打开 DHCP Relay 的 option82 功能时，可以使用该命令来完成。使用该命令的 no 形式关

闭该功能。 

[no] ip dhcp relay information option82 

 参数 描述 
参数说明 

 - - 

 

缺省配置  关闭 

 

命令模式  全局配置模式 

 

使用指导  该功能与 option dot1x 功能互斥，不可同时配置。 

 

配置举例  

以下配置例子， 在 DHCP 中继设备上，启用 opion82 功能： 

Ruijie# configure terminal  

Ruijie(config)# Ip dhcp relay information option82  

 

 命令 描述 

 Service dhcp 打开 DHCP 中继代理 相关命令 

 配置打开 DHCP option dot1x 功能 ip dhcp relay information option dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

21.1.6 ip dhcp relay information option vpn 

需要打开 DHCP Relay 设备的 DHCP Relay Aware VRF 功能时，可以使用该命令来完成。

使用该命令的 no 形式关闭该功能。 

 参数 描述 
参数说明 

 - - 

 

缺省配置  关闭 
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命令模式  全局配置模式 

 

使用指导  该功能和 option82 及 option dot1x 不冲突。 

 

 

配置举例 

以下配置例子，在 DHCP 中继设备上启用 DHCP Relay Aware VRF 功能： 

Ruijie# configure terminal  

Ruijie(config)# Ip dhcp relay information option vpn  

 

 命令 描述 

 ip dhcp relay information option82 配置打开 DHCP option82 功能 相关命令 

 配置打开 DHCP option dot1x 功能 ip dhcp relay information option dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

21.1.7 ip dhcp relay suppression 

要在指定端口上打开 DHCP Relay 抑制功能，可以使用该命令来完成。使用该命令的 no 形

式关闭端口的 DHCP relay 抑制功能。 

[no] ip dhcp relay suppression 

 参数 描述 
参数说明 

 - - 

 

缺省配置  关闭 

 

命令模式  接口配置模式。 

 

使用指导  配置该命令后，将屏蔽该端口上收到的 DHCP 请求报文。 

 

 

配置举例 

以下配置例子，打开端口 1 上的 DHCP relay 抑制功能。 

Ruijie# configure terminal   

Ruijie(config)# interface fastEthernet  0/1 

Ruijie(config-if)# ip dhcp relay suppression   
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Ruijie(config-if)# exit 

Ruijie(config)# 

 

 命令 描述 
相关命令 

 打开 DHCP 中继代理 service dhcp 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

21.1.8 ip helper-address 

要添加一个 DHCP 服务器地址，可以使用该命令来完成。执行该命令的 no 形式，删除一个

服务器地址。DHCP 服务器地址可以在全局配置模式和接口配置模式下配置。 

[no] ip helper-address  [vrf vrf-name ]A.B.C.D  

 参数 描述 
参数说明 

 - - 

 

缺省配置  没有配置服务器地址。 

 

命令模式  全局配置模式/接口配置模式。 

 

使用指导  

全局或者每个三层接口上最多可以配置 20 个 DHCP 服务器地址。 

在接口未配置 DHCP 服务器地址的情况下，DHCP Relay 采用全局 DHCP 服务器地址；

如果接口配置了 DHCP 服务器地址，DHCP Relay 直接使用接口上配置的服务器地址，

不采用全局服务器地址。 

在配置 vrf 参数的时候，基于全局的配置和基于接口的配置稍有不同。基于全局的配置如

果不指定 vrf 参数，默认不属于任何 vrf；基于接口的配置如果不指定 vrf 参数，默认当前

服务器和接口属于同一 vrf。 

 

配置举例  

以下配置例子，配置两个服务器地址： 

1．配置全局服务器 192.168.1.1； 

2．配置基于 vrf 实例为 dep1 的服务器 192.168.2.1； 

Ruijie# configure terminal  

Ruijie(config)# ip helper-address 192.168.1.1 

Ruijie(config)#  ip helper-address vrf dep1 192.168.2.1 
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 命令 描述 
相关命令 

 service dhcp 打开 DHCP 中继。 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

21.1.9 service dhcp 

需要在交换机上启用 DHCP 中继功能时，可以使用该命令来完成。执行该命令的 no 形式关

闭该功能。 

[no] service dhcp 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省关闭 

 

命令模式  全局配置模式 

 

使用指导 
 DHCP 中继功能可以将 DHCP 请求报文转发给 DHCP 服务器，并将 DHCP 响应报文转

发给 DHCP 客户端，起着 DHCP 报文中转作用。 

 

配置举例  

以下配置例子，启用 DHCP 中继功能。 

Ruijie# configure terminal  

Ruijie(config)# service dhcp  

 

 命令 描述 
相关命令 

 ip helper-address [vrf] A.B.C.D 添加一个 DHCP 服务器地址 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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22 DNS 
f�Ö
a	—  

22.1 ���"�­�‘
a	— 

22.1.1 ip domain-lookup 

启动 DNS 进行域名解析。使用该命令的 no 选项则关闭 DNS 域名解析功能。 

ip domain-lookup 

no ip domain-lookup 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省情况为打开 DNS 域名解析功能。 

 

命令模式  全局配置模式 

 



DNS 模块命令 

ip name-server {ip-address | ipv6-address} 

no ip name-server [ip-address | ipv6-address] 

 参数 描述 

 ip-address 域名服务器的 IP 地址 参数说明 

 域名服务器的
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 设备的 IP 地址 ip-address 

 

缺省配置  



DNS 模块命令 

 





SNTP 命令 

23 SNTP 
a	— 

23.1 ���"�­�‘
a	— 

23.1.1 sntp enable 

该命令设置打开 SNTP 功能，使用命令中的 no 选项将该设置恢复为缺省值—Disable。 

[no] sntp enable 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省 SNTP 状态是 Disable 

 

命令模式  全局配置模式 

 

使用指导  使用 show sntp 命令查看 SNTP 相关参数 

 

配置举例  Ruijie(config)# sntp enable  

 

 命令 描述 

 显示 SNTP 的配置状态 show sntp 

 clock update-calendar 软件时钟同步硬件时钟 
相关命令 

 设置软件时钟 clock set 

 

平台说明  软件版本 RGOS10.0 以上 
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no sntp interval 

 参数 描述 

参数说明 定时同步的间隔，单位为“秒”范围为 60 秒--65535

秒。 
 seconds 

 

缺省配置  缺省值为 1800s 

 

命令模式  全局配置模式 

 

使用指导  

使用 show sntp 命令查看 SNTP 相关参数。 

这里设置的时间间隔不会立即生效，如果要立即生效，请配置完时间

间隔后执行 sntp enable 命令。 
�a 注意 

 
 

配置举例  Ruijie(config)# sntp interval 3600 

 

 命令 描述 

 打开 SNTP sntp enable 

 show sntp 查看 SNTP 的相关参数 
相关命令 

 软件时钟同步硬件时钟 clock update-calendar 

 

平台说明  软件版本 RGOS10.0 以上 

 

 版本号 
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命令模式  全局配置模式 

 

使用指导  使用 show sntp 命令查看 SNTP 相关参数 

 

配置举例  Ruijie(config)#  sntp server 192.168.4.12  

 

 命令 描述 

 show sntp 显示 SNTP 的配置状态 相关命令 

 打开 SNTP sntp enable 

 

平台说明  软件版本 RGOS10.0 以上 

 

 版本号 说明 
命令历史 

 - - 

23.2 �¡�µ�­�‘
a	— 

23.2.1 show sntp 

该命令显示 SNTP 的相关参数。 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  使用 show sntp 命令查看 SNTP 相关参数 

 

 

配置举例 

Ruijie# show  sntp 

SNTP state            : Enable 

SNTP server           : 192.168.4.12 

SNTP sync interval   : 60 

Time zone              : +8 
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 命令 描述 

 sntp enable 打开 SNTP 相关命令 

 show sntp 查看 SNTP 的相关参数 

 

平台说明  软件版本 RGOS10.0 以上 

 

 版本号 说明 
命令历史 

 - - 
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24 NTP 
a	— 

24.1 NTP���"�­�‘
a	— 

24.1.1 no ntp 

关闭 ntp 同步服务，停止与时间服务器的同步，清除 ntp 的所有配置信息。 

no ntp 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省情况下 NTP 服务是关闭的。 

 

命令模式  全局配置模式。 

 

使用指导 
 在缺省情况下，NTP 功能是关闭的，但只要配置了 NTP 服务器或 NTP 安全识别机制，

NTP 功能就会被打开。 

 

配置举例  
以下配置例子，关闭了 NTP 服务。 

no ntp 

 

 命令 描述 
相关命令 

 指定一个 NTP 服务器 ntp server 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

24.1.2 ntp access-group 

配置 NTP 服务的访问控制权限，该命令的 no 形式取消设置的访问控制权限。 
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ntp access-group { peer | serve | serve-only | query-only }access-list-number | 

access-list-name 

no ntp access-group{peer | serve | serve-only | query-only}access-list-number 

| access-list-name 

 参数 描述 

既允许对本地 NTP 服务进行时间请求和控制查询，

也允许本地设备与远程系统同步时间（完全访问权

限）。 

 peer 

允许对本地 NTP 服务进行时间请求和控制查询，但

不允许本地设备与远程系统同步时间。 
 serve 参数说明 

 仅允许对本地 NTP 服务进行时间请求。 serve-only 

 仅允许对本地 NTP 服务进行控制查询。 query-only 

 
�
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 - - 

 

缺省配置  缺省情况下接口都可以接受 NTP 报文。 

 

命令模式  接口配置模式。 

 

使用指导  

在缺省情况下，任意接口上接受的 NTP 报文都可以提供给客户端进行时钟调整，通过设

置这个功能，可以屏蔽对应接口上收到的 NTP 报文。 

能够进行着向配置的接口肯定是能够配置 IP 收发报文的接口，在其他

接口上没有该命令。 
�a 注意 

 
 

配置举例  
以下配置例子，关闭接口接收 NTP 报文。 

no ntp 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

24.1.6 ntp master 

设置本地时钟作为 NTP 主时钟（本地时钟参考源可靠），为其它设备提供同步时间。该命令

的 no 形式为取消 NTP 主时钟设置。 

ntp master [stratum] 

no ntp master 

 参数 描述 

参数说明 指定本地时钟所处的层数，范围为 1～15；若不指定

该参数则默认值为 8。 
 stratum 

 

缺省配置  缺省不配置 NTP 主时钟功能。 

 

命令模式  全局配置模式。 
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使用指导  

在通常情况下，本地系统都会直接或间接地与外部的时钟源进行同步。但若由于网络连

接故障等原因而导致本地系统无法与外部时钟源同步时，可以通过该命令设置本地时钟

参考源可靠，为其他设备提供同步时间。 

一旦进行了此设置，系统便不会与比其时钟层数数值更高的的时钟源进行同步。 

使用此命令时必须特别小心。将本地时钟设置为主时钟（尤其是指定

了较低的时钟层数值时）很有可能将真正的有效时钟源覆盖。如果对

同一网络中的多个设备都使用了该命令，则可能由于设备之间的时钟

差异导致网络的时钟同步不稳定。 
�a 注意 

另外，使用该命令前若系统从未与外部时钟源同步过，则有可能需要

手动校准系统时钟以保证其不会有过大的偏差。 
 

 



NTP 命令 

 

命令模式  全局配置模式。 

 

 

使用指导 

目前我们的系统仅支持客户端没有服务器端，支持的同步服务器上限为 20 个。 

要进行与服务器的加密通信，首先得设置全局加密密钥以及全局信任密钥，然后指定对

应的密钥为服务器信任密钥，才可以发起于服务器的加密通信，要完成与服务器的加密

通信要求服务器有相同的全局加密密钥与全局信任密钥 

在相同情况（精确度）下，优先选择 prefer 时钟进行同步 

配置 NTP 发送报文的源接口的时候应该注意一下，配置的接口必须为配置了 IP 的并可

以和对应 NTP 服务器通信的接口。 
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在自动同步的间隔期间，如果需要完成即时同步，则可以使用该命令。 

 

配置举例  
以下配置例子，进行 NTP 实时同步。 

Ntp synchronize 

 

 命令 描述 
相关命令 

 指定一个 NTP 服务器 并进行同步 ntp server 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 

24.1.9 ntp trusted-key 

将一个 ID 对应的密钥配置为全局信任密钥 

ntp trusted-key key-id 

no ntp trusted-key key-id 
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 打开安全识别机制。 ntp authenticate 

 设置 NTP 认证密钥。 ntp authentication-key  

 指定一个 NTP 服务器。 ntp server 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

24.1.10 
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 版本号 说明 
命令历史 

 - - 

24.2 �¡�µ�0�³�Å
a	—  

24.2.1 debug ntp 

显示 NTP 调试信息。 

debug ntp 

no debug ntp 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省关闭。 

 

命令模式  特权用户模式。 

 

使用指导  要进行 NTP 功能调试，可以通过该命令输出必要的调试信息，进行故障诊断和和排除。

 

配置举例  
以下例子，打开 NTP 调试开关。 

debug ntp 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

24.2.2 show ntp status 

显示 NTP 信息。 

show ntp status 
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FTP Server 命令 

25 FTP Server 
a	— 

25.1 ���"�­�‘
a	— 

25.1.1 debug ftpserver 

打开 FTP 服务器的调试信息输出，使用该命令的 no 形式关闭调试信息输出。 

debug ftpserver 

no debug ftpserver 

 参数 描述 
参数说明 

 - - 

 

缺省配置  关闭调试信息输出。 

 

命令模式  特权用户模式。 

 

使用指导  使用 debug ftpserver 命令可以在 FTP 服务器运行过程中显示详细的调试信息。 

 

配置举例  

例 1：以下示范如何打开服务器的调试信息： 

Ruijie# debug ftpserver 
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 - - 

25.1.2 ftp-server enable 

启用 FTP 服务器，使用该命令的 no 形式关闭 FTP 服务器。 

ftp-server enable 

no ftp-server enable 

 参数 描述 
参数说明 

 - - 

 

缺省配置  默认为关闭状态。 

 

命令模式  全局配置模式。 

 

 

使用指导 

当 FTP 服务器启用时，通过 FTP
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ftp-server password [type] password 

no ftp-server password 

 参数 描述 

定义密码的加密类型：0 或 7。0 代表密码未加密（明

文）；7 代表密码为加密过的密文。 
 type  参数说明 

 password  服务器登录密码 

 

缺省配置  默认无密码。 

 

命令模式  全局配置模式。 

 

使用指导  

FTP 服务器必须配置登录用户名和登录密码以便对客户端连接进行身份验证，最多只能

配置一个密码。 
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25.1.4 ftp-server topdir 

限制 FTP 客户端能够进行文件读写操作的目录范围。使用该命令的 no 形式彻底禁止客户端

访问 FTP 服务器上任何文件。 

ftp-server topdir directory 

no ftp-server topdir 

 参数 描述 
参数说明 

 directory  FTP 客户端能够进行操作的顶层目录 

 

缺省配置  默认无顶层目录设置（不允许读写任何目录）。 

 

命令模式  全局配置模式。 

 

使用指导  

FTP 服务器顶层目录限定了客户端登录后可以访问的文件目录范围。必须正确指定顶层

目录才能让 FTP 客户端访问 FTP 服务器上的文件。 

若没有配置该命令，FTP 客户端将无法访问服务器上任何文件或目录。 

 

配置举例  

例 1：以下示范如何启动 FTP 服务器并限制客户端仅能访问 syslog 子目录： 

Ruijie(config)# ftp-server topdir /syslog 

Ruijie(config)# ftp-server enable  

例 2：以下示范如何取消根目录的配置： 

Ruijie(config)# no ftp-server topdir  
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no ftp-server timeout 

 参数 描述 
参数说明 

 time  空闲时限（单位：分钟；范围：1-3600） 

 

缺省配置  默认时限为 30 分钟。 

 

命令模式  全局配置模式。 

 

使用指导  

配置 FTP 会话的空闲时限。如果当前会话在指定的时限中没有进行任何操作（会话空闲），

FTP 服务器即可认为连接已经失效，而断开与该用户的连接。 

会话的空闲时间是指在一个FTP会话中从上次FTP操作完成后到下次

FTP 操作开始之间的时间。服务器在一个 FTP 命令服务完成后（如一

个文件全部传输完毕后）从 0 开始计算会话空闲时间；在下个命令到

来的时候停止计算会话空闲时间。因此会话空闲时限的配置并不会对

某些耗时的文件传输操作带来任何影响。 

�a 注意 

 
 

配置举例  

例 1：以下示范如何配置空闲时限为 5 分钟： 

Ruijie(config)# ftp-server timeout 5 

例 2：以下示范如何恢复空闲时限为默认值（30 分钟）： 

Ruijie(config)# no ftp-server timeout  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 
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缺省配置  默认无用户名。 

 

命令模式  全局配置模式。 

 

使用指导  

配置客户端登陆 FTP 服务器时需要提供的用户名。客户端登录时需要同时提供正确的用

户名和密码才能登录。 

用户名最大长度为 64 个字符，中间不允许有空格。用户名可以由英文字母、半角数字和

半角符号组成。FTP 服务器最多只能配置一个用户名。 

FTP 服务器不支持匿名用户登录，如果清除了用户名配置客户端将无

法通过服务器的身份验证。 
�a 注意 

 
 

 

配置举例 

例 1：以下示范如何配置用户名为 user： 

Ruijie(config)# ftp-server username user 

例 2：以下示范如何取消用户名配置： 

Ruijie(config)# no ftp-server username  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

25.2 �¡�µ�­�‘
a	— 

25.2.1 show ftp-server 

显示 FTP 服务器的相关状态信息。 

show ftp-server 

  描䳄 
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命令模式  特权用户模式。 

 

使用指导  

显示 FTP 服务器的相关状态信息，包括： 

�„ 服务器是否启动 

�„ 是否建立控制连接（并显示相关 IP、Port） 

�„ 是否建立数据连接（并显示是主动还是被动模式，以及相关 IP、Port） 

�„ 当前文件传输类型 

�„ 服务器登录用户名、密码（仅有无配置） 

�„ 服务器顶层目录 

�„ 会话空闲时限设置 

 

配置举例 

 以下示范如何查看 FTP 服务器的相关状态信息： 

Ruijie# show ftp-server 

ftp-server information 

======================================= 

enable : Y 

topdir : / 

timeout: 20min 

username config : Y 

password config : Y 

type: BINARY 

control connect : Y 

ftp-server: ip=192.167.201.245  port=21 

ftp-client: ip=192.167.201.82  port=4978 

port data connect : Y 

ftp-server: ip=192.167.201.245  port=22 

ftp-client: ip=192.167.201.82  port=4982 

passive data connect : N 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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26 SNMP 
a	— 

26.1 ���"�­�‘
a	— 

26.1.1 no snmp-server 

要屏蔽设备 SNMP 代理功能，请执行全局配置命令 no snmp-server。 

no snmp-server 

 参数 描述 
参数说明 

 - - 

 

缺省配置  屏蔽 SNMP 代理功能 

 

命令模式  全局配置模式 

 

使用指导  该命令关闭设备支持的所有版本 SNMP 的代理服务。 

 

配置举例  
下面的示例屏
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no snmp-server chassis-id 

 参数 描述 
参数说明 

 text 系统序列号的文本，可以使数字或字符。 

 

缺省配置  序列号缺省值是 60FF60 

 

命令模式  全局配置模式 

 

使用指导  
SNMP 系统序列号一般使用机器的序列号，以便对设备进行识别。系统序列号可以通过

show snmp 命令查看。 

 

配置举例  
下面的示例指定 SNMP 的系统序列号为 123456: 

Ruijie(config)# snmp-server chassis-id  123456  

 

 命令 描述 
相关命令 

 查看 SNMP 的统计信息 show snmp 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

26.1.3 snmp-server community 

要指定 SNMP 团体的访问字符，请执行全局配置命令 snmp-server community。该命令的

no 形式取消指定 SNMP 团体的访问字符。 

snmp-server community string [view view-name] [[ro | rw] [host ipaddr] ] [ number ipv6 

ipv6-aclname][aclnum | aclname] 

no snmp-server community string 

 参数 描述 参数说明 

 团体字符串，相当于 NMS 和 SNMP 代理之间的通信

密码。 
string 

 view-name 指定视图的名称，用于基于视图的管理。 

 指定 NMS 对 MIB 的变量只能读，不能修改。 ro 

 NMS 对 MIB 的变量可读可写。 rw 
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 访问列表序列号（1-99），关联指定的访问列表，指

定能访问 MIB 的 ipv4 NMS 地址范围。 
aclnumber 

 访问列表名称，关联指定的访问列表，指定能访问

MIB 的 ipv4 NMS 地址范围。 
aclname 

 ipv6 访问列表名称，关联指定的访问列表，指定能访

问 MIB 的 ipv6 NMS 地址范围。 
ipv6_aclname 

 ipaddr  关联 NMS 地址，指定访问 MIB 的 NMS 地址。 

 

缺省配置  所有团体缺省为只读 

 

命令模式  全局配置模式 

 

 

使用指导 

该命令为启用设备 SNMP 代理功能的第一个重要命令，指定了团体的属性、允许访问

MIB 的 NMS 范围等等。 

要关闭 SNMP 代理功能，执行 no snmp-server 命令即可。 

 

配置举例  

下面的示例使用访问列表限制对 MIB 的访问，只允许地址为 192.168.12.1 的 NMS 对

MIB 的访问： 

Ruijie(config)# access-list  2 permit  192.168.12.1  

Ruijie(config)# access-list  2 deny any 

Ruijie(config)# snmp-server community public ro  2 

 

 命令 描述 
相关命令 

 定义访问列表 access-list 
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 参数 描述 
参数说明 

 text  描述系统联系方式的字符串 

 





SNMP 命令 

 ipv6 访问列表名称，关联指定的访问列表，指定能访

问 MIB 的 ipv6 NMS 地址范围。 
ipv6_aclname 

 

缺省配置  缺省没有设置用户组 

 

命令模式  全局配置模式 

 

使用指导  无 

 

配置举例  
下面的示例设置一个用户组： 

Ruijie(config)# snmp-server group mib2user v3 priv read mib2 

 

 命令 描述 
相关命令 

 显示 SNMP 用户组配置信息 show snmp group 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

26.1.7 snmp-server host 

要指定发送陷阱消息的 SNMP 主机（NMS），请执行全局配置命令 snmp-server host。该

命令的 no 形式取消指定 SNMP 主机。 

snmp-server host {host-addr| ipv6 ipv6-addr} traps [vrf vrfname] [version {1 | 2c | 3 

[auth | noauth | priv]] community-string [udp-port  

port-num][notification-type] 

no snmp-server host {host-addr | ipv6 ipv6-addr} 

 参数 描述 参数说明 

 host-addr SNMP 主机地址 

 ipv6-addr SNMP 主机地址（ipv6） 

 vrfname 设置 vrf 转发表名称 

 选择 snmp 版本，V1、V2C、V3 version 

 设置 V3 用户的安全级别。 auth | noauth | priv 

 community-string 团体字符串或用户名（V3 版本）。 

  26-6  



SNMP 命令 

 设置 snmp 主机端口 port-num 

 notification-type  主动发送的陷阱类型，例如 snmp。 

 

缺省配置  
缺省情况下，没有默认 SNMP 主机。 

如果没有指定陷阱类型，则包括所有陷阱类型。 

 

命令模式  全局配置模式 

 

使用指导  

该命令与全局配置命令 snmp-server enable traps 一起使用，主动给 NMS 发送陷阱消

息。 

可以配置多个不同的 SNMP 主机用于接收陷阱消息，一个主机可以使用不同陷阱类型组

合，不同的端口，不同的 vrf 转发表，对于相同主机[相同端口、相同 vrf 配置]，最后的一
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命令模式  全局配置模式 

 

使用指导  无 

 

配置举例  

下面的示例指定一个系统信息： 

Ruijie(config)# snmp-server location start-technology-city 4F of A 

Buliding 

 

 命令 描述 
相关命令 

 SNMP 系统联系方式 snmp-sever contact  

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

26.1.9 snmp-server packetsiz 

要控制 SNMP 最大的数据包大小，请执行全局配置命令 snmp-sever packetsize。该命令

的 no 形式恢复默认值。 

snmp-server packetsize byte-count 

no snmp-server packetsize 

 参数 描述 
参数说明 

 byte-count   数据包大小，从 484 字节到 17876 字节。 

 

缺省配置  1500 字节 

 

命令模式  全局配置模式 

 

使用指导  无 

 

配置举例  
下面的示例指定 SNMP 最大数据包大小为 1492： 

Ruijie(config)# snmp-server packetsize  1492   �ßš4\5
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要启用 SNMP 系统重起通知功能，请执行全局配置命令 snmp-server system-shutdown。

该命令的 no 形式取消关闭 SNMP 系统通知功能。 

snmp-server system-shutdown 

no snmp-server system-shutdown 

 参数 描述 
参数说明 

 - - 

 

缺省配置  关闭 SNMP 系统重起通知功能 

 

命令模式  全局配置模式 

 

使用指导  
使用该命令启用 SNMP 系统重起通知功能，RGOS 会在设备 reload/reboot 以前给 NMS

发送陷阱消息通知系统重起。 

 

配置举例  
下面的示例启用 SNMP 系统重起功能： 

Ruijie(config)#  snmp-server system-shutdown  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
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命令模式  全局配置模式 

 

使用指导 
 缺省情况下，SNMP 报文从哪个接口出去，就使用哪个接口的 IP 地址作为源地址，为了

便于管理和识别，可以使用该命令固定使用一个本地 IP 地址作为 SNMP 的源地址。 

 

配置举例  
下面的示例指定以太网口 0 IP 地址作为 SNMP 源地址： 

Ruijie(config)# snmp-server trap-source fastethernet  0 

 

 命令 描述 

 snmp-server enable traps 启用主动发送陷阱消息 相关命令 

 指定 NMS 的主机 snmp-server enable host 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

26.1.13 snmp-server trap-timeout 

要定义陷阱消息重发的超时时间，请执行全局配置命令 snmp-server trap-timeout。该命令

的 no 形式恢复默认值。 

snmp-server trap-timeout seconds 

no snmp-server trap-timeout 

 



SNMP 命令 

 命令 描述 

 snmp-server queue-length 指定陷阱消息队列长度
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访问列表序列号，关联指定的访问列表，指定能访问

MIB 的 ipv4 NMS 地址范围。 
 aclnum 

访问列表名称，关联指定的访问列表，指定能访问

MIB 的 ipv4 NMS 地址范围。 
 aclname 

ipv6 访问列表名称，关联指定的访问列表，指定能访

问 MIB 的 ipv6 NMS 地址范围。 
 Ipv6_aclname  

 

缺省配置  缺省没有设置用户。 

 

命令模式  全局配置模式 

 

使用指导  无 

 

配置举例  

下面的示例设置一个 snmpV3 用户，使用 md5 认证，和使用 DES 加密： 

Ruijie(config)# snmp-server user user-2 mib2user  v3 auth md5 

authpassstr priv des56 despassstr  

 

 命令 描述 
相关命令 

 显示 SNMP 用户配置信息 show snmp user 

 

平台说明  无 

 

 版本号 说明 
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缺省配置  缺省设置一个 default 视图，允许访问所有的 MIB 对象。 

 

命令模式  全局配置模式 

 

使用指导  无 

 

配置举例  
下面的示例设置一个视图，包括所有的 MIB-2 子树（oid 为 1.3.6.1）： 

Ruijie(config)# snmp-server view mib2 1.3.6.1  include  

 

 命令 描述 
相关命令 

 显示 SNMP 视图配置信息 show snmp view 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

26.1.16 snmp trap link-status 

参见《配置接口命令》。 

26.2 �¡�µ�­�‘
a	— 

26.2.1 show snmp 

要查看 SNMP 的状态信息，请执行特权用户模式命令 show snmp。 

show snmp [mib | user | view | group| host] 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权用户模式 

 

使用指导  show snmp 命令显示 SNMP 的相关统计信息； 
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show snmp mib 显示系统中支持的 snmp mib 信息； 

show snmp user 显示 snmp 用户信息； 

show snmp view 显示 snmp 视图信息； 

show snmp group 显示 snmp 用户组信息； 

show snmp host 显示用户配置的显示信息； 

 

配置举例  

下面的示例是 SNMP 的一个统计信息： 

Ruijie# show snmp  

Chassis: 60FF60 

0 SNMP packets input 

0 Bad SNMP version errors 

0 Unknown community name 

0 Illegal operation for community name supplied 

0 Encoding errors 

0 Number of requested variables 

0 Number of altered variables 

0 Get-request PDUs 

0 Get-next PDUs 

0 Set-request PDUs 

0 SNMP packets output 

0 Too big errors (Maximum packet size 1500) 

0 No such name errors 

0 Bad values errors 

0 General errors 

0 Response PDUs 

0 Trap PDUs 

SNMP global trap: disabled 

SNMP logging: disabled 

SNMP agent: enabled 

 

 命令 描述 
相关命令 

 snmp-server chassis-id SNMP 系统序列号 
,Ì�G
Q�¸



RMON 命令 

27 RMON 
a	— 

27.1 ���"�­�‘
a	— 

27.1.1 rmon alarm 

要监控某个 MIB 变量使用该命令。使用 no 形式取消记录。 

rmon alarm number variable interval  {absolute | delta } rising-threshold value 

[event-number]  falling-threshold value [event-number] [owner ownername] 

no rmon alarm number 
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27.1.2 rmon collection history 

要记录某个以太网接口的历史信息使用该命令。使用 no 形式取消记录。 

rmon collection history
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 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  接口配置模式 

 

使用指导  无 

 

配置举例 

以下例子，使您可以监控以太网端口 1 的统计信息。 
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使用指导  无 

 

配置举例 

以下例子，定义事件的动作：记录事件、发送 trap 消息。 

Ruijie(config)# rmon event  1 log trap rmon description   

"ifInNUcastPkts is too much "  owner zhangsan 

 

 命令 描述 

相关命令 
 

rmon alarm number variable interval{absolute 

| delta}rising-threshold value [event-number] 

falling-threshold value [event-number] 

[owner ownername] 

添加一个警告表项 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

27.2 �¡�µ�­�‘
a	— 

27.2.1 show rmon alarm 

要显示统计表信息。 

show rmon alarm 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  

以下例子，显示统计表信息： 

Ruijie#  show rmon alarm  

Event : 1 

Description : firstevent 
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Event type : log-and-trap 

Community : public 

Last time sent : 0d:0h:0m:0s 

Owner : zhangsan 

Log : 1 

Log time : 0d:0h:37m:47s 

Log description : ipttl 

Log : 2 

Log time : 0d:0h:38m:56s 

Log description : ipttl 

 

 命令 描述 

相关命令 
 

rmon alarm number variable interval 

{absolute | delta } rising-threshold value 
添加一个警告表项 

[event-number] falling-threshold value 

[event-number] [owner ownername] 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

27.2.2 show rmon event 

要显示统计表信息。 

show rmon event 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  以下例子，显示统计表信息： 
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Ruijie#  show rmon event 

Alarm : 1 

Interval : 1 

Variable : 1.3.6.1.2.1.4.2.0 

Sample type : absolute 

Last value : 64 

Startup alarm : 3 

Rising threshold : 10 

Falling threshold : 22 

Rising event : 0 

Falling event : 0 

Owner : zhangsan 
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配置举例  

以下例子，显示统计表信息： 

Ruijie#   show rmon history  

Entry : 1 

Data source : Gi1/1 

Buckets requested : 65535 

Buckets granted : 10 

Interval : 1 

Owner : zhangsan 

Sample : 198 

Interval start : 0d:0h:15m:0s 

DropEvents : 0 

Octets : 67988 

Pkts : 726 

BroadcastPkts : 502 

MulticastPkts : 189 

CRCAlignErrors : 0 

UndersizePkts : 0 

OversizePkts : 0 

Fragments : 0 

Jabbers : 0 

Collisions : 0 

Utilization : 0 

 

 命令 描述 

相关命令 
 

rmon collection history index [owner 

ownername] [buckets bucket-number] 

[interval seconds] 

添加一个历史控制表项 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

27.2.4 show rmon statistics 

要显示统计表信息。 

show rmon statictics 
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 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例  

以下例子，显示统计表信息： 

Ruijie#  show rmon statistics  

Statistics : 1 

Data source : Gi1/1 

DropEvents : 0 

Octets : 1884085 

Pkts : 3096 

BroadcastPkts : 161 

MulticastPkts : 97 

CRCAlignErrors : 0 

UndersizePkts : 0 

OversizePkts : 1200 

Fragments : 0 

Jabbers : 0 

Collisions : 0 

Pkts64Octets : 128 

Pkts65to127Octets : 336 

Pkts128to255Octets : 229 

Pkts256to511Octets : 3 

Pkts512to1023Octets : 0 

Pkts1024to1518Octets : 1200 

Owner : zhangsan 

 

 命令 描述 

相关命令 
 

rmon collection stats index [owner 

owner-string] 
添加一个统计表项 

 

平台说明  无 
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 版本号 说明 
命令历史 

 - - 
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28 TCP 
a	— 

28.1 TCP�­�‘���"
a	— 

28.1.1 ip tcp path-mtu-discovery 

要启用 TCP 的路径最大传输单元 (PMTU)发现功能，在全局模式下使用  ip tcp 

path-mtu-discovery。要关闭的话，在命令前面加 no。该命令的语法如下： 

ip tcp path-mtu-discovery [age-timer {minutes | infinite}] 

no ip tcp path-mtu-discovery [age-timer {minutes | infinite}] 

 参数 描述 

 可选。TCP 在发现 PMTU 后，重新进行探测的时间

间隔。单位分钟。缺省是 10 分钟。可设置的范围是

10～30 分钟。 

age-timer minutes 参数说明 

 可选。TCP 在发现 PTMU 后，不重新探测。 age-timer infinite 

 

缺省配置  该功能未启用。 

 

命令模式  全局模式下，基于全局打开。 

 

 

使用指导 

TCP 的路径最大传输单元发现功能是按 RFC1191 实现的，这个功能可以提高网络带宽

的利用率。当用户使用 TCP 来批量传输大块数据时，该功能可以使传输性能得到明显提

升。 
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显示 TCP 连接的 PMTU 值  show tcp pmtu 

 

平台说明  所有平台都支持。 

 

 版本号 说明 
命令历史 

 RGOS 10.4  RGOS 10.4 版本开始支持。 

28.2 TCP�­�‘�¡�µ
a	— 

28.2.1 show tcp pmtu 

显示 TCP PMTU 的信息，使用如下命令： 

show tcp pmtu 

 

 参数 描述 
参数说明 

 无  

 

缺省配置  无 

 

命令模式  特权模式。 

 

使用指导  如果需要查看 TCP连接 PMTU的值，可以使用 show tcp pmtu 命令。 

 

 执行 show tcp pmtu 命令显示如下： 

Ruijie#  show tcp pmtu  

No.       Local Address           Foreign Address        PMTU 

[1]       2002::1.18946           2002::2.23             1440 

[2]       192.168.195.212.23      192.168.195.112.13560  1440 

配置举例 
显示的字段说明如下： 

字段 解释 

No. 序号 

Local Address 本地地址与端口号。最后一个“.”后面的数字是端口号。比如

“2002::2.23”与“192.168.195.212.23”中的“23”是端口号。 
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Foreign Address 远端地址与端口号。最后一个“.”后面的数字是端口号。比如

“2002::2.23”与“192.168.195.212.23”中的“23”是端口号。 

PMTU PMTU 的值 
 

   

 

 命令 
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29 �A
_	¾��  

29.1 ���"�­�‘
a	— 

29.1.1 ip route 

要配置静态路由，请使用全局配置命令 ip route。该命令的 no 形式删除已配置的静态路由。 

ip route [vrf vrf_name] network net-mask {ip-address | interface [ip-address]} [distance] 

[tag tag] [permanent] [weight number] [disable | enable] 

 参数 描述 



静态路由 

各款芯片所能支持的权重不同，所以其 WCMP 限制数量与型号有关；当负载均衡路由的

权重之和大于该限制时，超出限制的路由不会生效。 

静态路由的使能标志控制静态路由是否有效，如果无效则不会用于转发。永久路由配置

进转发表，除非通过网管来删除掉，否则将一直存在。 

要通过以太网接口配置静态路由时，尽量避免下一跳直接为接口（如 ip route 0.0.0.0 

0.0.0.0 Fastethernet 0/0）。这样会让设备觉得所有未知目标网络，都是直连在

Fastethernet 0/0 接口，因此对每个目标主机都发送一个 ARP 请求，会占用许多 CPU 和

内存资源。所以一般不建议将静态路由直接指向以太网接口。 

 

配置举例  

以下的配置例子，增加了一条到 172.16.100.0/24 目标网络的静态路由，下一跳为

192.168.12.1，管理距离为 115。 

ip route 172.16.100.0 255.255.255.0 192.168.12.1 115 

如果静态路由没有指定接口，当正常发送接口故障时，可能会使得数据流量从其它接口

发送。要避免该情况发生，就需要指定接口。以下的配置例子，到目标网络 172.16.100.0/24

的数据流量只能从 fastethernet 0/0 接口转发。 

Ruijie(config)# ip route 172.16.100.0 255.255.255.0  fastethernet

0/0 192.168.12.1  

 

 命令 描述 
相关命令 

 显示 IP 路由表。 show ip route 

 

平台说明  本命令在二层设备上不支持。 

 

 版本号 说明 
命令历史 

 - - 

29.1.2 ip routing 

要启用 RGOS 软件的 IP 路由功能，在全局模式下执行该命令。该命令的 no 形式可以关闭

IP 路由功能。 

ip routing 

no ip routing 

 参数 描述 
参数说明 

 - - 

 

缺省配置  启用 IP 路由。 

 





静态路由 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  该命令在二层设备上不支持 

 

 版本号 说明 
命令历史 

 - - 

29.1.4 ipv6 route  

要配置 ipv6 静态路由，请使用全局配置命令 ipv6 route。该命令的 no 形式删除已配置的静

态路由。 

ipv6 route network | prefix-length { ipv6-address | interface [ ipv6-address ] } [distance] 

[weight number] 

 参数 描述 

 network 目标网络的网络地址 

 prefix-length 目标网络的掩码长度 

 Ipv6-address 静态路由的下一跳地址 

 interface （可选）静态路由的下一跳出口 

 distance （可选）静态路由的管理距离 
参数说明 

 (可选)静态路由的权重值，在配置等价路径时指明该

路径的权重。配置范围：1-32，一条路由的所有等价

路径的权重之和不能超过该条路由所能配置的最大

等价路径条目数，同一条路由的等价路径之间的权重

比指明了这些路径之间的流量比率关系。 

number 

 

缺省配置  缺省无 ipv6 静态路由 

 

命令模式  全局配置模式 

 

 

使用指导 

静态路由的缺省管理距离为 1，通过设置管理距离，可以允许动态路由学到的路由覆盖静

态路由，只有当动态路由学不到时，才使用静态路由。通过设置静态路由的管理距离可

以实现线路的备份，此时的静态路由，一般又称为浮动路由。比如 OSPF 路由协议的管

理距离为 110，可以将静态路由的管理距离设置为 125，这样当跑 OSPF 的线路故障时，

数据流量自然就可以切换到静态路由的线路上 
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配置举例  

以下的配置例子，增加了一条到 2001::/64 目标网络的静态路由，下一跳为 2002::2，管

理距离为 115。 

ipv6 route 2001::/64 2002::2 115   

如果静态路由没有指定接口，当正常发送接口故障时，可能会使得数据流量从其它接口

发送。要避免该情况发生，就需要指定接口。以下的配置例子，到目标网络 1::/64 的

数据流量只能从 fastethernet 0/0 接口转发。 

ipv6 route 2001::/64 fastethernet 0/0 2002::2 

               

 命令 描述 
相关命令 

 显示 IPv6 路由表。 show ipv6 route 

               

平台说明  本命令在二层设备上不支持 

               

 版本号 说明 

      10.1 第一次引入该命令 命令历史 

 新增 weight 参数的支持  1041 



静态路由 

 

命令模式  特权用户模式、全局配置模式、接口配置模式、路由协议配置模式、路由图配置模式等。

 

使用指导  该命令可以按照选项，灵活地显示指定路由信息。 

 

例 1：以下为 show ip route 命令的显示结果： 

Ruijie# show ip rout e 

Codes:  C - connected, S - static, R - RIP, B - BGP 

O - OSPF, IA - OSPF inter area 

N1-OSPF NSSA external type 1,N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2 

i - IS-IS,su - IS-IS summary,L1 - IS-IS level-1,L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 

S    20.0.0.0/8 is directly connected, VLAN 1 

S    22.0.0.0/8 [1/0] via 20.0.0.1 

O E2 30.0.0.0/8 [110/20] via 192.1.1.1, 00:00:06, VLAN 1 

配置举例  R    40.0.0.0/8 [120/20] via 192.1.1.2, 00:00:23, VLAN 1 

B    50.0.0.0/8 [120/0] via 192.1.1.3, 00:00:41 

C    192.1.1.0/24 is directly connected, VLAN 1 

C    192.1.1.254/32 is local host. 

show ip route 命令的显示结果字段描述如下： 

字段 说明 

说明该路由的源路由协议。该字段可能取值为： 

C：直连路由； 

S：静态路由； 

O R：RIP 路由； 

B：BGP 路由； 

O：OSPF 路由； 

i：IS-IS 路由。 
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路由类型。该字段可能取值为： 

E1：OSPF 外部路由类型１； 

E2：OSPF 外部路由类型２； 

N1：OSPF NSSA 外部路由类型 1； 

N2：OSPF NSSA 外部路由类型 2； 
E2 

IA：OSPF 路由域内部路由； 

su：IS-IS 汇总路由； 

L1：IS-IS 1 级路由； 

L2：IS-IS 2 级路由； 

ia：IS-IS 路由域内部路由。 

20.0.0.0/8 目标网络的网络地址和掩码长度 

[1/0] 管理距离／度量值 

Via 20.0.0.1 下一跳 IP 地址 

00:00:06 协议路由存活时间 

VLAN 1 下一跳转发接口 

例 2：以下为 show ip route network 命令的显示结果： 

Ruijie#  show ip route 30.0.0.0 

Routing entry for 30.0.0.0/8 

Distance 110, metric 20 

Routing Descriptor Blocks: 

*192.1.1.1, 00:01:11 ago, via VLAN 1, generated by OSPF, extern 2

字段 说明 

显示路由信息的下一跳 IP 地址、路由来源、更

新时间、经由哪个接口、源路由协议、类型、BGP

团体属性值等 

Routing Descriptor  

Blocks 

例 3：以下为 show ip route count 命令的显示结果： 

Ruijie# show ip route count  

--------- route info ---------- 

the num of active route: 5 

例 4：以下为 show ip route weight 命令的显示结果： 

Ruijie# show ip route weight  

------------[distance/metric/weight]----------- 

S    23.0.0.0/8 [1/0/2] via 192.1.1.20 

S    172.0.0.0/16 [1/0/4] via 192.0.0.1 

 

 命令 描述 
相关命令 

 - - 
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平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

29.2.2 show ipv6 route 

要查看 IPv6 路由表信息，使用 show ipv6 route 命令。 

show ipv6 route [[network/prefix-length | summary | protocol]] 

 参数 描述 

 network/prefix-length （可选）只显示到该目标网络的路由信息 

 （可选）显示当前 ipv6 路由条数的分类统计信息 summary 参数说明 

 （可选）路由协议或者关键词：connected, static；

当显示特定协议路由时，使用下述关键词：bgp, isis, 

ospf, rip 

protocol 

                

缺省配置  缺省显示所有的路由 

                

命令模式  特权用户模式、全局配置模式、接口配置模式、路由协议配置模式、路由图配置模式等 

                

使用指导  该命令可以按照选项，灵活地显示指定路由信息 

                

 

配置举例 

以下为 show ipv6 route 命令的显示结果： 

Ruijie(config)#  show ipv6 route  

IPv6 routing table name is Default(0) global scope - 7 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

O - OSPF intra area, OI - OSPF inter area,  OE1 - OSPF external type 

1, OE2 - OSPF external type 2 

 ON1 - OSPF NSSA external type 1, ON2 - OSPF NSSA external type 2
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C      FE80::/64  via Loopback 1, directly connected 

L    FE80::2D0:F8FF:FE22:33AB/128  via Loopback 1, local host 
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30 IPv6 
a	— 

30.1 ���"�­�‘
a	— 

30.1.1 ping ipv6 

该命令用来诊断 IPV6 网络的连通性。 

ping ipv6 [ipv6-address] 

 参数 描述 
参数说明 

 ipv6-addres  s 被诊断的目的地址 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  当在命令中不输入目的地址时则进入用户交互模式，可以指定具体的各种参数。 

 

配置举例  

Ruijie#  ping ipv6 fec0 ::1  

在执行时 ping 返回的各种符号的含义如下： 

字段 说明 

! 表示每个发出的请求收到相应的应答了 

. 表示发出底请求在规定时间内没有收到应答 

U 表示设备没有路由到达目的主机 

R 表示参数出错 

F 表示系统没有资源 

A 表示报文源地址未能选择 

表示网络接口处于Down状态或者是该网络接口的

IPV6 功能被禁用(如检测到地址冲突) 
D 

? 表示未知错误 
 

 

 命令 描述 
相关命令 

 - - 
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平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

30.1.2 ipv6 address 

为网络接口配置一个 IPV6 



IPv6 命令 

使用指导  

当一个 IPV6 接口被创建并且链路状态为 UP 时那么系统将为该接口自动生成链路本地地

址。 

接口的 IPv6 地址也可以使用通用前缀机制生成。其机制就是 IPv6 地址=“通用前缀”+

“子前缀”+“主机比特”。通用前缀可以使用 ipv6 general-prefix 命令配置，也可能

通过 DHCPv6 客户端的 PD（前缀发现）功能学习到（参见“DHCPv6 配置”）。“子

前缀”+“主机比特”就是使用本命令的 sub-bits/prefix-length 参数配置。 

使用 no ipv6 address 如果不指定删除具体的地址，那么将删除所有手工配置的地址。

使用 no ipv6 address ipv6-prefix/prefix-length eui-64 可以删除使用命令 ipv6 address 

ipv6-prefix/prefix-length eui-64 配置的地址。 

 

配置举例  

例 1：下面的例子是手工配置 IPv6 地址。 

Ruijie(config-if)#  ipv6 address 2001: 1::1 / 64 

Ruijie(config-if)# no ipv6 address 2001: 1::1 / 64 

Ruijie(config-if)# ipv6 address 2002: 1::/64 eui-64 

Ruijie(config-if)#  no ipv6 address  2002: 1::/64 eui-64  

例 2：下面的例子是使用通用前缀配置地址。 

Ruijie(config-if)# ipv6 address my-prefix  0:0:0:7272::72/64  

假设通用前缀 my-prefix 配置的前缀是 2001:1111:2222::/48，那么生成的接口 IPv6 地址

是 2001:1111:2222:7272::72/64。 

 

 命令 描述 

 无状态自动地址配置 Ipv6 address autoconfig 

 



IPv6 命令 

 参数 描述 

参数说明  可选参数。如果配置上该关键字，那么无状态自动地



IPv6 命令 

 

命令模式  接口配置模式 

 

使用指导  

有 2 种方式可以打开接口上的 IPv6 功能，一是在接口下配置 ipv6 enable 命令,二是直

接在接口下配置了 IPv6 地址。  

如果在接口上配置了 IPv6 地址那么接口的 IPv6 功能就会自动打开，

即使使用 no ipv6 enable 也不能关闭 IPV6 功能。 
�a 注意 

 
 

配置举例  Ruijie(config-if)# ipv6 enable  

 

 命令 描述 
相关命令 

 查看接口的相关信息 show ipv6 interface 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

30.1.5 ipv6 general-prefix 

配置 IPv6 通用前缀，在全局配置模式下使用 ipv6 general-prefix 命令。该命令语法格式如

下： 

ipv6 general-prefix prefix-name ipv6-prefix/prefix-length 

no ipv6 general-prefix prefix-name ipv6-prefix/prefix-length 

 参数 描述 

 prefix-name 通用前缀的名字。 

 
ipv6-prefix 

通用前缀的网络前缀值。这个值的表示法要遵循

RFC4291 描述的冒号表示法。 

参数说明 

 prefix-length 通用前缀的长度。 

 

缺省配置  无 

 

命令模式  全局配置模式 

 

使用指导 
 使用通用前缀可以方便网络编号。因为通用前缀定义出一个前缀，很多更长的特定前缀

可以引用它。当通用前缀变化时，这些引用通用前缀的特定前缀就会跟着变化。网络编
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号变化时，只要修改一下通用前缀即可。 

一个通用前缀可以包含多个前缀。 

这些更长的特定前缀通常用在接口的 IPv6 地址配置上。 

 

配置举例  
如下的例子手工配置了一个通用前缀叫 my-prefix。 

Ruijie(config)#  ipv6 general-prefix  my-prefix 2001:1111:2222::/48

 

 命令 描述 

   

 
ipv6 address prefix-name  

sub-bits/prefix-length 
使用通用前缀配置接口地址 

相关命令 

 查看通用前缀 show ipv6 general-prefix 

 

平台说明  所有平台都支持。 

 

 版本号 说明 
命令历史 

 RGOS10.4 版本 该命令从 RGOS10.4 版本开始支持。 

30.1.6 ipv6 hop-limit 

在全局配置模式下使用该命令配置发送单播报文的缺省跳数。 

ipv6 hop-limit value 

no ipv6 hop-limit 

 参数 描述 
参数说明 

 - - 

 

缺省配置  默认值是 64。 

 

命令模式  全局配置模式 

 

使用指导  该命令只对单播报文生效，对多播报文无效。 

 

配置举例  Ruijie(config)# ipv6 hop-limit  100 

 

相关命令  命令 描述 
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 - - 
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使用该命令配置一个静态邻居，使用该命令的 no 形式可以删除它。 

ipv6 neighbor ipv6-address interface-id hardware-address 

no ipv6 neighbor ipv6-address interface-id 

 参数 描述 

 邻居的 IPV6 地址，必须遵循 RFC4291 定义的地址

表示形式。 
ipv6-address 

 
interface-i25 s 

指定该邻居所在的网络接口（包括Routed Port,L3 AP

口和 SVI 接口）。 

参数说明 

 邻居的链路地址，即以 XXXX.XXXX.XXXX 表示的 48

位的 MAC 地址，’X’表示十六进制数。 
hardware-address 

 

缺省配置  没有配置任何静态邻居。 

 

命令模式  全局配置模式。 

 

 

使用指导 

该命令类似 ARP 命令，静态的邻居只能配置在 IPV6 的接口上， 

如果要配置的邻居已经通过 NDP 学到并存储在邻居表中，那么该动态生成的邻居将自动

转换为静态的。配置的静态邻居如果有效，将总是处于 Reachble 状态。无效的静态邻居，

是指配置的静态邻居 IPV6 地址，与接口上配置的地址不匹配（不在该接口的任一 IPV6

地址的网段内，或与该接口地址冲突），此时数据包不会按静态邻居指定的 mac 地址转

发。无效的静态邻居，处于 inactive 状态，可以通过 show ipv6 neighbor static 命令查看

该静态邻居的有效性状态。 

使用 clear ipv6 neighbors 命令将清除所有动态学到的(即通过 NDP)邻居。 

使用 show ipv6 neighbors 命令查看邻居信息。 

 

配置举例  Ruijie(conifg)# ipv6 neighbor 2001::1  vlan 1  00d0.f811.1111  

 

 命令 描述 

 show ipv6 neighbors 查看邻居信息 相关命令 

 清除动态学到的邻居 clear ipv6 neighbors 

 

平台说明  无 

 

 

命令
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 指定到达目的网络的下一跳地址，必须遵循RFC4291

的地址表示形式。下一跳地址可以和下一跳的输出接

口同时指定。注意如果下一跳的地址如果是链路本地

地址，那么必须指定输出接口。 

ipv6-address 

 指定到达目的网络的报文输出接口，如果配置的静态

路由中仅仅指定了输出接口而没有指定下一跳地址，

那么将认为目的地在该输出接口相连的链路上，即该

静态路由被当作直连路由处理。注意如果目的网络或

者下一跳的地址如果是链路本地地址，那么必须指定

输出接口。 

interface-id 
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 参数 描述 
参数说明 

 - - 

 

缺省配置  禁止转发带有路由首部的 IPv6 报文。 

 

命令模式  全局配置模式。 

 

使用指导  

因为类型 0 路由首部有安全隐患：使设备很容易遭受拒绝服务攻击，所以在缺省情况下

禁止转发带有路由首部的 IPv6 报文，但是仍然处理最终目的地址是本机的带有类型 0 路

由首部的 IPv6 报文。 

 

配置举例  Ruijie(conifg)#  no ipv6 source-route  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

30.2 �¡�µ�­�‘
a	— 

30.2.1 clear ipv6 neighbors 

清除动态学习到的邻居。 

clrear ipv6 neighbors 

 参数 描述 
参数说明 

 - - 

 

缺省配置  特权模式 

 

命令模式  通过该命令可以清除所有通过邻居发现动态学习到的邻居，注意静态配置的不会被清除。

 

使用指导  无 
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配置举例  Ruijie# clear ipv6 neighbors  

 

 命令 描述 

 ipv6 neighbor 配置表态邻居 相关命令 

 显示邻居表的内容 show ipv6 neighbors 



IPv6 命令 

平台说明  所有平台都支持。 

 

 版本号 说明 
命令历史 

 RGOS10.4 版本 该命令从 RGOS10.4 版本开始支持。 

30.2.3 show ipv6 interface 

显示 IPV6 接口的信息。 

show ipv6 interface [interface-id] [ra-info] 

 参数 描述 

 接口（包括以太网接口、aggregateport 接口、SVI

接口） 
interface-id 参数说明 

 查看该接口上关于发送的 RA 报文的参数信息。 ra-info 

͞ⱝ吀 
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ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<240--160> 

ND router advertisements live for 1800 seconds 

在上面显示中可以看到 INET6: 2001::1 , subnet is 2001::/64  

[TENTATIVE]这一行，关于：INET6 地址后 [ ] 内跟的标志位的含义如下 

字段 说明 
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表示已经收到路由器请求报文但还没有为其应答

的个数。 
waits 

表示 RA 定时器重新启动时初始发出的路由器公告

报文个数。 
initcount 

Out：表示发出的路由器公告报文的个数。 

in：表示收到的路由器公告报文的个数。 
RA(out/in/inconsistent) 

inconsistent：表示收到的路由器公告报文中和路由

器自身公告的报文的参数不一致的报文的个数。 

RS(input) 表示收到的路由器请求报文的个数。 

Link-layer address 该接口的链路层地址。 

Physical MTU 该接口的链路 MTU。 

!M 表示路由器公告报文中的。 

!M | M managed-config-flag 标志位没有置上。 

M: 意思与上面相反。 

!O 表示路由器公告报文中的。 

!O | O other-config-flag 标志位没有置上。 

O：意思与上面相反。 

关于 ra-info 中的前缀表(Prefix)的各个字段的介绍： 

字段 说明 

total 表示该接口的前缀的个数。 

fec0:1:1:1::/64 具体的前缀。 

Def 该标志表示该前缀使用接口的缺省前缀参数配置。

Auto 标志表示该前缀是由于在接口配置了相应的

IPV6 地址而自动生成的前缀, CFG 标志表示该前

缀是手工配置的。 

Auto | CFG 

!Adv 该标志表示该前缀不被公告。 

vltime 表示该前缀的有效时间(秒)。 

pltime 表示该前缀的首选有效时间(秒)。 

L 标志表示该前缀的 on-link 位置上。 
L  | !L 

!L 意思与上面相反。 

A 标志表示该前缀的 auto-config 位置上, !A 意思

与上面相反。 
A  | !A 

 
 

 命令 描述 
相关命令 

 - - 
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平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

30.2.4 show ipv6 neighbors 

显示 IPV6 的邻居表。 

show ipv6 neighbors { [verbose] [interface-id] [ipv6-address] | [static] } 

 参数 描述 

 显示邻居的详细信息 verbose 

 interface-id 显示某个接口上的邻居表 参数说明 

 ipv6-addres  显示指定邻居的信息 

 显示静态邻居有效性状态 static 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

例 1：显示 SVI 1 接口上的邻居信息 

Ruijie# show ipv6 neighbors vlan 1 

IPv6 Address Linklayer Addr   Interface 

fa::1          00d0.0000.0002   vlan 1 

fe80::200:ff:fe00:2  00d0.0000.0002  vlan 1 

例 2：显示邻居的详细信息 

配置举例  
Ruijie#  show ipv6 neighbors verbose   

IPv6 Address  Linklayer Addr Interface 

2001::1       00d0.f800.0001 vlan 1 

        State: Reach/H Age: - asked: 0 

fe80::200:ff:fe00:1     00d0.f800.0001 vlan 1 

        State: Reach/H Age: - asked: 0 

字段 说明 

IPv6 Address 邻居的 IPV6 地址 
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链路地址即 Mac 地址，如果还未得到则显示

incomplete 
Linklayer Addr 

Interface 该邻居所在的接口 

邻居的状态： state/H(R) 

STATE 的值如下： 

INCMP( Incomplete)—该邻居的地址解析正在进

行中，邻居请求(NS)报文已经发送但是还没有收到

邻居的应答报文(NA)。 

REACH(Reachable) —表示从设备到邻居是连通

的，在该状态向邻居发送报文时不需要额外的动

作。STALE — 表示邻居被认为可到达的时间已经

到期，处在该状态时设备不需要额外的动作直到有

报文发送到该邻居上，此时即将启动 NUD 

( Neighbor Unreachability Detection ) 。 

DELAY—表示有报文向处于 STALE 状态的邻居发

送，此时状态由 STALE 转换为 DELAY 状态，在

DELAY_FIRST_PROBE_TIME seconds(5 秒)内

如果没有收到邻居可达性的通知信息，那么状态将

由 DELAY 转换为 PROBE，同时向该邻居发送邻

居请求报文(NS)，正式启动 NUD。 

State 

PROBE—表示NUD已经启动，检测邻居的可达性，

每隔 RetransTimer milliseconds 向邻居发送邻居

请求(NS)报文直到收到了邻居的应答或者发送的

邻居请求报文数量已达到上限值

MAX_UNICAST_SOLICIT(3 个) 

?—表示未知状态 
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字段 说明 

IPv6 Address 静态邻居的 IPV6 地址 

Linklayer Addr 配置的链路地址即 Mac 地址 

Interface 该邻居所在的接口 

静态邻居的状态： 

STATE 的值如下： 

ACTIVE—活动的 

INACTIVE—不活动的，当配置的静态邻居 IPV6 地

址，与接口上配置的地址不匹配（不在任一接口地

址的网段内，或与接口地址本身冲突），该静态邻

居配置不活动，即数据包不会按静态邻居指定的

mac 地址转发。 

State 

 
 

 命令 描述 
相关命令 

 配置表态邻居 ipv6 neighbor 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

30.2.5 show ipv6 route 

显示 IPV6 的路由信息。 

show ipv6 route [static] [local] [connected] 

 参数 描述 

 显示静态配置的路由 static  

 local  显示本地路由 
参数说明 

 显示直连路由 connected  

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  通过该命令可以查看路由表的信息。 
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 interface-type interface-number 可选参数。显示指定接口收到的路由公告信息。 
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31 IGMP 
a	— 

31.1 ���"�­�‘
a	— 

31.1.1 ip igmp access-group 

该命令用来在接口上控制多播组。在命令前添 no 可以取消此功能。 

ip igmp access-group access-list 

no ip igmp access-group 

 参数 描述 

参数说明  访问控制列表名称，范围<1-199>|<1300-2699> | 

WORD 
access-list 

 

缺省配置  未设置过滤条件 

 

命令模式  接口模式 

 

 

使用指导 
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Ruijie(config-ext-nacl)# permit ip host 1.1.1.1 host 233.3.3.3  

Ruijie(config)# interface ethernet  0 

Ruijie(config-if)# ip igmp access-group ext_acl  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

31.1.2 ip igmp join-group 

该命令将交换机的相关接口加入某个多播组，在命令前加 no 进行取消。 

ip igmp join-group
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平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

31.1.3 ip igmp immediate-leave group-list 

在 IGMPversion2 及 IGMPversion3 版本中，使用该命令以减少离开组的延迟时间。该命令

使用在只有一个接收主机连接一个接口的情况下。使用该命令的 no 形式取消此功能。 

ip igmp immediate-leave group-list access-list 

no ip igmp immediate-leave group-list 

 参数 描述 
参数说明 

 access-list 访问控制列表名称 
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 版本号 说明 
命令历史 

 - - 

31.1.4 ip igmp last-member-query-count 

last-member-query-count 指当多播设备收到 leave 报文后，会连续发送查询报文的次数。

该命令用来配置 last-member-query-count 的值。使用 no 命令恢复㖀
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ip igmp last-member-query-interval interval 

no ip igmp last-member-query-interval 

 参数 描述 
参数说明 

interval 间隔值的范围为 <1-255>，单位为 0.1s 

 

缺省配置  1s 

 

命令模式  接口配置模式 

 

使用指导  

当设备的接口收到一个 IGMPv2 离组消息，等待用 ip igmp last-member-query-count

倍的查询间隔加上一半的应答时间，如果在等待时间内没收到成员报告，设备在接口删

除该组成员信息。 

 

配置举例  
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（可选的）使 access-list 中的组不参与计

数，不受 limit 个数的限制。 
except 

（可选的）访问列表名。 access-list 

 

缺省配置 缺省值为 1024。 

 

命令模式 接口配置模式。 

 

使用指导 

使用该命令全局配置对 IGMP 的组成员数量限制，成员报文在超出限制的部分将不会

进行 IGMP
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Ruijie(config-if)# ip igmp mroute-proxy  fa 0/1  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

31.1.9 ip igmp proxy-service 

该命令用来启动所有下联 mroute-proxy 接口的服务功能。在接口上配置该命令，该接口就成

为相应 mroute-proxy 的上联口，它将关联所属的下联口，并维护下联口通告上来的组信息。 

ip igmp proxy-service 

no ip igmp proxy-service 

 参数 描述 
参数说明 

- - 

 

缺省配置 所有接口都不为 proxy-service 状态。 

 

命令模式 接口配置模式。 

 

使用指导 

当前对这个命令的可配置最大个数做了限制，最多只允许配置 32 个。启用 IGMP Proxy

功能的接口个数受限于设备所能支持的组播接口个数。当接口接收到查询报文后，

proxy-service 接口将根据自身维护的成员信息，作出相应的应答。proxy-service 接口

将根据自身维护的成员信息是从配置有 mroute-proxy 的接口中收集过来的。因此，配

置了 proxy-service，相当于此接口只执行了主机行为，而不执行路由器行为. 

如果接口对接口执行 switchport 操作，相关联的下联口所配置的 ip igmp 

mroute-proxy interface 命令将被自动删除。 

 

配置举例  
把接口配置为 proxy-service 模块 

Ruijie(config-if)# ip igmp proxy-service  

 

 命令 描述 
相关命令 

 - - 
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平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

31.1.10 ip igmp query-interval 

该命令用来配置普通成员查询间隔，可以用 no 形式来配置普通成员查询间隔为缺省值。 

ip igmp query-interval seconds 

no ip igmp query-interval 

 参数 描述 
参数说明 

 seconds 普通成员查询间隔。单位 s，数值 1～
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该命令用来配置最大响应间隔，可以用 no 形式来配置最大响应间隔为缺省值。 

ip igmp query-max-response-time seconds 

no ip igmp query-max-response-time 

 参数 描述 
参数说明 

 seconds 最大响应间隔，单位 s，数值 1～25 

 

缺省配置  10s 

 

命令模式  接口配置模式。 

 

使用指导 
 这个命令只有当运行的是 IGMPv2 时是有效的。这个命令控制在设备删除组信息前应答

者响应查询信息的间隔。 

 

配置举例  

例 1：在接口 Ethernet 0 配置，配置最大响应间隔为 20s。 

Ruijie(config-if)# ip igmp query-max-response-time  20 

例 2：在接口 Ethernet 0 配置，恢复最大响应间隔为缺省值。 

Ruijie(config-if)# no ip igmp query-max-response-time  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 

ᒴ说明  公销  -  
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缺省配置  255s 

 

命令模式  接口配置模式 

 

使用指导  

该命令需要运行 IGMPv2。默认情况下，思科设置设备等待时间用两倍的 ip igmp 

query-interval 的查询间隔，在 Ruijie 下设置缺省值为 255s。在这段时间内，如果没有

收到查询报文，该设备成为查询者。 

 

配置举例  

例 1：在接口 Ethernet 0 配置，配置其它查询者存活的计时器间隔 200s。 

Ruijie(config-if)# ip igmp query-timeout  200 

例 2：在接口 Ethernet 0 配置，恢复其它查询者存活的计时器间隔为缺省值。 

Ruijie(config-if)# no ip igmp query-timeout  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 
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no ip igmp static-group group-address 

 参数 描述 
参数说明 

 group-address 接口上要添加的静态组的地址。 

 

缺省配置  未添加任何一个静态组。 

 

命令模式  接口模式。 

 

使用指导 
 该命令将交换机相关接口直接添加一个组成员，当需要将接口直接添加一个组成员记录

时使用此配置。 

 

配置举例  

在下面的例子中，交换机的接口 Eth0 加入组 236.6.6.6。 

Ruijie# configure terminal  

Ruijie(config)# interface ethernet  0 

Ruijie(config-if)# ip igmp static-group  236.6.6.6 

Ruijie(config-if)# exit 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

31.1.17 ip igmp version 
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命令模式  接口配置模式 

 

使用指导  用于配置 igmp 的版本号，注意配置完后，igmp 会重新启动。 

 

配置举例  

以下例子设置了版本号为 2： 

Ruijie#  configure terminal  

Ruijie(config)# interface ethernet  0 

Ruijie(config-if)#  ip igmp version  2 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  
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设备也加入某个组，该组也会罗列在这个列表中。从 IGMP 缓存中删除全部的条目，可

以用不带参数的 clear ip igmp group 命令。 

 

配置举例  
删除全部的组记录： 

Ruijie# clear ip igmp group  

 

 命令 描述 
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Uptime: 00:00:42 

Group mode: Include 

Last reporter: 192.168.50.111 

TIB-A Count: 2 

TIB-B Count: 0 

Group source list: (R - Remote, M - SSM Mapping) 

Source Address Uptime v3 Exp Fwd Flags 

192.168.55.55 00:00:42 00:03:38 Yes R 

192.168.55.66 00:00:42 00:03:38 Yes R 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

31.2.4 show ip igmp interface 

使用该命令查看接口的配置信息。 

show ip igmp interface [interface-type interface-number] 

 参数 描述 

 关联接口类型 interface-type 

 interface-number 关联接口编号 
参数说明 

 无 显示所有接口信息 

 

缺省配置  无 

 

命令模式  用户模式或者特权模式 show ip i043M8 
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IGMP Active, Non-Querier, Version 3 (default) 

IGMP querying router is 0.0.0.0 

IGMP query interval is 125 seconds 

IGMP querier timeout is 255 seconds 

IGMP max query response time is 10 seconds 

Last member query response interval is 1000 milliseconds 

Group Membership interval is 260 seconds 

IGMP Snooping is globally enabled 

IGMP Snooping is enabled on this interface 

IGMP Snooping fast-leave is not enabled 

IGMP Snooping querier is not enabled 

IGMP Snooping report suppression is enabled 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

31.2.5 show ip igmp ssm-mapping 

该命令用来显示 IGMP 配置的 ssm-map 信息，命令格式如下： 

show ip igmp ssm-mapping ( A.B.C.D ) 

 参数 描述 
参数说明 

 被映射的源地址 A.B.C.D 

 

缺省配置  显示所有 IGMP 的 ssm-map 映射信息。
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SSM Mapping : Enabled 

Database    : Static mappings configured 

例 2：显示组 233.3.3.3 将映射的组信息 

Ruijie# show ip igmp ssm-mapping  233.3.3.3 

Group address: 233.3.3.3 

Database     : Static 

Source list  : 192.3.3.3 

               : 3.3.3.3 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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32 MLD 
a	— 

32.1 ���"�­�‘
a	— 

32.1.1 clear ipv6 mld group 

该命令用来清除 MLD 协议学习到的动态组成员。动态组成员是指通过学习 report 报文而生

成的的组成员记录。 

clear ipv6 mld group [group-address ] [interface-type interface-number] 

 参数 描述 

  删除所有动态学习到的组成员记录。 

 group-address 128 个比特位 IPv6 组播组地址 参数说明 

 关联接口类型 interface-type 

 关联接口编号 interface-number 





MLD 命令 

ipv6 mld access-group word 

no ipv6 mld access-group 

 参数 描述 
参数说明 

 IPv6 访问控制列表 ACL 的名称 Word 

 

缺省配置  未设置过滤条件 

 

命令模式  接口模式 

 

 

使用指导 

在接口上如果需要禁止点播一些组，就可以使用该命令。该命令关联上相应的 ACL，如
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一般在接口上相应的组播源只有一个接收主机点播的情况下使用该功能。使用该命令的 no

形式取消此功能。 

ipv6 mld immediate-leave group-list word 

no ipv6 mld immediate-leave group-list 

 参数 描述 
参数说明 

 IPv6 访问控制列表 ACL 的名称 Word 

 

缺省配置  关闭状态 

 

命令模式  接口配置模式 

 

使用指导  

在该命令没有被配置的情况下，当设备接收到 MLD 离开报文后，将会发出特定组查询报

文。当应答时间超时后，仍然没有主机响应应答报文，设备将从组成员列表中删除相应

的组记录。超时的时间间隔取决于最后成员查询间隔和 MLD 健壮性变量，缺省情况下是

2s。 

如果配置了该命令，当接到离开报文后，设备并不发送特定组查询报文。而是直接删除

相应组信息。这样对于接口下面只有一个主机点播的情况下，大大减少了离开时延。 

 

配置举例 

下面的例子提供了配置快速离开功能的实例。 

Ruijie# configure terminal 

Ruijie(config)# ipv6 access-list  acl 
 

Ruijie(config-ipv6-acl)# permit ipv6  2222::3333/64 ff66::100/64 

Ruijie(config)# interface ethernet  0/1 

Ruijie(config-if)# ipv6 mld immediate-leave group-list acl 

 

 命令 描述 
相关命令 

 - ipv6 mld last-member-query-interval 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.1.5 ipv6 mld join-group 

  32-4  



MLD 命令 

该命令将交换机相关接口配置成具有主机行为并需要加入相应组播组，这样子交换机就主动

可以学习到相应的组信息，在需要将接口添加一个组成员时使用此配置。使用该命令的 no

选项取消交换机加入该组播组。 

Ipv6 mld join-group group-address 

no ipv6 mld join-group group-address 

 参数 描述 
参数说明 

 group-address ipv6 非管理组播组地址 

 

缺省配置  缺省情况下接口没有手动配置加入多播组。 

 

命令模式  接口配置模式 

 

使用指导  

使用该命令接口启动 MLD 接口的主机行为功能。此时接口可以主动发出报文，也可以对

查询报文进行相应的应答。 

在需要在接口上添加一个组成员时配置此命令。 

注意如果加入以 0xFF*1、0xFF3*开头的组地址，将不允许配置。以 
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no ipv6 mld last-member-query-count 

 参数 描述 
参数说明 

 最后成员查询计数值,范围为<2-7> number 

 

缺省配置  缺省的 last member query count 值为 2。 

 

命令模式  接口配置模式。 

 

 

使用指导 

当设备的接口收到 MLD 离开报文，如果在超时时间间隔内仍然没有组应答，此接口上的

MLD 组成员列表里面将删除该组。这个超时时间为 mld last-member-query-count 倍

的特定组查询时间间隔加上一半的应答时间。 

 

配置举例 

设置最后成员查询计数值为 3. 

Ruijie#  configure terminal  
 

Ruijie(config)# interface ethernet  0/1 

Ruijie(config-if)# ipv6 mld last-member-query-count  3 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.1.7 ipv6 mld last-member-query-interval 

使用该命令设置发送组特定查询的时间间隔，如果要使用缺省值，在该命令的 no 形式。 

ipv6 mld last-member-query-interval  interval 

no ipv6 mld last-member-query-interval 

 参数 描述 
参数说明 

 间隔值的范围为 <1-255>，单位为 0.1s interval 

 

缺省配置  10 (0.1s) 
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命令模式  接口配置模式 

 

使用指导  

当设备的接口收到 MLD 离开报文，如果在超时时间间隔内仍然没有组应答，此接口上的

MLD 组成员列表里面将删除该组。这个超时时间为 mld last-member-query-count 倍

的特定组查询时间间隔加上一半的应答时间。 

 

配置举例 

以下例子设置了组特定查询信息间隔 2 秒： 

Ruijie# configure terminal 
 

Ruijie(config)# interface fa 0/1  

Ruijie(config-if)#  ipv6 mld last-member-query-interval  200 

 

 命令 描述 
相关命令 

 - ipv6 mld immediate-leave 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.1.8 ipv6 mld limit (���Ç���" ) 

使用该命令在接口设置通过 MLD 协议可以学习到的组成员的最大个数。取消该项配置，使

用 no 形式。 

ipv6 mld limit number  [except access-list] 

no ipv6 mld limit 

 参数 
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也配置了 except 例外列表，则对于包括在 access-list 中的组成员报文，将不受成员个数

限制，在组成员个数超过限制的情况下可以继续学习. 

使用该命令的也可以基于接口进行配置，接口和全局可以独立的配置，如果全局配置的

个数限制比接口小，以全局配置优先过滤。 

 

配置举例 

以下例子设置了限制个数为 300： 

Ruijie(config-if)# ipv6 mld limit  300 
 

以下例子设置了限制个数为 300，但满足 acl 的组仍然可以学习到，不受限制： 

Ruijie(config-if)# ipv6 mld limit  300 except acl  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.1.9 ipv6 mld limit (�æ�e���" ) 

使用该命令全局设置 MLD 所能学习到的组成员的最大个数。取消该项配置，使用 no 形式。 

ipv6 mld limit number  [except word] 

no ipv6 mld limit number  [except word] 

 参数 描述 

 MLD 能够学习到的组成员最大个数，它的范围是

1-65536。 
number 

参数说明 

 （可选的）排除访问列表 except 

 （可选的）ipv6 访问列表 word 

 

缺省配置  不同产品的缺省值不一样。 

 

命令模式  全局配置模式 

 

使用指导 
 使用该命令全局配置所能学习到的组成员数量进行限制，成员报文在超出限制的部分将

不会进行 MLD 缓存，不被转发。对于包含在 except 列表中的组，不受个数限制。 
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配置举例 

以下例子设置了限制个数为 300： 

Ruijie （config ）# ipv6 mld limit  300 
 

以下例子设置了限制个数为 300，但满足 acl 的组仍然可以学习到，不受限制： 

Ruijie(config)# ipv6 mld limit  300 except  acl 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.1.10 ipv6 mld mroute-proxy 

该命令配置完，接口就可以向其相应的上联口转发报文。 

Ipv6 mld mroute-proxy interface-type interface-number 

no ipv6 mld mroute-proxy 

 参数 描述 
参数说明 

 相应的上联口名称  interface-type interface-number 

 

缺省配置  没有此配置功能 

 

命令模式  接口配置模式 

 

使用指导 
 当相应的上联口配置为 proxy-service 接口后，该接口将可以转发其成员所发过来的 MLD

协议报文。 

 

配置举例 
把接口配置成 mroute-proxy 接口 

 
Ruijie(config-if)# ipv6 mld mroute-proxy  fa 0/1  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 
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 版本号 说明 
命令历史 

 - - 

32.1.11 ipv6 mld proxy-service 

该命令用来启动所有下联 mroute-proxy 接口的服务功能。在接口上配置该命令，该接口就成

为相应 mroute-proxy 的上联口，它将关联所属的下联口，并维护下联口通告上来的组信息。 

ipv6 mld proxy-service 

no ipv6 mld proxy-service 
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该命令用来配置普通成员查询间隔，可以用 no 形式恢复配置为默认值。 

ipv6 mld query-interval seconds 

no ipv6 mld query-interval 

 参数 描述 
参数说明 

 普通成员查询间隔。单位为 s，取值范围为 1～18000。seconds 

 

缺省配置  125 秒。 

 

命令模式  接口配置模式 

 

使用指导  可以通过配置普通成员查询间隔，来改变发出普通查询报文的定时器的时间间隔。 

 

配置举例 

在接口 Ethernet 0 配置，配置普通成员查询间隔为 120s。 

Ruijie(config-if)# ipv6 mld query-interval 120 
 

在接口 Ethernet 0 配置，配置普通成员查询间隔为默认值。 

Ruijie(config-if)# no ipv6 mld query-interval  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
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命令模式
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配置举例 

在接口模式下配置，配置其他查询者计时器间隔 200s。 

Ruijie(config-if)# ipv6 mld querier-timeout  200 
 

在接口 Ethernet 0 配置，配置非查询者定时器超时时间间隔为默认值。 

Ruijie(config-if)# no ipv6 mld querier-timeout  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.1.15 ipv6 mld robustness-variable 

使用该命令可以改变查询者健壮性变量的值，如果想要恢复缺省值，直接在命令前加 no 的

形式。 

ipv6 mld robustness-variable number 

no ipv6 mld robustness-variable 

 参数 描述 
参数说明 

 健壮性变量的值，范围为〈2-7〉。 number 

 

缺省配置  缺省值为 2 

 

命令模式  接口配置模式。 

 

使用指导  无 

 

配置举例 

以下例子将设置健壮性变量的值为 3： 

Ruijie#  configure terminal 
 

Ruijie(config)# interface ethernet  0 

Ruijie(config-if)# ipv6 mld robustness-variable  3 

 

 命令 描述 
相关命令 

 - - 
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平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.1.16 ipv6 mld ssm-map enable 

该命令用来在全局模式下启动 mld ssm-map 功能，命令格式为： 

Ipv6 mld ssm-map enable 

no ipv6 mld ssm-map enable 

 参数 描述 
参数说明 

 - - 

 

缺省配置  功能不启动。 

 

命令模式  全局配置模式 

 

使用指导  
当这个命令被配置，动态学习到的组信息将被强制添加相关联的源记录信息。该命令一

般于命令 ipv6 mld ssm-map static 配合使用。 

 

配置举例 
在全局模式下启用 mld ssm-map 功能。 

 
Ruijie(config)# ipv6 mld ssm-map enable  

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.1.17 ipv6 mld ssm-map static 

该命令用来在全局模式下 ssm-map 的静态映射源记录，命令格式为： 

ipv6 mld ssm-map static 
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no ipv6 mld ssm-map static access-list X:X:X:X::X 

 参数 描述 

 access-list ipv6 的命名 ACL 参数说明 

 组记录映射的单播地址 X:X:X:X::X 

 

缺省配置  
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使用指导 

使用该命令直接在接口上加入一个多播组。它与 join-group 的区别是它不需要报文交互

来加入到一个多播组，而是直接加入相应多播组。 

在需要在接口上添加一个组成员时配置此命令。注意这种组不能够被 clear 命令删除,只

能通过 no ipv6 mld static-group 删除这个组记录。 

 

配置举例 

以下例子手工添加了主机组成员： 

Ruijie# configure terminal  
 

Ruijie(config)# interface fast  0/1 

Ruijie(config-if)# ipv6 mld static-group  ff55::3 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.1.19 ipv6 mld version 

使用该命令在接口设置需要使用的 MLD 的版本号。如果要使用缺省值，使用 no 形式。 

ipv6 mld version {1 | 2 } 

no ipv6 mld version 

 参数 描述 
参数说明 

 MLD 的版本号,范围为<1-2> {1 | 2} 

 

缺省配置  缺省情况下版本号为 2. 

 

命令模式  接口配置模式 

 

使用指导  使用该命令全局配置对 MLD 所运行的版本号进行控制。 

 

配置举例 

以下例子设置了版本号为 1： 

Ruijie# configure terminal   

Ruijie(config)# interface ethernet  0/1 

  32-16  



MLD 命令 

Ruijie(config-if)#  ipv6 mld version  1 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.2 �¡�µ�­�‘
a	— 

32.2.1 show ipv6 mld groups 

使用该命令显示与设备直接相连的组和从 MLD 学习到的组信息。 

show ipv6 mld groups [group-address | interface-type interface-number] [detail] 

 参数 描述 

 128 个比特位 IPv6 组播组地址 group-address 

 关联接口类型 interface-type 

 interface-number 关联接口编号 
参数说明 

 显示详细信息 detail 

  显示全部组信息 

 

缺省配置  无 

 

命令模式  特权模式或接口模式。 

 

使用指导  
使用该命令不带参数显示组地址、接口类型和接口上直连的所有组播组信息。如果带组

地址显示特定组的信息。 

 

配置举例 

例 1：下面显示所有的组信息： 

Ruijie# show ipv6 mld groups 

 MLD Connected Group Membership 

Group Address  Interface Uptime Expires  Last Reporter 
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例 2：下面显示组的详细信息： 

Ruijie# show ipv6 mld groups  detail 

Interface:      VLAN 1 

Group:          ff66::1 

Uptime:         00:10:26 

Group mode:     Exclude (Expires: 00:02:47) 

Last reporter:  fe80::2d0:f8ff:fe22:3378 

Source list is empty 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.2.2 show ipv6 mld interface 

使用该命令查看接口的配置信息。 

show ipv6 mld interface [interface-type interface-number] 

 参数 描述 

 关联接口类型 interface-type 

 interface-number 关联接口编号 
参数说明 

  显示所有接口信息 

 

缺省配置  无 

 

命令模式  用户模式或者特权模式 

 

使用指导  无 

 

配置举例 

下面例子显示为查看所有接口的状态信息： 

Ruijie# show ipv6 mld interface 
 

Interface VLAN 2 (Index 4098) 

 MLD Enabled, Inactive, Version 2 (default) 
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 MLD interface limit is 1024 

 MLD interface has 0 group-record states 

 MLD interface has 1 join-group records 

 MLD interface has 0 static-group records 

 MLD activity: 0 joins, 0 leaves 

 MLD query interval is 125 seconds 

 MLD querier timeout is 255 seconds 

 MLD max query response time is 10 seconds 

 Last member query response interval is 10 (1/10s) 

 Last member query count is 2  

 Group Membership interval is 260  

 Robustness Variable is 2 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

32.2.3 show ipv6 mld ssm-mapping 

使用该命令查看组记录成源地址的映射信息。 

show ipv6 mld ssm-mapping [group-address] 
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Ruijie# show ipv6 mld ssm-mapping ff66::1234  

Group address: ff66::1234 

Database     : Static 

Source list  : 5555::1234 

Ruijie# show ipv6 mld ssm-mapping  

SSM Mapping : Enabled 

Database    : Static mappings configured 

 

 命令 描述 
相关命令 

 - - 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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33 MLD Snooping 
a	— 

33.1 ���"�­�‘
a	— 

33.1.1 ipv6 mld profile 

MLD 的 profile 用于定制一系列的组过滤器。要进入 profile 模式，要首先在全局模

式下配置一个 profile。该命令是模式导航命令，选择 profile-number，并进入 mld 

profile 配置模式。 

ipv6 mld profile profile-number 

no ipv6 mld profile profile-number 

 参数 描述 
参数说明 

 profile-number profile 的编号，范围 1-1024 

 

缺省配置  无缺省值。 

 

命令模式  全局模式。 
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33.1.3 deny 

要禁止转发 profile 指定范围的组播流，请执行 profile 模式下的配置命令 deny。 

deny 

 参数 描述 
参数说明 

   

 

缺省配置  profile 缺省执行 deny 操作。 

 

命令模式  profile 配置模式。 

 

使用指导  请先在 profile 模式下使用 range 命令配置好组播范围。 

 

 

配置举例 

下面是创建一个禁止转发 FF77::100 组播流 profile 的例子: 

Ruijie(config)#  ipv6 mld profile  1 

Ruijie(config-profile)#  range  FF77::100 

Ruijie(config-profile)# deny 

 

 命令 描述 

ipv6 mld profile 创建一个 profile 

range 配置组播地址范围 
相关命令 

permit 指定 profile 的行为为 permit 

 

平台说明  无 
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缺省配置  profile 缺省执行 deny 操作。 

 

命令模式  profile 配置模式。 

 

使用指导  请先在 profile 模式下使用 range 命令配置好组播范围。 

 

 

配置举例 

下面是创建一个只允许转发 FF77::1 组播流 profile 的例子: 

Ruijie(config)#  ipv6 mld profile  1 

Ruijie(config-profile)# range FF77::1 

Ruijie(config-profile)# permit  

 

 命令 描述 

ipv6 mld profile 创建一个 profile 

range 配置组播地址范围 
相关命令 

deny 指定 profile 的行为为 deny 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 第一次引入 10.4 

33.1.5 
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命令模式  全局配置模式 

 

 

使用指导 

在该模式下，各 VLAN 间的组播流是相互独立的。主机只能朝与自己处于同一个 VLAN

的路由连接口请求接收组播流；交换机在接收到任何一个 VLAN 的组播流时，只能往相

同 VLAN 内的成员端口转发。 

 

配置举例 
 下面的示例演示在设备上打开 mld snooping 并设置 ivgl 模式： 

Ruijie(config)# ipv6 mld snooping ivgl  

 

 命令 描述 

ipv6 mld snooping svgl 打开 mld snooping 并配置 svgl 模式 相关命令 

ipv6 mld snooping ivgl-svgl 打开 mld snooping 并配置混合模式 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 第一次引入 10.4 

33.1.6 ipv6 mld snooping svgl profile 

要指定哪些组地址范围内可以应用 SVGL 模式，请执行全局配置下的命令 ipv6 mld 

snooping profile profile-number,用 no ipv6 mld snooping profile 取消关联。 

ipv6 mld snooping profile profile-number 

no ipv6 mld snooping profile 
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配置举例 
 下面的示例演示将 SVGL 模式的应用范围指定为 porfile 1 指定的组地址范围： 

Ruijie(config)# ipv6 mld snooping svgl profile 1 

 

 命令 描述 

ipv6 mld snooping ivgl 打开 mld snooping 并配置 ivgl 模式 相关命令 

ipv6 mld snooping ivgl-svgl 打开 mld snooping 并配置混合模式 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 第一次引入 10.4 

33.1.7 ipv6 mld snooping dyn-mr-aging-time 

用 ipv6 mld snooping dyn-mr-aging-time time 配置动态路由连接口的老化定时

器，用 no ipv6 mld snooping dyn-mr-aging-time 来恢复默认值。 

ipv6 mld snooping dyn-mr-aging-time time 

no ipv6 mld snooping dyn-mr-aging-time 

 参数 描述 

参数说明  time 配动态路由连接口的老化时间，取值为 1-3600，单位

为秒 

 

缺省配置  300s。 

 

命令模式  全局配置模式 

 

使用指导 
 动态路由连接口如果在其老化时间超时前没有收到 MLD 普遍组查询报文或者 IPv6 PIM 

Hello 报文，交换机将把该端口从路由器端口列表中删除。 

 

配置举例 
 下面的示例演示设置动态路由连接口的老化时间为 500s： 

Ruijie(config)#  ipv6 mld snooping dyn-mr-aging-time 500 

 

 命令 描述 
相关命令 
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 第一次引入 10.4 

33.1.9 ipv6 mld snooping vlan 

用 ipv6 mld snooping vlan vid 配置特定 vlan 启动 mld snooping 功能，用 no ipv6 

mld snooping vlan vid 来关闭特定 vlan 的 mld snooping 功能。 

ipv6 mld snooping vlan vid 

no ipv6 mld snooping vlan vid 

 参数 描述 
参数说明 

 vid vlan 的 id 编号，取值为 1-4094  
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 参数 描述 
参数说明 

 vid vlan 的 id 编号，取值为 1-4094  

 

缺省配置  该功能缺省关闭 

 

命令模式  全局配置模式 

 

 

使用指导 

路由连接口是组播设备与其组播邻居设备直接相连的端口。缺省的情况下，对于一个

VLAN 不进行动态路由连接口的学习，您可以配置让二层组播设备使能动态路由连接口的

学习，用相应的 no 选项命令关闭动态学习，并清空所有动态学习到的路由连接口。源端

口检查打开时，只有从路由连接口进入的组播流才是合法的，二层组播设备把它们转发

向已注册的端口；而从非路由连接口进入的组播流被视为是非法的，将被丢弃。在源端

口检查功能打开的情况下，使用动态路由连接口学习，可以提高 mld snooping 的应用灵

活性。 

 

配置举例 
 下面的示例演示在设备打开动态路由连接口学习功能： 

Ruijie(config)# ipv6 mld snooping vlan  1 mrouter learn 

 

 命令 描述 

ipv6 mld snooping vlan 

mrouter interface 
配置路由连接口 相关命令 

  

 

平台说明  无 

 

 版本号 说明 
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 端口编号 interface-id 
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缺省配置  无配置 

 

命令模式  全局配置模式 

 

使用指导  可以为接口配置成为多个静态组播地址的成员端口。 

 

 

配置举例 

下面的示例演示在一个端口上配置为 FF88::1 组的静态成员端口： 

Ruijie(config)# ipv6 mld snooping vlan  1 static FF88::1 interface 

fastEthernet  0/1 

 

 命令 描述 

相关命令 ipv6 mld snooping vlan 

mrouter interface 
配置路由连接口 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 第一次引入 10.4 

33.1.13 ipv6 mld snooping fast-leave enable 

要打开 mld snooping fast-leave，请执行全局配置命令 ipv6 mld snooping 

fast-leave enable。该命令的 no 形式关闭 mld snooping fast-leave。 

ipv6 mld snooping fast-leave enable 

no ipv6 mld snooping fast-leave enable 

 参数 描述 
参数说明 

   

 

缺省配置  无配置 

 

命令模式  全局配置模式 

 

 

使用指导 

端口快速离开是指当交换机从某端口收到主机发送的离开某 IPv6 组播组的MLD 离开组

报文时，直接把该端口从对应转发表项的出端口列表中删除。此后，当交换机收到对该

IPv6 组播组的 MLD 特定组查询报文时，交换机将不再向该端口转发。在交换机上，如

果端口下只连接有一个接收者，则可以通过使能端口快速离开功能以节约带宽和资源。 
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配置举例 
 下面的示例演示在设备上打开 mld snooping fast-leave： 

Ruijie(config)# ipv6 mld snooping fast-leave 

 

 命令 描述 
相关命令 

  

 

平台说明  无 

 

 版本号 说明 
命令历史 

 第一次引入 10.4 

33.1.14 ipv6 mld snooping suppression enable 

要打开 mld snooping suppression，请执行全局配置命令 ipv6 mld snooping 

suppression enable。该命令的 no 形式关闭 mld snooping suppression。 

ipv6 mld snooping suppression enable 

no ipv6 mld snooping suppression enable 

 参数 描述 
参数说明 

   

 

缺省配置  无配置 

 

命令模式  全局配置模式 

 

 

使用指导 
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 版本号 说明 
命令历史 

 第一次引入 10.4 

33.1.16 ipv6 mld snooping filter 

要配置某个端口只能接收一批特定的组播流，在端口模式下执行该命令关联特定的

profile。该命令的 no 形式删除关联的 profile。 

ipv6 mld snooping filter profile-number 

no ipv6 mld snooping filter profile-number 

 参数 描述 
参数说明 

 profile 的编号 profile-num 

 

缺省配置  无配置 

 

命令模式  端口配置模式 

 

 

使用指导 

您可以把某一个 MLD Profile 应用在一个端口下，如果该端口收到 MLD Report 报文，则

二层组播设备就会查找这个端口所要加入的组播地址是否在 MLD Profile 允许范围之内。

若是，则允许加入，之后才进行后续处理。必须先创建指定的 profile，然后才能执行 filter

关联。 

 

 

配置举例 

下面的示例演示在百兆端口 0/1 上关联 profile 1： 

Ruijie(config)#  interface fastEthernet  0/1 

Ruijie(config-if)#  ipv6 mld snooping filter  1 

 

 命令 描述 
相关命令 

 创建一个 profile ipv6 mld profile 

 

平台说明  无 

 

 版本号 说明 
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要配置接口允许最多几个组动态的加入该端口, 请执行端口配置命令 ipv6 mld 

snooping max-groups 命令。该命令的 no 形式取消最大组限制。 

ipv6 mld snooping max-groups number 

no ipv6 mld snooping max-groups 

 参数 描述 
参数说明 

 参数范围为 0 – 1024 Number 



MLD Snooping 命令 

命令模式  特权配置模式 

 

使用指导  清除动态学习的转发表信息。 

 

配置举例 
 清除动态学习的转发表信息： 

Ruijie# clear ipv6 mld snooping gda-table  

 

 命令 描述 
相关命令 

   

 

平台说明  无 

 

 版本号 说明 
命令历史 

 第一次引入 10.4 

33.1.19 debug mld-snp 

要打开 mld 服务调试开关, 请执行特权配置命令 debug mld-snp 命令。 

debug mld-snp 

undebug mld-snp 

 参数 描述 
参数说明 

   

 

缺省配置  无 

 

命令模式  特权配置模式 

 

使用指导  打开 mld 服务调试开关。 

 

配置举例 
 打开 mld 服务调试开关： 

Ruijie# debug mld-snp  

 

 命令 描述 
相关命令 

   

 

平台说明  无 
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 版本号 说明 
命令历史 

 第一次引入 10.4 

33.2 �¡�µ�­�‘
a	— 

33.2.1 show ipv6 mld snooping 

显示 mld snooping 的相关信息。 

Show ipv6 mld snooping [gda-table | interfaces | mrouter| statistics [vlan vlan-id] ] 

 参数 描述 

 无 显示 mld snooping 的功能配置 

 显示组播转发规则表 gda-table 

 interfaces 显示 mld snooping Filtering 的配置 
参数说明 

 显示组播路由连接口信息。 mrouter 

 显示 snooping 统计信息 statistics [vlan vlan-id] 

 

缺省配置  无 

 

命令模式  特权模式。 

 

使用指导  显示 mld snooping
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  33-19  



基于端口的流控制命令 

34 �n���j�Ç��	 �Å�%
a	—  

34.1 ���"�­�‘
a	— 

34.1.1 strom-control 

设置接口的风暴控制开关。使用该命令的 no 选项关闭相应的风暴控制功能。 

storm-control {broadcast | multicast | unicast} [{level percent | pps packets | rate-bps}] 

no storm-control {broadcast | multicast | unicast} [ {level percent | pps packets | 

rate-bps}] 

 参数 描述 

 打开对广播风暴的控制功能。 broadcast 

 打开对未知名多播风暴的控制功能。 multicast 

 打开对未知名单播风暴的控制功能。 unicast 

 percent 以带宽的百分比进行设置 如 20 表示 20% 

 packets 以 pps 为单位进行设置 即 packets per second 
参数说明 

 Rate-bps 允许的通过速率。 

 64k-2M 以 64k 为单位。 

 2-100M 以 1M 为单位。 

 100M 以上  



基于端口的流控制命令 

配置举例  

下面的例子说明了打开物理端口 GigabitEthernet 1/1 上的多播风暴控制功能，并且设置

允许的通过速 率为 4M。 

Ruijie# configure terminal  

Ruijie(config)# interface GigabitEthernet  1/1 

Ruijie(config-if)# storm-control multicast  4096 

Ruijie(config-if)# end 

 

 命令 描述 
相关命令 

 显示风暴控制信息。 show storm-control 

 

平台说明  - 

 

 版本号 说明 
命令历史 

 - - 

34.1.2 switchport protected 

该命令是将接口设为保护接口。使用该命令的 no 选项关闭保护接口。 

switchport protected 



基于端口的流控制命令 

 

平台说明  - 

 

 版本号 说明 
命令历史 

 - - 

34.1.3 switchport port-security 

设置端口安全功能，端口安全的违例处理等。使用该命令的 no 选项关闭端口安全的设置，

或者将安全违例处理方式恢复成缺省值。 

switchport port-security [violation {protect | restrict | shutdown}] 

no switchport port-security [violation] 

 参数 描述 

 接口安全开关 port-security 

 violation protect 发现违例，则丢弃违例的报文。 参数说明 

 发现违例，则丢弃违例的报文并且发送 trap。 violation restrict 

 发现违例，则丢弃报文、发送 Trap 并且关闭接口。violation shutdown 

 

缺省配置  接口的安全缺省是关闭的。 

 

命令模式  接口配置模式 

 

使用指导  

利用端口安全这个特性，可以通过限制允许访问设备上某个接口的 MAC 地址以及 IP(可

选)来实现严格控制对该接口的输入。当为安全端口(打开了端口安全功能的端口)配置了

一些安全地址后，则除了源地址为这些安全地址的包外，这个端口将不转发其它任何报。

此外，还可以限制一个端口上能包含的安全地址最大个数，如果将最大个数设置为 1 并

且为该端口配置一个安全地址，则连接到这个口的工作站（其地址为配置的安全 M 地址）

将独享该端口的全部带宽。 

 

配置举例  

下面的例子是在接口 Gigabitethernet 1/1 上打开端口安全功能，并设置违例处理为

shutdown： 

Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# switchport port-security  

Ruijie(config-if)# switchport port-security violation shutdown  

 

相关命令  命令 描述 
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显示端口安全的设置信息和安全地

址。 
 show port-security 

 

平台说明  无 

 

 





基于端口的流控制命令 

 命令 描述 

打开端口安全 switchport port-security 

switchport port-security binding 

interface 
特权模式下配置安全地址绑定 

Switchport port-security mac-address 设置静态安全地址 

相关命令 

端口安全地址老化 switchport port-security aging 

显示端口安全信息 show port-security 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

34.1.6 switchport port-security binding interface 

特权模式下手工配置安全地址绑定，可以对安全地址进行源 IP+源 MAC 或者仅源 IP 绑定，

绑定之后，必须是符合绑定的安全地址的报文才可以进入交换机，不符合绑定的报文将被丢

弃。使用 no 选项可删除绑定的地址： 

[no] switchport port-security binding interface interface-id  mac-address vlan vlan_id 

ipv4-address | ipv6-address 

[no] switchport port-security binding interface interface-id ipv4-address | ipv6-address  

 参数 描述 

 interface-id 绑定的接口 ID 

 绑定的源 MAC 地址 mac-address 

 Vlan_id 绑定源 MAC 的 VID 
参数说明 

 绑定 Ipv4 的 Ip 地址 Ipv4-address 

 绑定 Ipv6 的 Ip 地址 Ipv6-address 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 
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基于端口的流控制命令 

置的安全地址个数小于当前已有的安全地址个数，将提示设置失败 

 

 

配置举例 

例 1：设置口 10 的端口安全地址个数为 2： 

Ruijie(config)# inter g0/10 

Ruijie(config-if)# switchport port-security maximum 2  

 

 命令 描述 

打开端口安全 switchport port-security 

配置安全地址绑定 switchport port-security binding  

Switchport port-security mac-address 接口模式下设置静态安全地址 
相关命令 

端口安全地址老化 switchport port-security aging 

显示端口安全信息 show port-security 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

34.1.8 switchport port-security mac-address 

接口模式下手工配置静态安全地址，使用 no 选项删除配置的地址： 

[no] switchport port-security mac-address mac-address  [vlan vlan-id] 

 



基于端口的流控制命令 

 

配置举例 

例 1：设置 TRUNK 接口 10 的静态安全地址 00d0.f800.5555 VID=2： 

Ruijie(config)# inter g0/10 

Ruijie(config-if)# switchport port-security mac-address

00d0.f800.5555  vlan 2  

 

 命令 描述 

打开端口安全 switchport port-security 

配置安全地址绑定 switchport port-security binding  

switchport port-security mac-address 

interface 
特权模式下设置静态安全地址 

相关命令 

端口安全地址老化 switchport port-security aging 

显示端口安全信息 show port-security 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

34.1.9 switchport port-security mac-address interface 

特权模式下手工配置静态安全地址，使用 no 选项删除配置的地址： 

[no] switchport port-security interface interface-id mac-address mac-address [vlan 

vlan-id] 

 参数 描述 

 interface-id 接口 ID 

 mac-address 静态安全地址 参数说明 

 MAC 地址的 VID vlan-id 

注意：仅在 TRUNK 口下才支持设置 vlan-id 的设置 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 
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配置举例 

例 1：设置 TRUNK 接口 10 的静态安全地址 00d0.f800.5555 VID=2： 

Ruijie(config)# switchport port-security interface g0/10 

mac-address 00d0.f800.5555  vlan 2  

 

 命令 描述 

打开端口安全 switchport port-security 

配置安全地址绑定 switchport port-security binding  

Switchport port-security mac-address 接口模式下设置静态安全地址 
相关命令 

端口安全地址老化 switchport port-security aging 

显示端口安全信息 show port-security 

 

平台说明  无 

 

 版本号 说明 
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Interface Broadcast Control Multicast Control Unicast Control 

------------------------------------- --------------- 

Gi1/1 Disabled Disabled Disabled 
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 命令 描述 

 switchport port-security 
设置端口安全功能，端口安全的违例

处理等。 

 switchport port-security aging  
为一个接口上的所有安全地址配置老

化时间。 

相关命令 

 switchport port-security mac-address 设置端口安全地址表。 

 

平台说明  无  

 

 版本号 说明 
命令历史 

 - - 

 





802.1X 命令 

 

 

 版本号 说明 
命令历史 

 - - 

 

35.1.2 dot1x auto-req packet-num 

设置设备主动发出认证请求报文的次数，no 形式是指为默认值。 

dot1x auto-req packet-num num 

no dot1x auto-req packet-num 

 参数 描述 
参数说明 

 num 设备主动发出认证请求报文的次数。 

 

缺省配置  num = 0; 即持续发送。 

 

命令模式  全局配置模式。 

 

使用指导 
 设置设备主动发出认证请求报文的次数，可以使用 show dot1x auto-req 命令查看该功

能的设置。 

 

 

配置举例 

下面是设置设备持续主动发起 802.1x 认证的例子： 

Ruijie# configure terminal 

Ruijie(config)# dot1x auto-req packet-num  0 

Ruijie(config)# end 

Ruijie# show dot1x auto-req 

Auto-Req: Enabled 

User-Detect : Enabled 

Packet-Num  : 0 

Req-Interval: 30 Second 

 

 命令 描述 
相关命令 

 查看主动认证的设置信息 show dot1x auto-req 

 

平台说明  无 
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 版本号 说明 
命令历史 

 - - 

35.1.3 dot1x auto-req req-interval 

设置设备主动发出认证请求报文的次数，no 形式是指为默认值 

dot1x auto-req req-interval interval 

no dot1x auto-req req-interval 

 参数 描述 
参数说明 

 interval 设备主动发出认证请求报文的时间间隔，单位 s 

 

缺省配置  30 秒 

 

命令模式  全局配置模式。 

 

使用指导 
 设置设备主动发出认证请求报文的次数，可以使用 


Q

�¸����|

 



802.1X 命令 

35.1.4 dot1x auto-req user-detect 

设置设备主动发出认证请求报文的次数，no 形式是指为默认值。 

dot1x auto-req user-detect 

no dot1x auto-req user-detect 

 参数 描述 
参数说明 

 - - 

 

缺省配置  打开 

 

命令模式  全局配置模式。 

 

使用指导 
 设置设备主动发出认证请求报文的次数，可以使用 show dot1x auto-req 命令查看该功

能的设置。 

 

 

配置举例 

下面是设置设备主在有用户上线后停止向对应端口发送认证请求： 

Ruijie# configure terminal  

Ruijie(config)# dot1x auto-req user-detect  

Ruijie(config)# end 

Ruijie# show dot1x auto-req  

Auto-Req: Enabled 

User-Detect : Enabled 

Packet-Num  : 0 

Req-Interval: 60 Second 

 

 命令 描述 
相关命令 

 查看主动认证的设置信息。 show dot1x auto-req 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.2 dot1x�1�¨�õ�ô�•�"
a	—  

  35-4  



802.1X 命令 



802.1X 命令 

 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息。 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.2.2 dot1x timeout re-authperiod 

在要求恳请者定时重认证的开关打开后，使用该命令设置恳请者的重认证时间间隔，即认证

周期。使用该命令的 no 选项将该设置恢复为缺省值。 

dot1x timeout re-authperiod seconds 

no dot1x timeout re-authperiod 

 参数 描述 
参数说明 

 seconds 认证周期。值的范围是 0 到 65535。单位 s。 

 

缺省配置  3600 秒 

 

命令模式  全局配置模式。 

 

使用指导  可以使用 show dot1x 命令查看 802.1x 设置。 

 

 

配置举例 

下面是设置重认证周期为 1000s： 

Ruijie# configure terminal  

Ruijie(config)# dot1x timeout re-authperiod  1000 

Ruijie(config)# end 

Ruijie#  show dot1x   

802.1X Status:        Enabled 

Authentication Mode:  EAP-MD5 

Authed User Number:   0 

Re-authen Enabled:    Disabled 

Re-authen Period:     1000 sec 

Quiet Timer Period:   1000 sec 

Tx Timer Period:      3 sec 
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Supplicant Timeout:   3 sec 

Server Timeout:       5 sec 

Re-authen Max:        3 times 

Maximum 2Request:      3 times 

Filter Non-RG Supp:   Disabled 

Client Oline Probe:   Disabled 

Eapol Tag Enable:     Disabled 

Authorization Mode:   Group Server 

 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 

35.2.3 dot1x timeout server-timeout 

该命令设置设备和认证服务器之间认证交互的超时时间。使用该命令的 no 选项将该设置恢

复为缺省值。 

dot1x timeout server-timeout seconds 

no dot1x timeout server-timeout 

 参数 描述 

参数说明  设备和认证服务器之间认证交互的超时时间，值的范

围是 0 到 65535。 
seconds 

 

缺省配置  缺省值是 5 秒。 

 

命令模式  全局配置模式。 

 

使用指导  可以使用 show dot1x 命令查看 802.1x 设置。 

 

配置举例 
 下面是设置服务器交互超时时间为 10s： 

Ruijie# configure terminal   
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Ruijie(config)# dot1x timeout server-timeout  10 

Ruijie(config)# end 

Ruijie# show dot1x  

802.1X Status:        Enabled 

Authentication Mode:  EAP-MD5 

Authed User Number:   0 

Re-authen Enabled:    Disabled 

Re-authen Period:     1000 sec 

Quiet Timer Period:   1000 sec 

Tx Timer Period:      3 sec 

Supplicant Timeout:   3 sec 

Server Timeout:       10 sec 

Re-authen Max:        3 times 

Maximum Request:      3 times 

Filter Non-RG Supp:   Disabled 

Client Oline Probe:   Disabled 

Eapol Tag Enable:     Disabled 

Authorization Mode:   Group Server 

 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.2.4 dot1x timeout supp-timeout 

该命令设置设备和恳请者之间认证交互的超时时间。使用该命令的 no 选项将该设置恢复为

缺省值。 

dot1x timeout supp-timeout seconds 

no dot1x timeout supp-timeout 

 参数 描述 

参数说明  设备和恳请者之间认证交互的超时时间，值的范围是

0 到
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缺省配置  缺省值是 3 秒。 

 

命令模式  全局配置模式。 

 

使用指导  可以使用 show dot1x 命令查看 802.1x 设置。 

 

 

配置举例 

下面是设置客户端交互超时时间为 10s： 

Ruijie# configure terminal   

Ruijie(config)# dot1x timeout supp-timeout  10 

Ruijie(config)# end 

Ruijie# show dot1x   

802.1X Status:        Enabled 

Authentication Mode:  EAP-MD5 

Authed User Number:   0 

Re-authen Enabled:    Disabled 

Re-authen Period:     1000 sec 

Quiet Timer Period:   1000 sec 

Tx Timer Period:      3 sec 

Supplicant Timeout:   10 sec 

Server Timeout:       10 sec 

Re-authen Max:        3 times 

Maximum Request:      3 times 

Filter Non-RG Supp:   Disabled 

Client Oline Probe:   Disabled 

Eapol Tag Enable:     Disabled 

Authorization Mode:   Group Server 

 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息。 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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35.2.5 dot1x timeout tx-period 

设置了报文重传的最大次数后，使用该命令设置每次重传的时间间隔，即重传周期。使用该

命令的 no 选项将该设置恢复为缺省值。 

dot1x timeout tx-period seconds 

no dot1x timeout tx-period 

 参数 描述 



802.1X 命令 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息。 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.3 dot1x�7�
��
a	—  

35.3.1 dot1x re-authentication 

使用该命令设置是否要求恳请者定期重新认证。使用该命令的 no 选项将该设置恢复成缺省

值。 

[no] dot1x re-authentication 

 参数 描述 
参数说明 

 - - 

 

缺省配置  缺省不要求恳请者定期重新认证。 

 

命令模式  全局配置模式。 

 

使用指导 
 设置了该命令，则认证恳请者认证通过后，每经过一定时间后还必须重新认证。可以使

用 show dot1x 命令查看 802.1x 设置。 

 

 

配置举例 

下面是打开重认证功能： 

Ruijie# configure terminal   

Ruijie(config)# dot1x re-authentication  

Ruijie(config)# end 

Ruijie# show dot1x   

802.1X Status:        Enabled 

Authentication Mode:  EAP-MD5 

Authed User Number:   0 

Re-authen Enabled:    Enabled 

Re-authen Period:     1000 sec 

Quiet Timer Period:   1000 sec 

  35-11  



802.1X 命令 

Tx Timer Period:      10 sec 

Supplicant Timeout:   10 sec 

Server Timeout:       10 sec 

Re-authen Max:        3 times 

Maximum Request:      3 times 

Filter Non-RG Supp:   Disabled 

Client Oline Probe:   Disabled 

Eapol Tag Enable:     Disabled 

Authorization Mode:   Group Server 

 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息。 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.3.2 dot1x reauth-max 

使用该命令设置恳请者最大重新认证次数。使用该命令的 no 选项将该设置恢复成缺省值。 

dot1x reauth-max count 

no dot1x reauth-max 

 参数 描述 
参数说明 

 count 最大重认证次数。 

 

缺省配置  缺省值为 3 

 

命令模式  全局配置模式。 

 

使用指导 
 设置了该命令，则规范了认证恳请者最多可以重认证失败的次数。可以使用 show dot1x 

命令查看 802.1x 设置。 

 

 

配置举例 

下面是设置重认证最大次数功能： 

Ruijie# configure terminal   

Ruijie(config)# dot1x reauth-max 5 
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Ruijie(config)# end 

Ruijie# show dot1x   

802.1X Status:        Enabled 

Authentication Mode:  EAP-MD5 

Authed User Number:   0 

Re-authen Enabled:    Enabled 

Re-authen Period:     1000 sec 

Quiet Timer Period:   1000 sec 

Tx Timer Period:      10 sec 

Supplicant Timeout:   10 sec 

Server Timeout:       10 sec 

Re-authen Max:        5 times 

Maximum Request:      3 times 

Filter Non-RG Supp:   Disabled 

Client Oline Probe:   Disabled 

Eapol Tag Enable:     Disabled 

Authorization Mode:   Group Server 

 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息。 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 

35.4 dot1x
p�	�_
Ÿ
a	— 

35.4.1 dot1x probe-timer 

配置客户端探测定时器. 

dot1x probe-timer{interval | alive}interval 

no dot1x probe-timer 

 参数 描述 参数说明 

 恢复默认值 no 
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 interval hello 间隔 

 在线间隔 alive 

 定时器值 interval 

 

缺省配置 
 Hello 间隔默认为 20 秒； 

在线间隔的默认值为 250 秒。 

 

命令模式  全局配置模式。 

 

使用指导  配置客户端在线探测定时器，可以使用 show dot1x 命令查看 802.1x 设置。 

 

 

配置举例 

配置 hello 间隔为 30 秒,配置在线间隔为 120 秒： 

Ruijie# configure terminal  

Ruijie(config)# dot1x probe-timer interval 30 

Ruijie(config)# dot1x probe-timer alive 120 

Ruijie(config)# end 

Ruijie# show dot1x probe-timer   

Hello Interval: 30 Seconds  

Hello Alive: 120 Seconds 

 

 命令 描述 
相关命令 

 显示客户端在线探测定时器配置。 Show dot1x probe-timer 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.4.2 dot1x client-probe enable 

打开客户端在线探测功能 

[no] dot1x client-probe enable 

 参数 描述 
参数说明 

 - - 
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缺省配置  关闭 

 

命令模式  全局配置模式。 

 

使用指导  配置客户端在线探测功能开关。 

 

 

配置举例 

打开客户端在线探测功能： 

Ruijie# configure termina l  

Ruijie(config)# dot1x client-probe enable  

Ruijie(config)# end 

Ruijie# show dot1x   

802.1X Status:        Enabled 

Authentication Mode:  EAP-MD5 

Authed User Number:   0 

Re-authen Enabled:    Enabled 

Re-authen Period:     1000 sec 

Quiet Timer Period:   1000 sec 

Tx Timer Period:      10 sec 

Supplicant Timeout:   10 sec 

Server Timeout:       10 sec 

Re-authen Max:        5 times 

Maximum Request:      3 times 

Filter Non-RG Supp:   Disabled 

Client Oline Probe:   Enabled 

Eapol Tag Enable:     Disabled 

Authorization Mode:   Group Server 

 

 命令 描述 
相关命令 

 显示 dot1x 配置。 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 

35.5 dot1x�c
Q���"
a	— 
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该命令设置 802.1X 允许认证的地址表。使用该命令的 no 选项删除可认证地址。 

dot1x auth-address-table address mac-addr interface interface 

no dot1x auth-address-table address mac-addr interface interface 

 参数 描述 

 mac-addr 可认证的物理地址。 参数说明 

 Interface 接口号。 

 

缺省配置  缺省值没有任何可认证地址。 

 

命令模式  全局配置模式。 

 

使用指导 
 只有在该地址表中的地址才允许使用 802.1X 认证。使用 show dot1x auth-address 

table 命令查看认证地址表。 

 

 

配置举例 

下面的示例演示在接口上添加认证地址。 

Ruijie# configure terminal  

Ruijie(config)# dot1x auth-address-table address  

00d0f8000000  interface ehternet  1/1 

Ruijie(config)# end 

Ruijie# 

 

 命令 描述 
相关命令 

 显示 802.1X 允许认证的地址表。 show dot1x auth-address-table 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 

35.5.3 dot1x auth-fail max-attempt 

设置进入失败 VLAN 的最大尝试次数。 

dot1x auth-fail max-attempt num 

no dot1x auth-fail max-attempt 
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 参数 描述 
参数说明 

 进入失败 VLAN 的连续认证失败次数,范围 1-3 num 

 

缺省配置  3 

 

命令模式  全局配置模式。 

 

使用指导  可以使用



802.1X 命令 

 

使用指导  可以使用 show dot1x interface 命令查看设置。 

 

 

配置举例 

下面是设置 802.1x 失败 vlan 的例子： 

Ruijie# configure terminal 

Ruijie(config)# interface fa 0/1 

Ruijie(config-if)# dot1x auth-fail vlan 2 

Ruijie(config-if)# end 

Ruijie#write 

 

 命令 描述 
相关命令 

 查看接口的 802.1x 的设置信息。 show dot1x interface 
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Ruijie# configure terminal  

Ruijie(config)# dot1x auth-mode chap  

Ruijie(config)# end 

Ruijie# 

 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息。 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.5.6 dot1x default 

将设备的 802.1x 设置部分参数恢复成缺省值。 

dot1x default 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  全局配置模式。 

 

使用指导  可以使用 show dot1x 命令查看 802.1x 设置。 

 

 

配置举例 

下面是设置 802.1x 默认参数的例子： 

Ruijie# configure terminal  

Ruijie(config)# dot1x default  

Ruijie(config)# end 

Ruijie# end 

 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息。 show dot1x 

 

平台说明  无 
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dot1x dynamic-vlan <1 - 4094> 

no dot1x guest-vlan 

 参数 描述 
参数说明 

 vid 参数的范围<1 - 4094> 

 

缺省配置  缺省该开关为关闭 

 

命令模式  端口下配置 

 

 

使用指导 

�„  第一点：在使用 guest vlan 功能前，需要先配置 dot1x dynamic-vlan enable 命令，

否则配置的 guest vlan 不生效。 

�„  第二点：配置 guest vlan 功能，最好不要修改该端口的二层属性，尤其是手动配置

端口加入某个 vlan。 

�„  第三点：可以使用 show running-config 命令查看 802.1x 设置。 

 

 

配置举例 

下面是设置 802.1x 的 guest vlan 跳转的例子： 

Ruijie# configure terminal  

Ruijie(config)# dot1x guest-vlan 10 

Ruijie(config)# end 

Ruijie# 

 

 



802.1X 命令 

 - - 

 

缺省配置  缺省该开关为关闭 

 

命令模式  全局配置模式。 

 

使用指导  可以使用 show dot1x 命令查看 802.1x 设置。 

 

 

配置举例 

下面是设置 802.1X 帧带 tag 的例子： 

Ruijie# configure terminal  

Ruijie(config)# dot1x eapol-tag  

Ruijie(config)# end 

Ruijie# 

 

 命令 描述 
相关命令 

 查看 802.1x 的设置信息。 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.5.10 dot1x mac-auth-bypass 

设置 MAC 旁路认证。 

dot1x mac-auth-bypass 

no dot1x mac-auth-bypass 

 参数 描述 
参数说明 

  无 

 

缺省配置  缺省不支持 MAC 旁路认证 

 

命令模式  接口配置模式。 

 

使用指导  可以使用 show dot1x port-control interface 命令查看设置。 

 



802.1X 命令 

 

配置举例 

下面是设置 802.1x MAC 旁路认证

方式的例子： 

Ruijie# configure terminal 

Ruijie(config)# interface fa 0/1 

Ruijie(config-if)# dot1x mac-auth-bypass  

Ruijie(config-if)# end 

Ruijie#write 

 

 命令 描述 

相关命令  查看接口的 802.1x 信息。 show dot1x port-control interface 

 平台说明  

无 

 

 版本号 说明 

命令历史  命令引入 10.3(5) 

 

35.5.11 dot1x mac-auth-bypass timeout-activity 

设置 802.1x MAC 旁路认证的地址在线时间。 

dot1x mac-auth-bypass timeout-activity value 

no dot1x mac-auth-bypass timeout-activity 

 参数 描述 

参数说明  在线时间，以⾯为单位,范围 1-65535 
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 命令 描述 
相关命令 

 查看接口的 802.1x 信息。 show dot1x port-control interface 

 

平台说明  无 
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802.1X 命令 

在全局配置模式中，设置是否只支持私有客户端，no 选项将该设置恢复成缺省值。 

dot1x private-supplicant-only 

no dot1x private-supplicant-only 

 参数 描述 



802.1X 命令 

缺省配置  接口缺省不参加 802.1x 认证。 

 

命令模式  接口配置模式 

 

使用指导  可以使用 show dot1x 命令查看 802.1x 设置。 

 

 

配置举例 

下面是设置端口 802.1x 参与认证的例子： 

Ruijie#  configure terminal  

Ruijie(config)# interface g 0/1  

Ruijie(config-if)# dot1x port-control auto 

Ruijie(config-if)#  end 

Ruijie# 

 

 

h
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 基于端口单用户的 802.1x 访问控制 single-host 

 

缺省配置  缺省为基于 mac-based 访问控制 

 

命令模式  接口配置模式。 

 

 

使用指导 

可以使用 show dot1x port-control 命令查看端口的 802.1x 设置。 

single-host 是基于端口单用户的 802.1x 访问控制，在 show dot1x port-control 上会显

示端口为 port-based，在 show running-config 会显示为 dot1x port-control-mode 

port-based single-host。 

single-host 由于只支持单一用户形式，手动配置端口 default-user-limit，在 single-host

模式无效。如果在配置 single-host 后，端口下配置 default-user-limit，这个数量对

single-host 没有约束，该端口还是只允许单一用户上网。 

 

 

配置举例 

例 1：下面是设置端口 802.1x 参与认证的例子： 

Ruijie(config)# interface g 0/1  

Ruijie(config-if)#  dot1x port-control auto



802.1X 命令 

802.1x 在基于端口的控制模式下，默认情况下，动态用户可以在各端口间自由跃迁，特殊情

况下，为了让用户不能从应用 802.1X 端口跃迁到其他端口，可以通过配置以下命令达到目

的。 

dot1x stationarity enable 

no dot1x stationarity enable 

 参数 描述 
参数说明 

 - - 

 

缺省配置  
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[no ] dot1x redirect url 

 参数 描述 
参数说明 

 url-string URL 地址 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

配置举例 
 例 1：设置重定向网址：ruijie.net/web： 

Ruijie(config)# dot1x redirect url  http://ruijie.net/web 

 

 命令 描述 

dot1x redirect for special tcp-

destination port 

配置对目的端口为特定端口，目的 ip 为非免费 ip 的

的 web 请求进行重定向 

配置维持重定向连接的超时时间 dot1x redirect time-out  相关命令 

dot1x redirect num for special

 source-ip 
配置对同一个源允许的重定向连接数 

显示 dot1x 重定向信息 show dot1x 

 

平台说明  
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802.1X 命令 

 

使用指导  无 

 

配置举例 
 例 1：设置重定向超时时间为 5 秒： 

Ruijie(config)#  dot1x redirect time-out 5 

 

 命令 描述 

配置对目的端口为特定端口，目的 ip 为非免费 ip 的

的 web 请求进行重定向 
dot1x redirect url 

dot1x redirect for special tcp-

destination port 
配置维持重定向连接的超时时间 相关命令 

dot1x redirect num for special

 source-ip 
配置对同一个源允许的重定向连接数 

显示 dot1x 重定向信息 show dot1x 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.5.21 dot1x redirect num for special source-ip 

配置对同一个源允许的重定向连接数，缺省 1 个，可选范围为 1-10 个。使用 no 选项可以使

命令恢复至缺省值： 

dot1x redirect num for special source-ip num 

no dot1x redirect num for special source-ip 

 参数 描述 
参数说明 

 num 重定向连接数 

 

缺省配置  1 

 

命令模式  特权模式 

 

使用指导  无 
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配置举例 
 例 1：设置重定向连接数为 3：  0.813



802.1X 命令 

Authed User Number:   0 

Re-authen Enabled:    Disabled 

Re-authen Period:     3600 sec 

Quiet Timer Period:   10 sec 

Tx Timer Period:      3 sec 

Supplicant Timeout:   3 sec 

Server Timeout:       5 sec 

Re-authen Max:        3 times 

Maximum Request:      3 times 

Filter Non-RG Supp:   Disabled 

Client Oline Probe:   Disabled 

Eapol Tag Enable:     Disabled 

Authorization Mode:   Group Server 

Ruijie# 

 

 命令 描述 

 设置 802.1x 的认证方式。 dot1x auth-mode 

 设置允许最大重传报文的次数。 dot1x max-req 

 设置接口是否参加认证。 dot1x port-control auto 

 设置恳请者最大重新认证次数 dot1x reauth-max 

 设置是否要求恳请者定期重新认证。 dot1x re-authentication 

设置认证失败后到允许尝试重新认证

的等待时间。 
 dot1x timeout quiet-period 相关命令 

 设置恳请者的重认证时间间隔。 dot1x timeout re-authperiod 

设置和认证服务器之间认证交互的超

时时间。 
 dot1x timeout server-timeout 

设置设备和恳请者之间认证交互的超

时时间。 
 dot1x timeout supp-timeout 

设置每次重传的时间间隔，即重传周

期。 
 dot1x timeout tx-period 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 
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35.6.2 show dot1x auth-address-table 

该命令显示 802.1X 允许认证的地址表。 

show dot1x auth-address-table[addressmac-addr][interface interface] 

 参数 描述 

 mac-addr 可认证的物理地址 参数说明 

 interface 接口号 

 

缺省配置  无 

 

命令模式  特权模式。 

 

使用指导  无 

 

 

配置举例 

下面是显示例子： 

Ruijie# show dot1x auth-address-table  

interface:g3/1 

----------------------------------- 

mac addr: 00D0.F800.0001 

Ruijie# 

 

 命令 描述 相关命令 

 设置 802.1x 的认证方式。 dot1x auth-mode 

 设置允许最大重传报文的次数。 dot1x max-req 

 设置接口是否参加认证。 
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 设置认证失败后到允许尝试重新认证

的等待时间。 
dot1x timeout quiet-period 

 设置恳请者的重认证时间间隔。 dot1x timeout re-authperiod 

 设置和认证服务器之间认证交互的超

时时间。 
dot1x timeout server-timeout 

 设置设备和恳请者之间认证交互的超

时时间。 
dot1x timeout supp-timeout 

 设置每次重传的时间间隔，即重传周

期。 
dot1x timeout tx-period 



802.1X 命令 

 设置允许最大重传报文的次数。 dot1x max-req 

 设置接口是否参加认证。 dot1x port-control auto 

 设置恳请者最大重新认证次数 dot1x reauth-max 

 设置是否要求恳请者定期重新认证。 dot1x re-authentication 

 设置认证失败后到允许尝试重新认证

的等待时间。 
dot1x timeout quiet-period 

 设置恳请者的重认证时间间隔。 dot1x timeout re-authperiod 

 设置和认证服务器之间认证交互的超

时时间。 
dot1x timeout server-timeout 

 设置设备和恳请者之间认证交互的超

时时间。 
dot1x timeout supp-timeout 

 设置每次重传的时间间隔，即重传周

期。 
dot1x timeout tx-period 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.6.5 show dot1x max-req 

显示向客户端重传最大次数。 

show dot1x max-req 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权模式 

 

使用指导  无 

 

 

配置举例 

下面是显示例子： 

Ruijie# show dot1x max-req  

max-req: 2 times 
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Ruijie# 

 

 命令 描述 

 设置 802.1x 的认证方式。 dot1x auth-mode 

 设置允许最大重传报文的次数。 dot1x max-req 

 设置接口是否参加认证。 dot1x port-control auto 

 设置恳请者最大重新认证次数 dot1x reauth-max 

 设置是否要求恳请者定期重新认证。 dot1x re-authentication 

 设置认证失败后到允许尝试重新认证

的等待时间。 
dot1x timeout quiet-period 相关命令 

 设置恳请者的重认证时间间隔。 dot1x timeout re-authperiod 

 设置和认证服务器之间认证交互的超

时时间。 
dot1x timeout server-timeout 

 设置设备和恳请者之间认证交互的超

时时间。 
dot1x timeout supp-timeout 

 设置每次重传的时间间隔，即重传周

期。 
dot1x timeout tx-period 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 

35.6.6 show dot1x port-control 

显示参与认证的端口。 

show dot1x port-control [interface interface] 

 参数 描述 
参数说明 

 interface 指定的接口 

 

缺省配置  无 

 

命令模式  特权模式。 
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802.1X



802.1X 命令 

 

 版本号 说明 
命令历史 

 - - 

 

35.6.9 show dot1x reauth-max 

显示重认证最大次数 

show dot1x reauth-max 

 参数 描述 
参数说明 

 - 



802.1X 命令 

 设置设备和恳请者之间认证交互的超

时时间。 
dot1x timeout supp-timeout 

 设置每次重传的时间间隔，即重传周

期。 
dot1x timeout tx-period 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

 

35.6.10 show dot1x summary 

该命令显示 802.1X 认证配置表信息 

show dot1x summary 

 参数 描述 
参数说明 

 - - 

 

缺省配置  无 

 

命令模式  特权模式。 

 

使用指导  显示概要配置 

 

 

配置举例 

下面是显示例子： 

Ruijie# show dot1x summary  

ID    MAC        Interface VLAN Auth-State    

Backend-State Port-Status Type 

---------------- --------------- --------------- 

1 00d0f8000000 Gi0/1        1  Authenticated Idle   

Authed      Static 

Ruijie# 

 

 命令 描述 相关命令 

 设置 802.1x 的认证方式。 dot1x auth-mode 

 设置允许最大重传报文的次数。 dot1x max-req 
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 设置接口是否参加认证。 dot1x port-control auto 

 设置恳请者最大重新认证次数 dot1x reauth-max 

 设置是否要求恳请者定期重新认证。 dot1x re-authentication 

 设置认证失败后到允许尝试重新认证

的等待时间。 
dot1x timeout quiet-period 

 设置恳请者的重认证时间间隔。 dot1x timeout re-authperiod 

 设置和认证服务器之间认证交互的超

时时间。 
dot1x timeout server-timeout 

 设置设备和恳请者之间认证交互的超

时时间。 
dot1x timeout supp-timeout 

 设置每次重传的时间间隔，即重传周

期。 
dot1x timeout tx-period 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 - - 

35.6.11 show dot1x user id 

该命令显示 802.1X 认证配置表信息 

show dot1x user id <id> 

 参数 描述 
参数说明 

   



802.1X 命令 

Mac address is 0013.2049.8272 

Vlan id is 217 

Access from port Gi0/13 

User ip address is 192.168.217.64  

Max user number on this port is 6000 

COS on this port is 5 

Up-bandwidth is 1024 kbps 

Down-bandwidth is 1024 kbps 

Authorization vlan is dep7  

Authorization seesion time is 1000000 seconds 

Authorization ip address is 192.168.217.64 

Start accounting 

Permit proxy user 

Permit dial user 

IP privilige is 2 

 

 命令 描述 

 设置 802.1x 的认证方式。 dot1x auth-mode 

 设置允许最大重传报文的次数。 dot1x max-req 

 设置接口是否参加认证。 dot1x port-control auto 

 



802.1X 命令 

35.6.12 show dot1x timeout 

该命令显示 802.1X 超时参数信息 



802.1X 命令 

 设置每次重传的时间间隔，即重传周

期。 
dot1x timeout tx-period 

 

平台说明  无 

 

 版本号 说明 
命令历史 
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 版本号 说明 
命令历史 

  新增命令 10.2(5) 

35.7.2 http redirect 

要设置 HTTP 重定向的 IP 地址功能，请执行全局配置命令 http redirect。该命令

的 no 形式清除 HTTP 重定向的 IP 地址。 

http redirect ip-address 

no http redirect  

 参数 描述 
参数说明 

 ip-address HTTP 重定向的 IP 地址 

 

缺省配置  没有设置 HTTP 重定向的 IP 地址 

 

命令模式  全局配置模式 

 

 

使用指导 

要成功应用自动获取客户端功能，必须设置 HTTP 重定向的 IP 地址。当接入设备发现未

认证用户试图通过 HTTP 访问网络资源时，接入设备将用户的访问请求重定向到客户端

下载页面，通过下载页面，引导用户下载客户端，安装并进行认证。 

 

 

配置举例 

下面是设置打开全局的客户端下载功能的例子： 

Ruijie# configure terminal  

Ruijie(config)# http redirect 172.16.0.1  

Ruijie(config)# end 

 

 命令 描述 

 show http redirect 查看 HTTP 重定向的配置 相关命令 

 设置认证页面的主页地址。 http redirect homepage 

 

平台说明  无 

 

 

 



802.1X 命令 

设置免认证的网络资源范围。用户可以用该命令的 no 选项删除免认证的网络资源

范围。 

http redirect direct-site ip-address [ip-mask] [arp] 

no http redirect direct-site ip-address [ip-mask] [arp] 

 参数 描述 

 ip-address 免认证网络资源的 IP 地址 

 免认证网络资源的 IP 地址掩码。 ip-mask 参数说明 

 如果接入设备启用了 ARP CHECK 功能，那么需要对

免认证的网络资源范围进行 ARP 绑定，需要配置 arp

关键字。 

arp 

 

缺省配置  没有设置免认证的网络资源。 

 

命令模式  全局配置模式 

 

 

使用指导 

启动 802.1x 认证后，所有用户需要使用客户端进行认证，才能访问网络资源。若要开放

某些网络资源，未认证用户也可以访问这些开放的网络资源，使用此命令。当某个网站

属于免认证的网络资源，那么所有用户都可以访问这个网站。 

最多允许配置 50 个免认证的网络资源范围。 

 

 

配置举例 

下面例子设置 IP 地址为 172.16.0.1 的网站为免认证访问的网络资源： 

Ruijie# configure terminal  

Ruijie(config)# http redirect direct-site  172.16.0.1  

 

 命令 描述 
相关命令 

 查看 HTTP 重定向的配置 show http redirect 

 

平台说明  无 

 

 版本号 说明 
命令历史 

  新增命令 10.2(5) 

35.7.4 http redirect homepage 

设置客户端下载服务页面的主页地址。用户可以用该命令的 no 选项删除客户端下

载服务页面的主页地址。 
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http redirect homepage url-string 

no http redirect homepage  

 参数 描述 

参数说明  url-string 客户端下载服务页面的主页地址为 url-string，必须以

“http://”或“https://”开头，不区分大小写；最大长度为

255 个字符。 

 

缺省配置  没有设置客户端下载服务页面的主页地址。 

 

命令模式  全局配置模式 

 

使用指导  要成功应用自动获取客户端功能，必须设置客户端下载服务页面的主页地址。 

 

 

配置举例 

下面例子指定下载服务页面的主页地址为 www.su-download.net/： 

Ruijie# configure terminal  

Ruijie(config)# http redirect homepage www.su-download.net/  

 

 命令 描述 
相关命令 

 查看 HTTP 重定向的配置 show http redirect 

 

平台说明  无 

 

 版本号 说明 
命令历史 

  新增命令 10.2(5) 

 

35.7.5 http redirect port 

要设置对用户发出的特定目的端口号的 HTTP 请求进行重定向，请使用 http 

redirect port 命令。用户可以用该命令的 no 选项删除设置的端口。 

http redirect port port-num 

no http redirect port port-num  

 参数 描述 
参数说明 

 - - 
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缺省配置  拦截用户发出的目的端口为 80 的 HTTP 报文。 

 

命令模式  全局配置模式 

 

 

使用指导 

当用户访问网络资源时（例如使用浏览器上网），此时用户会发出 HTTP 报文，接入设

备通过拦截来自用户的 HTTP 报文，来判断用户是否在访问网络资源。当接入设备检测

到未认证的用户在访问网络资源时，将阻止用户访问网络资源，并向用户弹出客户端下

载页面。 

缺省情况下，接入设备通过拦截用户发出的端口号为 80 的 HTTP 报文，来检测用户是否

在访问网络资源。 

要更改接入设备拦截用户 PC 发出的特定端口号的 HTTP 报文，使用此命令。 

最大允许配置 10 个不同的目的端口号，端口号 80 也含在该总数量范围内。 

 

 

配置举例 

下面例子对用户 PC 发出的端口号为 8080 的 HTTP 请求进行重定向： 

Ruijie# configure terminal  

Ruijie(config)# http redirect port  8080  

 

 命令 描述 
相关命令 

 查看 HTTP 重定向的配置 show http redirect 

 

平台说明  无 

 

 版本号 说明 
命令历史 

  新增命令 10.2(5) 

 

35.7.6 http redirect session-limit 

设置全局同一未认证用户的最大 HTTP 会话数，或每个端口下的未认证用户的

HTTP 会话总数。用户可以用该命令的 no 选项恢复未认证用户的最大 HTTP 会话

数为 3。 

http redirect session-limit session-num [port port-session-num] 

no http redirect session-limit 

 参数 描述 参数说明 

 session-num 全局同一未认证用户的最大 HTTP 会话数，取值范围

1-255。 
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 （可选）每个端口下的未认证用户的HTTP会话总数，

取值范围 1-300。 

port-session-num 

 

缺省配置 
 缺省全局每个未认证用户的最大 HTTP 会话数为 255，而每个端口下的未认证用户的

HTTP 会话总数最大为 300。 

 

命令模式  全局配置模式 

 

 

使用指导 

为了防止未认证用户发起 HTTP 攻击，而导致接入设备的 TCP 连接耗尽，需要在接入设

备上限制未认证用户的最大 HTTP 会话数。 

由于用户在认证时，会占用一个 HTTP 会话，而用户的其他应用程序也可能占用着 HTTP

会话，因而不建议设置未认证用户的最大 HTTP 会话数为 1。 

 

 

配置举例 



802.1X 命令 
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  session-limit: 10 

  timeout:         5 

 

Direct sites: 

  Address            MASK               ARP Binding 

  ---------------- ---------------- ----------- 

  61.233.3.215     255.255.255.255    On 

  61.233.3.220     255.255.255.255    Off 

  192.168.5.140    255.255.255.255    Off 

  218.30.66.101    255.255.0.0         Off 

  218.30.66.101    255.255.255.255    Off  

 

 命令 描述 

 http redirect 设置 HTTP 重定向的 IP 地址 

 http redirect direct-site 设置免认证的网络资源范围 

 http redirect homepage 设置客户端下载服务页面的主页地址 

 
http redirect port 

设置对用户发出的特定目的端口号的

HTTP 请求进行重定向 

 
http redirect session-limit 

设置同一未认证用户的最大 HTTP 会话

数 

相关命令 

 http redirect timeout 设置维持重定向连接的超时时间 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 10.2(5)  新增命令 
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36 Web �
��
a	—  

36.1 Web�
�����"
a	— 

36.1.1 http redirect 

要配置 HTTP 重定向的 IP 地址功能，请执行全局配置命令 http redirect。该命令的 no 形式

清除 HTTP 重定向的 IP 地址。 

http redirect ip-address 

no http redirect 

 参数 描述 
参数说明 

 ip-address HTTP 重定向的 IP 地址。 

 

缺省配置  缺省没有设置 HTTP 重定向的 IP 地址。 

 

命令模式  全局配置模式。 

 

使用指导  



Web 认证命令 

设置免认证的网络资源范围。用户可以用该命令的 no 选项删除免认证的网络资源范围。 

http redirect direct-site ip-address [ip-mask] [arp] 

no http redirect direct-site ip-address [ip-mask] 

 参数 描述 

 ip-address 免认证网络资源的 IP 地址。 

 免认证网络资源的 IP 地址掩码。 ip-mask 参数说明 

 如果接入设备启用了 ARP CHECK 功能，那么需要对

免认证的网络资源范围进行 ARP 绑定，需要配置 arp

关键字。 

arp 

 

缺省配置  缺省没有设置免认证的网络资源。 

 

命令模式  全局配置模式。 

 

 

使用指导 

启动 Web 认证后，所有用户需先通过 Web 认证，才能访问网络资源。若要开放某些网

络资源，未认证用户也可以访问这些开放的网络资源，使用此命令。当某个网站属于免

认证的网络资源，那么所有用户都可以访问这个网站。 

最多允许配置 50 个免认证的网络资源范围 

 

配置举例 
 例 1：设置 IP 地址为 172.16.0.1 的网站为免认证访问的网络资源。 

Ruijie(config)#  http redirect direct-site  172.16.0.1 

 

 命令 描述 
相关命令 

查看 HTTP 重定向的配置。 show http redirect 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 新增命令 10.2(5) 

36.1.3 http redirect homepage 

设置重定向页面的主页地址。用户可以用该命令的 no 选项删除认证页面的主页地址。 

http redirect homepage url-string 

no http redirect homepage 
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 参数 描述 

参数说明  url-string 主页地址，应以“http://”或“https://”开头，否则提示配

置不成功，最大长度为 255 个字符。 

 

缺省配置  缺省没有指定认证页面的主页地址。 

 

命令模式  全局配置模式。 

 

使用指导  



Web 认证命令 

命令模式  全局配置模式。 

 

 

使用指导 

当用户访问网络资源时，此时用户会发出 HTTP 报文，接入设备通过拦截来自用户的

HTTP 报文，来判断用户是否在访问网络资源；当接入设备检测到未认证的用户在访问网

络资源时，将阻止用户访问网络资源，并向用户弹出认证页面。 

缺省情况下，接入设备通过拦截用户发出的端口号为 80 的 HTTP 报文，来检测用户是否

在访问网络资源。 

要更改接入设备拦截用户发出的特定端口号的 HTTP 报文，使用此命令。 

最大允许配置 10 个不同的目的端口号，端口号 80 也含在该总数量范围内。 

 

 

配置举例 

例 1：对用户发出的端口号为 8080 的 HTTP 的 WEB 请求进行重定向。 

Ruijie(config)# http redirect port  8080 

例 1：不对用户发出的端口号为 80 的 HTTP 的 WEB 请求进行重定向。 

Ruijie(config)# no http redirect port  80 

 

 命令 描述 
相关命令 

查看 HTTP 重定向的配置。 show http redirect 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 新增命令 10.2(5) 

36.1.5 http redirect session-limit 

设置全局同一未认证用户的最大 HTTP 会话数，或每个端口下的未认证用户的 HTTP 会话总

数。用户可以用该命令的 no 选项恢复未认证用户的最大 HTTP 会话数。 

http redirect session-limit session-num [port port-session-num] 

no http redirect session-limit 

 参数 描述 

 session-num 全局同一未认证用户的最大 HTTP 会话数，取值范围

1-255。 参数说明 

 （可选）每个端口下的未认证用户的HTTP会话总数，

取值范围 1-300。 

port-session-num 
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缺省配置 
 缺省全局每个未认证用户的最大 HTTP 会话数为 255，而每个端口下的未认证用户的

HTTP 会话总数最大为 300。 

 

命令模式  全局配置模式。 

 

 

使用指导 

为了防止未认证用户发起 HTTP 攻击，而导致接入设备的 TCP 连接耗尽，需要在接入设

备上限制未认证用户的最大 HTTP 会话数。 

由于用户在认证时，会占用一个 HTTP 会话，而用户的其他应用程序也可能占用着 HTTP

会话，因而不建议设置未认证用户的最大 HTTP 会话数为 1。 

 

配置举例 
 例 1：设置未认证用户的最大 HTTP 会话数为 4。 

Ruijie(config)# http redirect session-limit  4 

 

 命令 描述 
相关命令 

查看 HTTP 重定向的配置。 show http redirect 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 新增命令 10.2(5) 

36.1.6 http redirect timeout 

设置维持重定向连接的超时时间。用户可以用该命令的 no 选项恢复维持重定向连接的超时

时间为 3 秒。 

http redirect timeout seconds 

no http redirect timeout 

 参数 描述 

参数说明  seconds 设置维持重定向连接的超时时间； 

seconds，取值范围 1-10。 

 

缺省配置  缺省维持重定向连接的超时时间为 3 秒。 

 

命令模式  全局配置模式。 

 

使用指导  设置维持重定向连接的超时时间。因为三次握手成功后，需要等待用户发出的 HTTP 
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GET/HEAD 报文，然后回复 HTTP



Web 认证命令 

 命令 描述 
相关命令 

查看支持基于VLAN的Web认证的VLAN列表信息。show web-auth allow-vlan 

 

平台说明  - 

 

 版本号 说明 
命令历史 

 新增命令 10.4(2b2) 

36.1.8 web-auth direct-host 

设置无需认证用户 IP 范围。可以用该命令的 no 选项取消无需认证用户。 

web-auth direct-host ip-address [ip-mask] [port interface-name] [arp] 

no web-auth direct-host ip-address 

 参数 描述 

 ip-address 无需认证用户的 IP 地址。 

 无需认证用户的 IP 地址掩码。 ip-mask 

 port interface-name 将用户 IP 与接入设备的端口进行绑定。 
参数说明 

 



Web 认证命令 

 

平台说明  无 

 

 版本号 说明 
命令历史 

 新增命令 10.2(5) 

36.1.9 web-auth offline-detect-mode flow 

设置基于用户流量来检测用户是否下线。用户可以用该命令的 no 选项关闭基于用户流量来

检测用户是否下线。 

web-auth offline-detect-mode flow 

no web-auth offline-detect-mode flow 

 参数 描述 
参数说明 

  无 

 

缺省配置  缺省关闭基于用户流量来检测用户是否下线。 

 

命令模式  全局配置模式。 

 

 

使用指导 

当前检测用户是否下线有以下三种方式： 

1) 用户点击认证页面上的”下线”按钮、或是强制关闭认证页面； 

2) 基于链接的检测模式，当接入设备检测到用户端口 LinkDown 后，在 60s 内，没有

再次检测到用户端口 LinkUp，则认为用户下线； 

3) 基于用户流量的检测模式，在 15 分钟͠뤑㉧
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 版本号 说明 
命令历史 

 新增命令 10.2(5) 

36.1.10 web-auth port-control 

在端口上启动 Web 认证。用户可以用该命令的 no 选项在端口上关闭 Web 认证。 

web-auth port-control [ip-only-mode] 

no web-auth port-control 

 参数 描述 

 默认情况下，Web 认证通过以后，需要将用户的 IP、

MAC 和端口进行绑定。而当物理接口下联三层设备

时，为了应对不同 IP 具有相同的 MAC 地址的情况，

需要设置使用这个参数，使认证通过以后，仅将用户

的 IP 和端口进行绑定。切换模式的时候，会导致该

物理接口下所有的在线用户被强制下线，需要重新认

证。 

ip-only-mode 

参数说明 

 

缺省配置  缺省在端口上



Web 认证命令 

 

 版本号 说明 

 10.2(5) 新增命令 命令历史 

 增加 ip-only-mode 参数 10.4(2b2) 

36.1.11 web-auth portal key 

设置接入设备与认证服务器之间进行通信的密钥。用户可以用该命令的 no 选项清除用户的

HTTP 的 WEB 请求被重定向后的新的 WEB 请求与认证服务器进行通信的密钥。 

web-auth portal key key-string 

no web-auth portal key 

 参数 描述 

参数说明  key-string 接入设备与认证服务器之间进行通信的密钥，最大长

度为 255 个字符。 

 

缺省配置  缺省没有设置密钥。 

 

命令模式  全局配置模式。 

 

使用指导  要成功应用 Web 认证功能，必须设置接入设备与认证服务器之间进行通信的密钥。 

 

配置举例 
 例 1：设置接入设备与认证服务器之间进行通信的密钥为 web-auth。 

Ruijie(config)# web-auth portal  key web-auth 

 

 命令 描述 

设置认证服务器的 IP 地址。 http redirect 

http redirect homepage 设置认证页面的主页地址。 
相关命令 

在端口上启动 Web 认证。 web-auth port-control 

 

平台说明  无 
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  36-10  
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36.1.12 web-auth update-interval 

设置在线用户信息的更新时间间隔。用户可以用该命令的 no 选项恢复在线用户信息的更新

时间间隔为 60 秒。 

web-auth update-interval seconds 

no web-auth update-interval 

 参数 描述 
参数说明 

 seconds 更新时间间隔，单位秒，取值范围 30-3600T
/GS0 gs
/TT0 1 Tf
0erval0001 Tc1<98>Tj4.98 14 20. 
ET
66.84 698>Tj40.24 1.4 20. 
ET
01 Tc14 63624.98 1.5 16. 
ET
6686 214 4ID C8>4>Tj4.920. 
ET
84 6154 4ID C4 20.64 re
f
2961.98 594 4ID C1.98 r.920. 
ET
.7 615.86 0.4811Tm
( )Tj
EMC 
/P <</MBE2>]TJ
/TT1686 2148 10602 0 0 10.02 135.36 602.00031220.64 re
f
BT
/P <</MCID 7 >>BDC 
/C2_0 1 Tf
2565.46.02 0 0 35486 782CD547215 10 Tm
[<0996>-6<1B444141912s 
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session-limit 同一未认证用户的最大 HTTP 会话数。 

timeout 维持重定向连接的超时时间。 

 免认证网络资源： 

Address 免认证网络资源的 IP 地址。 

Mask 免认证网络资源的 IP 地址掩码。 

ARP Binding 是否进行 ARP 绑定。 

 无需认证的用户： 

Address 无需认证用户的 IP 地址。 

Mask 无需认证用户的 IP 地址掩码。 

Port 与用户 IP 绑定的接入设备的端口。 

ARP Binding 是否进行 ARP 绑定。 
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Aggregate Port 命令 



Web 认证命令 

GET/HEAD 报文，然后回复 HTTP
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 命令 描述 
相关命令 

查看支持基于VLAN的Web认证的VLAN列表信息。show web-auth allow-vlan 

 

平台说明  - 
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36.1.8 web-auth direct-host 

设置无需认证用户 IP 范围。可以用该命令的 no 选项取消无需认证用户。 

web-auth direct-host ip-address [ip-mask] [port interface-name] [arp] 

no web-auth direct-host ip-address 

 参数 描述 

 ip-address 无需认证用户的 IP 地址。 

 无需认证用户的 IP 地址掩码。 ip-mask 

 port interface-name 将用户 IP 与接入设备的端口进行绑定。 
参数说明 

 




