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前  言 

版本说明 

ᵜ᡻册对应Ⲵ䖟件⡸ᵜ为:RGOS 10.3(4b11) release (141203) 

读者对象 

 

ᵜ书䘲合下列人员䰵䈫 

 㖁㔌工〻师 

 ᢰᵟ᧘广人员 

 㖁㔌㇑⨶员 

技术支持 

 䭀ᦧ㖁㔌官ᯩ㖁ㄉ：http://www.ruijie.com.cn/ 。 

 䭀ᦧ㖁㔌在㓯客ᴽ：http://webcham

[<0084>] TJ

ET

BT

/F1 9.12 Tf

1 0 0 1 77.14(C6P <</MCID 36/Lang (en-US)>> 6r 2.1Lang (en-US)>>BDC BT

/F5 9.12 Tf

1 0 0 1 274066 398.28 Tm

[<01C4>] TJ

ET

 E91

[<0084>] TJ

ET

BT

/F1 9.12 Tf

1 0 0 4183.56 398.28 Tm

[( )] TJ

ET

 EMC  /P <</MCID 36/La46.9en-US)>> BDC BT

/F6 9.12 Tf

1 0 0 1 70.824 372.6 Tm

46.9en-US

http://www.ruijie.com.cn/
http://webchat.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
mailto:service@ruijie.com.cn


                                                                                        

 

ᢰᵟ᭟ᤱ 4008-111-000  

http://www.ruijie.com.cn   

                                                                               ㅜ 2 亥 

 

本书约定 

1) 各㊫ḷᘇ 

ᵜ书䘈䟷⭘各⿽䟂ⴞḷᘇᶕ㺘⽪在᫽作䗷〻中应䈕⢩别⌘᜿Ⲵ地ᯩ，䘉些ḷᘇⲴ᜿义如下： 

 注意、警告、提醒操作中应注意的事项。 

 说明、提示、窍门、对操作内容的描述进行必要的补充。 

 对于产品支持情况进行必要的补充。 

2) 䈤᰾ 

 ᵜ᡻册举例䈤᰾䜘分Ⲵㄟ口㊫型同实䱵可㜭不ㅖ，实䱵᫽作中䴰㾱᤹➗各产品ᡰ᭟ᤱⲴㄟ口㊫型䘋㹼䝽㖞。 

 ᵜ᡻册䜘分举例Ⲵᱮ⽪信᚟中可㜭含ᴹ其它产品㌫列Ⲵ内容（如产品型号、᧿䘠ㅹ），具体ᱮ⽪信᚟䈧以实䱵使

⭘Ⲵ䇮备信᚟为准。  

 ᵜ᡻册中⎹及Ⲵ䐟⭡器及䐟⭡器产品图ḷ，代㺘了一㡜᜿义下Ⲵ䐟⭡器，以及䘀㹼了䐟⭡协䇞Ⲵ三层交ᦒᵪ。 
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0.2 界面风格 

WEB ㇑⨶⭼䶒䚥ᗚ⍿㿸器Ⲵ习ᜟ⭘⌅，如下ᡰ⽪： 

     ：䘹中代㺘只䘹⭘↔亩功㜭。 

复䘹Ṷ
：䘹中代㺘↔䘹亩ᡰ䘠功㜭㻛䘹中。 

          ：单击则ᢗ㹼䈕᤹䫞Ⲵ动作。 

᮷ᵜṶ
       ：䗃入⴨关参ᮠ。 

            ：䙊䗷列㺘Ṷ可以᢮到供䘹ᤙⲴ䘹亩。 

   ：䙊䗷下᣹Ṷ可以᢮到供䘹ᤙⲴ䘹亩。 

0.3 基本约定 

1. 图ḷ㓖定 

    

䐟⭡器 交ᦒᵪ  ᰐ㓯᧕入⛩（AP） Modem 

   
 

ᴽ务器 㓸ㄟ ᰐ㓯主ᵪ PDA 

2. ㅖ号㓖定 

 㺘⽪基ᵜ参ᮠ，᧿䘠参ᮠ基ᵜ⏥义。如᷌Ḁ参ᮠ中ᴹ“*”号，㺘⽪䈕参ᮠ为ᗵ填亩ⴞ。 

列㺘Ṷ   
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 㺘⽪᤹䫞，᧿䘠᫽作动作。 

 㺘⽪ᨀ⽪，ᤷ出䟽⛩、⌘᜿事亩。 

3. 常⭘᫽作᤹䫞Ⲵ含义 

：ᯠᔪ⴨关亥䶒Ⲵ䝽㖞实例。 

：ᚒ复ᖃ前亥䶒到之前Ⲵ䝽㖞。 

：保存ᖃ前ᡰ做Ⲵ䝽㖞。 

：删䲔⴨关亥䶒Ⲵ䝽㖞实例。 

：删䲔列㺘中ᡰᴹⲴ䝽㖞实例。 

：刷ᯠᖃ前亥䶒⴨关⣦ᘱ信᚟。 

4. 列㺘功㜭䈖䀓 

ᵜ产品 WEB ⭼䶒中Ⲵ列㺘ᴹ可㕆䗁列㺘和只䈫列㺘两⿽㊫型： 

 可㕆䗁列㺘⭘ᶕᱮ⽪、㕆䗁各⿽䝽㖞信᚟，㜭够␫加、修᭩、删䲔列㺘ᶑⴞ。 

 只䈫列㺘⭘ᶕᱮ⽪㌫㔏⣦ᘱ信᚟，不可㕆䗁。 

ᵜ产品 WEB ⭼䶒Ⲵ列㺘（如：䶉ᘱ DHCP 列㺘、DHCP 客ᡧㄟ列㺘、IP/MAC 㔁定信᚟列㺘ㅹ）᭟ᤱᧂ序功㜭。

᫽作↕僔如下：在Ḁ个列㺘中，单击Ḁ列Ⲵḷ仈，则᤹➗䈕列ᮠᦞ对㺘中ᡰᴹ䇠ᖅ䘋㹼ᧂ序。ㅜ一⅑单击为䱽序，

ㅜ二⅑单击为升序，ㅜ三⅑为䱽序，依⅑㊫᧘。⇿⅑ᧂ序后，列㺘䟽ᯠ从ㅜ一亥ᔰ始ᱮ⽪。 
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列㺘中各元㍐Ⲵ功㜭如下㺘： 

列㺘元㍐ 功㜭 

0/128 ᖃ前䝽㖞实例ᮠ/可䝽㖞实例ᙫᮠ。 

 
ᖃ前亥䶒序号/ᙫ亥䶒ᮠ，↔处ᤷㅜ 1 亥/共 1 亥。 

 
ᖃ前亥䶒᭟ᤱ⇿亥ᱮ⽪㹼ᮠⲴ䇮㖞，䘹亩ᴹ 10/30/50 唈䇔为 10 㹼.  

、 、 

、  

䎵䬮᧕，单击即可䖜到ㅜ一亥、上一亥、下一亥、ᴰ后亥。 

 

在᮷ᵜṶ中䗃入亥⸱，再ᮢ<Enter>䭞ᡆ㘵单击“前ᖰ”，即可䐣到ᤷ

定亥䶒。 
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第1章 产品概述 

1.1 关键特性 

 ᭟ᤱ固定 IP、动ᘱ IP、PPPoE、3G 客ᡧㄟ᧕入 

 ᭟ᤱ⍱䟿䍏䖭均㺑以及㓯䐟备份 

 ᭟ᤱㆆ⮕䐟⭡ 

 ᭟ᤱ上㖁㹼为㇑⨶功㜭 

 ᭟ᤱ DHCP ᴽ务器功㜭 

 ᭟ᤱ PPPoE ᴽ务器功㜭，ᨀ供固定 IP 分䝽、䍖号䇑䍩ㅹ功㜭 

 ᭟ᤱ WEB 䇔䇱功㜭 

 ᭟ᤱ多⿽ᰐ㓯⁑ᔿ 

 ᭟ᤱ多⿽ᰐ㓯安全ᵪ制 

 ᭟ᤱ WMM（Wi-Fi Multimedia，ᰐ㓯多媒体）功㜭 

 ᭟ᤱ URL、MAC 地址、关䭞字䗷└ㅹ䱢⚛墙ㆆ⮕ 

 ᭟ᤱ对⭘ᡧⲴ上㖁㹼为㇑⨶，ᨀ供丰富Ⲵ㇑᧗ㆆ⮕ 

 ᭟ᤱ SYSLOG 

 ᭟ᤱ QQ、MSN ⲭ名单 

 ᭟ᤱ内/外㖁᭫击䱢ᗑ 

 ᭟ᤱ⭘ᡧ㓴、ᰦ䰤⇥㇑⨶ 

 ᭟ᤱ VPN 功㜭 

 ᭟ᤱ UPnP 

 ᭟ᤱ动ᘱ域名 3322.org 

 ᭟ᤱ HTTP 䘌〻㇑⨶ 

 ᭟ᤱ WEB 升㓗ᯩᔿ 

 ᭟ᤱ WEB 䝽㖞᮷件备份与导入 
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 ᮤᵪ┑䏣 6KV 䱢䴧⢩ᙗ  

1.2 规格 

 ㅖ合 IEEE 802.11n、IEEE 802.11g 和 IEEE 802.11b/g/n。 

 ᭟ᤱ TCP/IP、DHCP、ICMP、NAT、PPPoE、䶉ᘱ䐟⭡ㅹ协䇞。 

 各个⢙⨶ㄟ口均᭟ᤱ㠚动协商功㜭、᭟ᤱ MDI/MDI-X ↓反㓯㠚䘲应。 

 ᨀ供⣦ᘱᤷ⽪⚟。 

 工作⧟境：⑙庠：0-40℃ 

儈庠：0-4000m 

⴨对⒯庠：9-90%，不㔃䵢 
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第2章 硬件安装 

1. ᤷ⽪⚟䈤᰾ 

ᤷ⽪⚟ ᧿䘠 功㜭 

PWR ⭥Ⓚᤷ⽪⚟ ⭥Ⓚ工作↓常ᰦ常亮。 

SYS ㌫㔏⣦ᘱᤷ⽪⚟ 
以⇿。 2 ⅑Ⲵ仁⦷䰚⛱，㌫㔏䍏ᣵ䖳大ᰦ，䰚⛱仁⦷䱽低。ᴹ

᭵䳌ᰦ常亮ᡆ常⚝。 

WAN ㄟ口⣦ᘱᤷ⽪⚟ 
ᴹ䇮备䘎᧕到 WAN 口后，䈕ㄟ口对应ᤷ⽪⚟常亮，ᴹ⍱䟿ᰦ

䰚⛱。 

LAN ㄟ口⣦ᘱᤷ⽪⚟ ᴹ䇮备䘎᧕到 LAN 口，䈕ㄟ口对应ᤷ⽪⚟常亮，M ⍱䟿ᰦ䰚⛱。 

㺘 2-1 ᤷ⽪⚟䈤᰾ 

2. ᧕口䈤᰾ 

᧕口 䈤᰾ 

LAN 䳶ᡀ多个交ᦒᔿ以太㖁口（100M），LAN 口为 RJ-45 ㄟ口，᭟ᤱ↓反㓯㠚䘲应 

WAN WAN 口为 RJ-45 ㄟ口，᭟ᤱ↓反㓯㠚䘲应。 

㺘 2-2 ᧕口䈤᰾ 

3. Reset ᤹䫞 

Reset ᤹䫞ᤷ复位᤹䫞，在ᘈ䇠㇑⨶员口令ᰦ可䙊䗷↔᤹䫞将䇮备ᚒ复到出厂ᰦⲴ䝽㖞。᫽作ᯩ⌅为：在䇮备带⭥䘀

㹼䗷〻中，᤹住 Reset ᤹䫞 5 。䫏以上，再ᶮᔰ↔᤹䫞。᫽作后䇮备会ᚒ复到出厂ᰦⲴ䝽㖞，并㠚动䟽启。 

 ᨀ⽪：上䘠᫽作会删䲔䇮备原ᶕⲴᡰᴹ䝽㖞，䈧䉘᝾使⭘。 

2.1 安装注意事项 

1. 㾱⺞保安㻵工作台Ⲵ平っᙗ。 

2. 䈧勿在䇮备上᭮㖞䟽⢙。 

3. ⺞保䇮备存᭮⧟境Ⲵ干⠕和䙊仾ᮓ✝ᙗ，䈧勿将䇮备㖞于㜿乱和▞⒯Ⲵ地ᯩ。 

4. 䚯免ⴤ᧕将䇮备᳤䵢在䱣光下，尽䟿䘌⿫发✝元件。 
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5. 尽䟿将䇮备安㻵在䘌⿫ᕪ功⦷ᰐ㓯⭥发射台、䴧䗮发射台Ⲵ地ᯩ。 

6. 䈧使⭘原㻵⭥Ⓚ㓯。 

2.2 安装准备 

1. 已向ᖃ地䘀㩕商（ISP，如中国⭥信、中国㚄䙊ㅹ）⭣䈧宽带ᴽ务。 

2. 
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⭘㖁㓯将䐟⭡器WAN 口与Internet ⴨䘎，如下图ᡰ⽪。 

3. 䘎᧕⭥Ⓚ 

ᢃᔰ⭥Ⓚ之前⺞保⭥Ⓚ供⭥、᧕地↓常。 

 

 图 2-1 ᔪ・局域㖁䘎᧕和广域㖁䘎᧕ 

 ᨀ⽪：以上㖁㔌䘎᧕⽪᜿图仅供参㘳，䈧ṩᦞ实䱵ᛵ况和䴰≲䝽㖞䘲合Ⲵ㖁㔌ᶴᷦ。 
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如᷌屏幕ᱮ⽪如下，㺘⽪䇑㇇ᵪ和䇮备䘎᧕失䍕。 

    

䘎᧕失䍕ᰦ，䈧做以下Ựḕ： 

1. ⺜件䘎᧕：䇮备䶒ᶯ上与䈕 LAN 口对应Ⲵᤷ⽪⚟和䇑㇇ᵪ㖁卡⚟ᗵ享亮。 

2. 䇑㇇ᵪ TCP/IP 属ᙗⲴ䝽㖞：如᷌䇮备 LAN 口 IP 地址为 192.168.1.1，䛓么䇑㇇ᵪⲴ IP 地址ᗵ享为

192.168.1.2-192.168.1.254 中Ⲵ任᜿一个オ䰢地址。 

3.2 登录设备 

䇑㇇ᵪ使⭘ MS Windows、Macintosh、Unix ᡆ㘵 Linux ᫽作㌫㔏ᰦ，䜭可以䙊䗷⍿㿸器（Internet Explorer ᡆ Firefox

ㅹ）对䇮备䘋㹼䝽㖞。 

ᢃᔰ⍿㿸器，在地址ḿ䟼䗃入䇮备 LAN 口Ⲵ IP 地址，如 http://192.168.1.1。䘎᧕ᔪ・后，将会ⴻ到如图 3-1 ᡰ⽪Ⲵ

ⲫᖅ⭼䶒。俆⅑使⭘ᰦ䴰以㌫㔏㇑⨶员Ⲵ䓛份ⲫᖅ，即在䈕ⲫᖅ⭼䶒䗃入㌫㔏㇑⨶员Ⲵ⭘ᡧ名和密⸱（⭘ᡧ名、密

⸱Ⲵ出厂值为 admin、admin，区分大小写），❦后⛩击<⺞定>。 
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图 3-1 WEB ⲫᖅ⭼䶒 

如᷌⭘ᡧ名和密⸱↓⺞，⍿㿸器将ᱮ⽪ WEB ㇑⨶⭼䶒Ⲵ俆亥，如图 3-2 ᡰ⽪ 
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图 3-2 WEB ⭼䶒俆亥 

俆亥⴨关䈤᰾： 

1. 䈕亥䶒下ᯩᱮ⽪䇮备ᢰᵟ䇪坛㖁址和ᢰᵟ᭟ᤱ⭥䈍ㅹ信᚟。 

2. 䈕亥䶒上ᯩ为在㓯客ᴽ图ḷ，⛩击可ⴤ᧕䘋入在㓯客ᴽᴽ务亥䶒。 

3. 䈕亥䶒左侧ᱮ⽪主㨌单ᶑ。 

4. 䈕亥䶒右侧为主᫽作亥䶒，在主᫽作亥䶒，ᛘ可以䝽㖞䇮备Ⲵ各个功㜭、ḕⴻ⴨关Ⲵ䝽㖞信᚟、⣦ᘱ信᚟ㅹ。 



                                                                            ㅜ 4 ㄐ  䝽㖞向导 

 

ᢰᵟ᭟ᤱ 4008-111-000  

http://www.ruijie.com.cn   

                                                                               ㅜ 18 亥 

 

第4章 配置向导 

4.1 运行状态 

ᵜ㢲介㓽ᔰ始—>䘀㹼⣦ᘱ亥䶒，在ᵜ亥䶒ᛘ可以ḕⴻ䇮备各᧕口Ⲵ⴨关信᚟。如下图ᡰ⽪⭼䶒可⸕各᧕口Ⲵ䘎᧕㊫

型、䘎᧕⣦ᘱ、IP 地址ㅹ信᚟。 
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第5章 流控/行为/安全配置 

⍱᧗/㹼为/安全䝽㖞㨌单位于 WEB ⭼䶒Ⲵ一㓗㨌单ḿⲴᴰ上ᯩ，它ᨀ供 6 个常㿱亥䶒Ⲵ᫽作，包ᤜ：⍱䟿ⴁ᧗，⍱

᧗ㆆ⮕，全局会䈍ᮠ，㹼为㇑⨶，䱢᭫击，⢩ᖱ库ㅹ。 

5.1 流量监控 

⍱᧗/㹼为/安全—>⍱䟿ⴁ᧗ 亥䶒，可ⴻ到⴨应ㄟ口Ⲵ᧕᭦、发䘱ᮠᦞⲴ平均值、ᴰ大值、ᙫ和以及ᖃ前ᰦ刻Ⲵ及ᰦ

䙏⦷，并为其ᨀ供了不同Ⲵ单位（kbit/s 和 KB/s）。 

 ᨀ⽪： 

㤕ᵜ亥䶒ᰐ⌅↓常ᱮ⽪，䈧单击䎵䬮᧕“如᷌不㜭↓常ᱮ⽪䈧安㻵 svgviewer”，安㻵 svgviewer ᨂ件。 

5.1.1 端口流量 

 

图 5-1 ㄟ口⍱䟿 

 WAN：䇮备Ⲵ广域㖁口，单击䈕䘹亩卡可ḕⴻ其᧕᭦、发䘱⍱䟿Ⲵ动ᘱ图。 

 LAN：䇮备Ⲵ局域㖁口，单击䈕䘹亩卡可ḕⴻ其᧕᭦、发䘱⍱䟿Ⲵ动ᘱ图。 

 ᰦ䰤䖤：⍱䟿图中Ⲵ⁚坐ḷ，可䙊䗷单击图中ᰦ䰤䖤䘹亩（图中Ⲵ 1x,2x,4x,6x）ᶕ⺞定ᱮ⽪᭸᷌。 
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 ⍱䟿䖤：⍱䟿图中Ⲵ㓥坐ḷ，可ṩᦞ䴰㾱䘹ᤙᱮ⽪᭸᷌（如图中Ⲵḷ准、ᴰ大化）。 

 ᱮ⽪：ᨀ供实ᗳ和オᗳ两个ᱮ⽪᭸᷌䘹亩。 

 仌㢢：ṩᦞ䴰㾱和ᱮ⽪Ⲵ喜好，可以䘹ᤙᱮ⽪ᰦⲴ仌㢢，如㓒、㬍、₉ㅹ。 

 㘫䖜：单击㘫䖜᤹䫞，᧕受和发䘱ᮠᦞⲴ仌㢢会互ᦒ。 

5.1.2 用户流量监控 

ᵜ㢲介㓽⍱᧗/㹼为/安全—>⍱䟿ⴁ᧗ 亥䶒，在ᵜ亥䶒ᛘ可以ḕⴻ䇮备ᖃ天Ⲵ⍱䟿和上㖁㹼为。 

/

>ti×

/

�´‡˜#qGÿ-��×
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5.2.1 精细化带宽 

ᵜ㢲介㓽⍱᧗ㆆ⮕—>㋮㓶化带宽 亥䶒及䝽㖞参ᮠⲴ⏥义。⭘ᡧ可以䙊䗷㋮㓶化䲀䙏功㜭䲀制内㖁Ḁ⇥地址Ⲵ⭘ᡧ

上传、下䖭Ⲵ䙏⦷大小，从㘼实⧠带宽Ⲵ合⨶分䝽与利⭘。 

1. ㋮㓶化䲀䙏列㺘 

䘋入⍱᧗ㆆ⮕—>㋮㓶化带宽 亥䶒可以在㋮㓶化带宽信᚟列㺘中ḕⴻ已䝽㖞Ⲵ㋮㓶化䲀䙏实例信᚟，并可以䙊䗷“〫

动到”᤹䫞䈳ᮤ㋮㓶化䲀䙏实例Ⲵ亪序。 

 

图 5-3 ㋮㓶化䲀䙏信᚟列㺘 

2. ㋮㓶化带宽䝽㖞 

在上图中⛩击<␫加ᯠᶑⴞ>可以䘋入㋮㓶化带宽䝽㖞 亥䶒。下䶒介㓽䝽㖞㋮㓶化带宽ᰦ各参ᮠⲴ⏥义。 
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图 5-5 ᕩᙗ带宽䝽㖞 

 启⭘ᕩᙗ带宽：勾䘹㺘⽪启⭘ᕩᙗ带宽功㜭。 

 WAN1/WAN2 口上、下㹼带宽：䇮㖞从 ISP ⭣䈧Ⲵ WAN1/WAN2 口Ⲵ上、下㹼带宽。 

 3G 上、下㹼带宽：䇮㖞 3G ᧕口Ⲵ上、下㹼带宽。 

5.3 全局会话数 

ᵜ㢲介㓽⍱᧗/㹼为/安全—>全局会䈍ᮠ 亥䶒。ᛘ可以䙊䗷䇮㖞各䘎᧕ᮠᶕ定义䇮备允䇨内㖁⇿台主ᵪᔪ・Ⲵᴰ大ᙫ

䘎᧕ᮠ、ᴰ大 TCP 䘎᧕ᮠ、ᴰ大 UDP 䘎᧕ᮠ、ᴰ大 ICMP 䘎᧕ᮠ。 

 

图 5-6 䘎᧕ᮠ䲀制 

 启⭘䘎᧕ᮠ䲀制：勾䘹㺘⽪启⭘䘎᧕ᮠ䲀制。 

 ᙫ䘎᧕ᮠ：允䇨内㖁⇿台主ᵪᔪ・Ⲵᴰ大ᙫ䘎᧕ᮠ，唈䀇 1500。 
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 TCP 䘎᧕ᮠ：允䇨内㖁⇿台主ᵪᔪ・Ⲵᴰ大 TCP 䘎᧕ᮠ，唈䇔为 1000。 

 UDP 䘎᧕ᮠ：允䇨内㖁⇿台主ᵪᔪ・Ⲵᴰ大 UDP 䘎᧕ᮠ，唈䇔为 800。 

 ICMP 䘎᧕ᮠ：允䇨内㖁⇿台主ᵪᔪ・Ⲵᴰ大 ICMP 䘎᧕ᮠ，唈䇔为 100。 

 ᨀ⽪： 

1. ᖃ䘎᧕ᮠ䇮㖞为 0 ᰦ，㺘⽪对内㖁⇿台主ᵪⲴ䘎᧕ᮠ不䘋㹼䲀制。 

2. ᖃ内㖁应⭘（∄如㖁㔌⑨ᠿ）䘎᧕䙏庠变ធᰦ，可以䘲ᖃᨀ儈“ᙫ䘎᧕ᮠ”以及“UDP 䘎᧕ᮠ”（ᡆ㘵“TCP 䘎᧕ᮠ”）。

⌘᜿，上䘠䘎᧕ᮠ䇮㖞䗷儈可㜭会导㠤䇮备减ᕡ⭊㠣丧失䱢→ DDoS ᭫击Ⲵ㜭力。 

3. 一㡜ᛵ况下，ᴰ大会䈍ᮠ不㜭䇮㖞ᗇ太小，ᔪ䇞：“TCP 䘎᧕ᮠ”不小于 100
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图 5-7 㹼为㇑⨶信᚟列㺘 

 启⭘上㖁㹼为㇑⨶：勾䘹㺘⽪启⭘上㖁㹼为㇑⨶功㜭。 

5.4.1.2 上网行为管理配置 

在上图中⛩击<␫加ᯠᶑⴞ>䘋入上㖁㹼为㇑⨶䝽㖞 亥䶒，在↔亥䶒可以对内㖁⭘ᡧⲴ上㖁㹼为䘋㹼㇑⨶。 
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图 5-8 㹼为㇑⨶䝽㖞 

 㓴名：㠚定义䈕ᶑ上㖁㹼为㇑⨶实例Ⲵ㓴名，不㜭䟽复。 
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图 5-9 QQ ⲭ名单 

 QQ 号⸱：填写䴰㾱䈤᰾Ⲵ QQ 号⸱ 

 ᧿䘠：对䈕 QQ 号⸱䘋㹼᧿䘠 

 允䇨 400/800 企业 QQ：勾䘹㺘⽪᭮䙊 400/800 企业 QQ。 

 启⭘ QQ ⲭ名单：勾䘹㺘⽪启⭘ QQ ⲭ名单功㜭。 

 导出䍖号：⛩击䈕᤹䫞可以导出 QQ ⲭ名单ᶑⴞ中Ⲵ QQ 䍖号。 

 导入䍖号：⛩击䈕᤹䫞可以将 QQ ᢩ䟿导入到 QQ ⲭ名单ᶑⴞ中。 
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图 5-10 QQ 导入 

 ᨀ⽪： 

䈕⡸ᵜ᭟ᤱⲴᴰ大Ⲵ QQ 号⸱为 128。 

5.4.3 MSN 白名单 

MSN ⲭ名单ᱟ在上㖁㹼为㇑⨶亥䶒⾱→ MSN 后定义允䇨ⲫᖅⲴ MSN ⭘ᡧ。 

䘋入㹼为㇑⨶—>MSN ⲭ名单亥䶒，启⭘ MSN ⲭ名单功㜭后，⛩击“␫加ᯠᶑⴞ”䘋入 MSN ⲭ名单䝽㖞亥䶒␫加 MSN

ⲭ名单⭘ᡧ。 
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图 5-11MSN ⲭ名单 

 启⭘ MSN ⲭ名单：勾䘹㺘⽪启⭘ MSN ⲭ名单功㜭。 

 ᨀ⽪： 

䈕⡸ᵜ᭟ᤱⲴᴰ大Ⲵ䍖号为 128。 

5.4.4 阿里旺旺白名单 

䱯䟼ᰪᰪⲭ名单ᱟ在上㖁㹼为㇑⨶亥䶒⾱→䱯䟼ᰪᰪ后定义允䇨ⲫᖅⲴ䱯䟼ᰪᰪ⭘ᡧ。 

䘋入㹼为㇑⨶—>䱯䟼ᰪᰪⲭ名单亥䶒，启⭘䱯䟼ᰪᰪⲭ名单功㜭后，⛩击“␫加ᯠᶑⴞ”䘋入䱯䟼ᰪᰪⲭ名单䝽㖞亥

䶒␫加䱯䟼ᰪᰪⲭ名单⭘ᡧ。 
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图 5-12 䱯䟼ᰪᰪⲭ名单 

 启⭘䱯䟼ᰪᰪⲭ名单：勾䘹㺘⽪启⭘䱯䟼ᰪᰪⲭ名单功㜭。 

 ᨀ⽪： 

䈕⡸ᵜ᭟ᤱⲴᴰ大Ⲵ䱯䟼ᰪᰪ䍖号为 128。 

5.5 防攻击 

ᵜ㢲介㓽⍱᧗/㹼为/安全—>䱢᭫击 Ⲵ⭼䶒及䝽㖞。 
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5.5.1 内网防御 

 

图 5-13 安全䝽㖞——内㖁䱢ᗑ 

 启⭘ ARP Ⅺ僇䱢ᗑ：启⭘䈕功㜭后，䇮备 LAN 口会⇿䳄一定Ⲵᰦ䰤（唈䇔为 100 ∛。）发䘱 ARP 广᫝包，

䈕功㜭㜭ᴹ᭸䱢ᗑ ARP Ⅺ僇。 

 启⭘䇮备䇯䰞᧗制：启⭘后，只允䇨地址⇥㤳围内Ⲵ主ᵪ从 LAN 口ⲫ䱶䇮备。 

5.5.2 外网防御 

 

图 5-14 安全䝽㖞——外㖁䱢ᗑ 

 ᤂ㔍外䜘 ping：启⭘后，䇮备Ⲵ WAN 口不响应ᶕ㠚外㖁Ⲵ ping 䈧≲。 

5.5.3 防火墙设置 

ᵜ㢲䇢䘠䱢᭫击—>䱢⚛墙䇮㖞 Ⲵ功㜭及䝽㖞ᯩ⌅。 

⚥⍫地䘀⭘䇯䰞᧗制功㜭，不仅㜭够为不同Ⲵ⭘ᡧ䇮㖞不同Ⲵ Internet 䇯䰞ᵳ䲀，䘈可以᧗制⭘ᡧ不同ᰦ⇥Ⲵ Internet

䇯䰞ᵳ䲀。在实䱵应⭘中，可ṩᦞ各个ᵪᶴⲴ㇑⨶㿴则，在䇮备上䝽㖞⴨应Ⲵ䇯䰞᧗制ㆆ⮕。例如对于学ṑ⭘ᡧ，

可䙊䗷䝽㖞䇯䰞᧗制ㆆ⮕䇮㖞学⭏不㜭䇯䰞⑨ᠿ㖁ㄉ。㘼对于家ᓝ⭘ᡧ，可䝽㖞只在ᤷ定Ⲵᰦ䰤内允䇨孩子上㖁。

对于企业⭘ᡧ，可䝽㖞䍒务䜘䰘Ⲵᵪ器不㜭㻛互㚄㖁䇯䰞ㅹ。 

5.5.3.1 防火墙策略简介 

在䇮备中䝽㖞䱢⚛墙ㆆ⮕，可以ⴁ⍻⍱㓿䇮备Ⲵ⇿个ᮠᦞ包。唈䇔ᛵ况下，䇮备中⋑ᴹ䝽㖞任何䱢⚛墙ㆆ⮕，䇮备
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将䖜发᧕᭦到Ⲵᡰᴹ合⌅Ⲵᮠᦞ包。如᷌䝽㖞了䱢⚛墙ㆆ⮕，ᖃᮠᦞ包到䗮䇮备后，它会取出↔ᮠᦞ包ⲴⓀ MAC 地

址、Ⓚ地址、ⴞⲴ地址、上层协䇞、ㄟ口号ᡆᮠᦞ包中Ⲵ内容䘋㹼分᷀，并᤹➗ㆆ⮕㺘中Ⲵ亪序从上㠣下䘋㹼匹䝽，

ḕⴻᱟ否ᴹ匹䝽Ⲵㆆ⮕，并ᢗ㹼匹䝽到Ⲵㅜ一个ㆆ⮕ᡰ定义Ⲵ动作：䖜发ᡆ丢ᔳ。并且不再㔗㔝∄䖳其余Ⲵㆆ⮕。 

可以䙊䗷䇮㖞“䗷└㊫型”ᤷ定䱢⚛墙ㆆ⮕Ⲵ䗷└㊫型，䇮备ᨀ供四⿽䗷└㊫型：IP 䗷└、URL 䗷└、关䭞字䗷└以

及 DNS 䗷└。 

1. IP 䗷└ 

IP 䗷└ᤷ对ᮠᦞ包Ⲵ包头信᚟䗷└，例如Ⓚ地址和ⴞⲴ IP 地址。如᷌ IP 头中Ⲵ协䇞字⇥封㻵协䇞为 TCP ᡆ UDP，

则再ṩᦞ TCP 头信᚟（Ⓚㄟ口和ⴞⲴㄟ口）ᡆ UDP 头信᚟（Ⓚㄟ口和ⴞⲴㄟ口）ᢗ㹼䗷└。 

䗷└㊫型为 IP 䗷└ᰦ，可供䇮㖞Ⲵ䗷└ᶑ件包ᤜ：Ⓚ地址、ⴞⲴ IP 地址、协䇞、Ⓚㄟ口、ⴞⲴㄟ口、动作和⭏᭸

ᰦ䰤ㅹ。 

2. URL 䗷└ 

URL 䗷└ᤷ对 URL 㖁址䗷└，ṩᦞ URL 中Ⲵ关䭞字䘋㹼䗷└，不仅可以᧗制内㖁⭘ᡧ对ㄉ⛩Ⲵ䇯䰞，䘈可以᧗制

⭘ᡧ对㖁亥Ⲵ䇯䰞。 

䗷└㊫型为 URL 䗷└ᰦ，可供䇮㖞Ⲵ䗷└ᶑ件包ᤜ：Ⓚ地址、䗷└内容（ᤷ URL 地址）、动作和⭏᭸ᰦ䰤ㅹ。 

3. 关䭞字䗷└ 

关䭞字䗷└ᤷ对 HTML 亥䶒（㖁亥）中Ⲵ关䭞字䗷└，它Ⲵ᜿ᙍᱟ如᷌你在Ḁ个㖁亥䟼发㺘了包含了定义Ⲵ关䭞字

（如㢢ᛵ、⌅䖞功、䍼博ㅹ）Ⲵ䀰䇪，将会ᨀ交不ᡀ功。 

䗷└㊫型为关䭞字䗷└ᰦ，可供䇮㖞Ⲵ䗷└ᶑ件ᴹ：Ⓚ地址、䗷└内容（ᤷ㖁亥中Ⲵ关䭞字）和⭏᭸ᰦ䰤ㅹ。 

4. DNS 䗷└ 

DNS 䗷└ᤷ对域名䘋㹼䗷└，ṩᦞ域名名〠中Ⲵ关䭞字䘋㹼 DNS 䗷└。 

䗷└㊫型为 DNS 䗷└ᰦ，可供䇮㖞Ⲵ䗷└ᶑ件包ᤜ：Ⓚ地址、䗷└内容（ᤷ䴰㾱䗷└Ⲵ域名名〠）、动作、⭏᭸ᰦ

⇥。 

 ᨀ⽪：DNS 䗷└ᱟ䙊䗷 53 ㄟ口实⧠䗷└，URL 䗷└ᱟ䙊䗷 80 ㄟ口实⧠䗷└。 

䱢⚛墙Ⲵ动作包ᤜ䖜发和丢ᔳ，对应Ⲵ“动作”分别为“允䇨”ᡆ“⾱→”。ᖃ䴰㾱处⨶Ⲵᮠᦞ包与Ḁᶑ已定义Ⲵ䇯䰞᧗制

ㆆ⮕⴨匹䝽ᰦ，如᷌䈕ㆆ⮕Ⲵ“动作”ᱟ“允䇨”，䛓么䇮备将䖜发䈕ᮠᦞ包。如᷌䈕ㆆ⮕Ⲵ“动作”ᱟ“⾱→”，䛓么䇮备将

丢ᔳ䈕ᮠᦞ包。 

䴰㾱⌘᜿Ⲵᱟ，关䭞字䗷└⭡于其⢩↺Ⲵ应⭘ᙗ，并不ᨀ供“动作”Ⲵ䘹ᤙ，㘼ᱟ唈䇔“⾱→”。 
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5.5.3.2 防火墙设置列表 

ᤆ动䇯䰞᧗制ㆆ⮕列㺘下ᯩⲴ⁚ᶑ，可ḕⴻ䈖㓶Ⲵ实例信᚟。 

 

图 5-15 䱢⚛墙列㺘 

 启⭘ㆆ⮕：ᢃ䫙㺘⽪启⭘，⛩击保存䝽㖞⭏᭸。 

 〫动到：ᛘ可以䙊䗷↔᤹䫞将实例䘋㹼⴨应Ⲵᧂ序。 

 ᨀ⽪： 

⭘ᡧ定义Ⲵㆆ⮕᤹列㺘中Ⲵ亪序从上㠣下䘋㹼匹䝽。 

5.5.3.3 防火墙配置 

䱢⚛墙䝽㖞ᱟ对䙊䗷䇮备Ⲵᮠᦞ包䘋㹼᧗制。在上图中⛩击<␫加ᯠᶑⴞ>，䘋入䱢⚛墙䝽㖞  亥䶒，䝽㖞ᡰ䴰㾱Ⲵ

䱢⚛墙ㆆ⮕，下䶒将分别介㓽 IP 䗷└、URL 䗷└、关䭞字䗷└以及 DNS 䗷└䘉四⿽不同Ⲵ䗷└㊫型下䇯䰞᧗制ㆆ

⮕䝽㖞中各参ᮠⲴ⏥义，以及⌘᜿事亩。 

1 䱢⚛墙䝽㖞—IP 䗷└ 
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图 5-16 䝽㖞䱢⚛墙——IP 地址䗷└ 

 ㆆ⮕名：㠚定义䇯䰞᧗制ㆆ⮕Ⲵ名〠。 

 启⭘䈕ㆆ⮕：启⭘䈕䇯䰞᧗制ㆆ⮕，䘹中㺘⽪启⭘，取⎸䘹中则㺘⽪⾱⭘䈕ㆆ⮕。 

   Ⓚ地址：䈕䇯䰞᧗制ㆆ⮕᧗制Ⲵ内㖁⭘ᡧ。 

 动作：䈕䇯䰞᧗制ㆆ⮕Ⲵᢗ㹼动作，䘹亩为“允䇨”ᡆ“⾱→”。 

   允䇨：允䇨与䈕䇯䰞᧗制ㆆ⮕匹䝽Ⲵᮠᦞ包䙊䗷，即䇮备将䖜发䈕ᮠᦞ包。 

   ⾱→：⾱→与䈕䇯䰞᧗制ㆆ⮕匹䝽Ⲵᮠᦞ包䙊䗷，即䇮备将丢ᔳ䈕ᮠᦞ包。 

 䗷└㊫型：䘉䟼䘹ᤙ“IP 䗷└”。 

 协䇞：䈕䇯䰞᧗制ㆆ⮕Ⲵ协䇞㊫型。供䘹ᤙⲴ协䇞如下：1（ICMP）、6（TCP）、17（UDP）、51（AH）、

all（ᡰᴹ）。其中，“all（ᡰᴹ）”㺘⽪ᡰᴹ协䇞。䱴ᖅ C ᨀ供了常⭘协䇞号与协䇞名〠Ⲵ对➗㺘。 
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http://www.163/
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到以太㖁卡上Ⲵ，不㜭䖫᱃地᭩变。 

5.5.5 IP/MAC 绑定列表 



                                                                         ㅜ 5 ㄐ    ⍱᧗/㹼为/安全䝽㖞 

 

ᢰᵟ᭟ᤱ 4008-111-000  

http://www.ruijie.com.cn   

                                                                               ㅜ 41 亥 

 

 ᨀ⽪： 

ᖃ决定取⎸“允䇨䶎 IP/MAC 㔁定⭘ᡧ䘎᧕到䇮备”功㜭前，ᗵ享⺞䇔㇑⨶䇑㇇ᵪ已㓿㻛␫加到“IP/MAC 㔁定信᚟列㺘”

中，否则将会䙐ᡀ㇑⨶䇑㇇ᵪᰐ⌅䘎᧕到䇮备Ⲵ⧠䊑。 

5.5.6 IP/MAC 绑定配置 

 

图 5-22 IP/MAC 㔁定䝽㖞 

 㖁⇥：唈䇔ᱟ䇮备Ⲵ㇑⨶ IP 地址/子㖁᧙⸱。 

 ᮷ᵜṶ：会ᱮ⽪ᢛ᧿后Ⲵ IP/MAC 信᚟，也可以在䈕᮷ᵜṶ中䝽㖞 IP/MAC 㔁定信᚟，其䗃入Ṭᔿ为“IP+MAC+

⭘ᡧ名”。 

 IP 地址、MAC 地址：䈕⭘ᡧⲴ IP 地址、MAC 地址 windows 平台 DOS ⧟境下使⭘ ipconfig /all 命令㧧ᗇ。 

 ⭘ᡧ名：也可以不䗃入，㌫㔏会㠚动㔉它分䝽一个⭘ᡧ名。 

 ᢛ᧿：⛩击<ᢛ᧿>，将ᱮ⽪䇮备动ᘱ学习到Ⲵ ARP 信᚟。 

 㔁定：㔁定᮷ᵜṶ中ⲴᡰᴹⲴ IP/MAC ᶑⴞ。 

 ᨀ⽪： 
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1. 在上䘠䗃入Ṭᔿ中 IP 与 MAC、MAC 与⭘ᡧ名之䰤可ᴹ一个ᡆ多个オṬ。 

2. 对ᰐ᭸Ⲵᶑⴞ，在㔁定Ⲵᰦ候㌫㔏将䐣䗷ᰐ᭸Ⲵ䝽㖞ᶑⴞ。 

5.5.7 IP/MAC 绑定实例 

⚥⍫地䘀⭘ IP/MAC 㔁定功㜭，可以为内㖁⭘ᡧ䝽㖞上㖁“ⲭ名单”和“唁名单”。 

䙊䗷䝽㖞上㖁“ⲭ名单”，将只允䇨“ⲭ名单”中Ⲵ⭘ᡧ䙊䗷䇮备上㖁，⾱→其他ᡰᴹ⭘ᡧ䙊䗷䇮备上㖁。因↔，如᷌㾱

≲只允䇨内㖁中Ⲵ少ᮠ⭘ᡧ上㖁，可䙊䗷䝽㖞上㖁“ⲭ名单”ᶕ实⧠。 

䙊䗷䝽㖞上㖁“唁名单”，将只⾱→“唁名单”中Ⲵ⭘ᡧ䙊䗷䇮备上㖁，允䇨其他ᡰᴹ⭘ᡧ䙊䗷䇮备上㖁。因↔，如᷌㾱

≲只⾱→内㖁中Ⲵ少ᮠ⭘ᡧ上㖁，可䙊䗷䝽㖞上㖁“唁名单”ᶕ实⧠。 

在䇮备中，“ⲭ名单”中Ⲵ⭘ᡧ即为合⌅⭘ᡧ——其 IP 及 MAC 地址与“IP/MAC 㔁定信᚟列㺘”中ⲴḀᶑⴞ完全匹䝽，

且䈕ᶑⴞ䘹中“允䇨”。    

“唁名单”中Ⲵ⭘ᡧ即为䶎⌅⭘ᡧ——其 IP 及 MAC 地址与“IP/MAC 㔁定信᚟列㺘”中ⲴḀᶑⴞ完全匹䝽，且䈕ᶑⴞ⋑

ᴹ䘹中“允䇨”。ᡆ㘵，其 IP 和 MAC 地址中ᴹ且只ᴹ一个与Ḁ个㔁定ᶑⴞⲴ对应信᚟匹䝽。 

1. 为内㖁⭘ᡧ䝽㖞上㖁“
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图 5-24 IP/MAC 㔁定信᚟列㺘——实例二 

例如，如᷌㾱⾱→Ḁ个 IP 地址为 192.168.1.30，
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5.5.8.1 域名过滤配置 

 

图 5-26 域名䗷└亥䶒 

域名䗷└䝽㖞↕僔： 

 勾䘹“启⭘域名䗷└”。 

 䘹ᤙ䈕域名䗷└ㆆ⮕Ⲵ⭏᭸ᯩᔿ。 

 䘹ᤙ䈕域名䗷└⭏᭸Ⲵ内㖁对䊑。 

 䘹ᤙ䈕域名䗷└⭏᭸Ⲵᰦ䰤⇥，䈕ᰦ䰤⇥䴰㾱㇑⨶员到㹼为㇑⨶—>ᰦ䰤㇑⨶ 亥䶒䘋㹼䝽㖞。 

 在“域名名〠”对应Ⲵ᮷ᵜṶ中䗃入⴨应Ⲵ域名，⛩击<␫加ᯠᶑⴞ³́

http://www.163.*/
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⭘ᡧ将不㜭䇯䰞以“www.163.”ᔰ头Ⲵᡰᴹ㖁亥。 

5.6 MAC 地址过滤 

ᵜ㢲介㓽䱢᭫击—>MAC 地址䗷└ 亥䶒Ⲵ MAC 地址䗷└功㜭，包ᤜ：MAC 地址䗷└᫽作↕僔以及 MAC 地址䗷└

䝽㖞䗷〻中⌘᜿Ⲵ事亩。 

 

 

5.6.1.1 MAC 地址过滤列表 

 

图 5-27 MAC 地址䗷└列㺘 

 启⭘ MAC 地址䗷└：勾䘹㺘⽪启⭘ MAC 地址䗷└功㜭。 

 䗷└㿴则：⭘ᡧ可ṩᦞ㠚己Ⲵ䴰≲䘋㹼䘹ᤙ“允䇨 只允䇨列㺘中Ⲵ MAC 地址䇯䰞ᵜ㖁㔌”ᡆ“⾱→ 只⾱→

列㺘中Ⲵ MAC 地址䇯䰞ᵜ㖁㔌”。 

 ⭘ᡧ名：ᱮ⽪䝽㖞 MAC 地址䗷└Ⲵ⭘ᡧ名。 

 MAC 地址：ᱮ⽪䝽㖞Ⲵ MAC 地址䗷└Ⲵ MAC 地址。 

http://www.163/
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5.6.1.2 MAC 地址过滤配置 

䘋入 MAC 地址䗷└信᚟列㺘，⛩击“␫加ᯠᶑⴞ”，䘋入 MAC 地址䗷└䝽㖞亥䶒，如下图ᡰ⽪。 

 

图 5-28 MAC 地址䗷└ 

 ⭘ᡧ名：䝽㖞 MAC 地址䗷└Ⲵ⭘ᡧ名。 

 MAC 地址：䝽㖞㾱䘋㹼䗷└Ⲵ MAC 地址。 

5.7 特征库 

ᵜ㢲Ѐ
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第6章 用户管理 

在⭘ᡧ㇑⨶主㨌单中可䝽㖞䇮备基ᵜ⭘ᡧ㇑⨶信᚟，包ᤜ上㖁实名ㆆ⮕、PPPoE ᴽ务器、ᰦ䰤㇑⨶、⭘ᡧ㓴㇑⨶。 

6.1 上网实名策略 

6.1.1 WEB 认证全局配置 

1 内㖞䇔䇱 

䘋入⭘ᡧ㇑⨶—>上㖁实名ㆆ⮕ 䝽㖞䇮备Ⲵ WEB 䇔䇱功㜭。WEB 䇔䇱⭘于傼䇱内㖁⭘ᡧᱟ否ᴹᵳ䲀䇯䰞因⢩㖁，

即启⭘䈕功㜭后，内㖁⭘ᡧ䴰㓿䗷 WEB 䇔䇱后᡽㜭䇯䰞因⢩㖁。 

 

 

图 6-1 WEB 䇔䇱全局䝽㖞 

 䇔䇱䘹亩：内㖞䇔䇱，内㖞䇔䇱ᤷⲴᱟ䇔䇱䍖号⭡㇑⨶员᡻动䝽㖞，保存在ᵜ地䐟⭡器。并⭡ᵜ地䐟⭡器完ᡀ

䇔䇱᫽作Ⲵᵜ地䇔䇱ᯩᔿ。 
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 启⭘ WEB 䇔䇱：勾䘹㺘⽪内㖁⭘ᡧ䴰䙊䗷 WEB 䇔䇱᡽㜭䇯䰞 Internet。 

 䇔䇱⁑ᔿ：䘹ᤙ⭘ᡧ䴰㾱Ⲵ⁑ᔿ，可䘹ᤙᴹ㓯䇔䇱，ᰐ㓯䇔䇱，ᴹ㓯及ᰐ㓯䇔䇱。 

 启⭘㛼Ჟ图⡷：勾䘹㺘⽪启⭘䈕功㜭。 

 允䇨⭘ᡧ修᭩䇔䇱密⸱：勾䘹㺘⽪允䇨 WEB 䇔䇱⭘ᡧ㠚助修᭩䇔䇱密⸱。 

 例外地址㓴：在䇮备启⭘ WEB 䇔䇱后，䈕地址㓴Ⲵ⭘ᡧ可以不䙊䗷 WEB 䇔䇱就㜭与外㖁䙊信，地址㓴䴰㾱

在⭘ᡧ㇑⨶—>⭘ᡧ㓴㇑⨶ 亥䶒䘋㹼䝽㖞。 

 デ口ḷ仈：㠚定义内㖁 WEB 䇔䇱ᕩ出デ口Ⲵḷ仈。 

 デ口ᨀ⽪᮷字：㠚定义 WEB 䇔䇱ᕩ出デ口Ⲵᨀ⽪᮷字。 

 免䇔䇱㖁址䇮㖞：⭘ᡧ可以䇮㖞任᜿Ⲵ↓⺞Ⲵ㖁址，㺘⽪䈕㖁址可以不㓿䗷䇔䇱ⴤ᧕ⲫᖅ（⌘：免䇔䇱㖁址ᴰ

多可䝽㖞 50 个）。 

 㖁㔌图⡷䬮᧕：䗃入㖁㔌图⡷Ⲵ䬮᧕，使䈕图⡷作为 WEB 䇔䇱ᕩ出デ口Ⲵ㛼Ჟ。 

᫽作↕僔：俆先勾䘹“ᱟ否启⭘㛼Ჟ图⡷”在 WEB 䇔䇱亥䶒Ⲵ下ᯩ᢮到“㖁㔌图⡷䬮᧕”，❦后填入㖁㔌图⡷
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ᔿ。 

 启⭘ WEB 䇔䇱：勾䘹㺘⽪内㖁⭘ᡧ䴰䙊䗷 WEB 䇔䇱᡽㜭䇯䰞 Internet。 

 䇔䇱⁑ᔿ，䗷ᵏᰦ䰤，例外地址㓴ㅹ功㜭与内外䇔䇱⴨同。 

 ᗞ信免䇔䇱ᔰ关：ᢃ䫙㺘⽪启⭘，ᤷ web 䇔䇱᭮䙊ᗞ信，⭘ᡧᵚ䇔䇱ᰦ也可以使⭘ᗞ信，但不可䇯䰞其他㖁㔌

䍴Ⓚ。 

 ᴽ务器 IP/ 䟽定向主亥/ 䙊䇟密⸱：䝽㖞信᚟䴰㾱从ᴽ务器下发，不可᡻动䝽㖞. 
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 IP 地址：ᱮ⽪ᖃ前⭘ᡧⲴ IP 地址。 

 ⭘ᡧ⣦ᘱ：ᱮ⽪ WEB 䇔䇱⭘ᡧⲴ䘎᧕⣦ᘱ，包ᤜ：ᵚ使⭘、使⭘中。 

 䇑䍩⁑ᔿ：ᱮ⽪/勾䘹㺘⽪启⭘䇑䍩⁑ᔿ。 

 䍖号ᔰ䙊/停⭘ᰕᵏ：ᱮ⽪/䝽㖞 WEB 䇔䇱⭘ᡧ使⭘䈕䍖号Ⲵᰦ䰤⇥。 

 ᙫᰦ䰤：䲀制 WEB 䇔䇱⭘ᡧ㜭够使⭘䈕䍖号Ⲵᙫᰦ䰤，0 㺘⽪不䲀制。 

 已使⭘ᰦ䰤：ᱮ⽪ᖃ前䇔䇱䍖号㍟䇑使⭘Ⲵᰦ䰤。 

 ᧿䘠：ᱮ⽪/䝽㖞᧿䘠Ⲵ内容。 

 ᤲᯝ：⛩击䈕᤹䫞可ᤲᯝ䈕⭘ᡧⲴ䘎᧕。 

 ␫加ᯠᶑⴞ：⛩击䈕᤹䫞可䘋入如图ᡰ⽪亥䶒䝽㖞 WEB 䇔䇱䍖号信᚟。 

 删䲔ᡰᴹᶑⴞ：⛩击䈕᤹䫞可删䲔䈕亥䶒䝽㖞Ⲵᡰᴹ信᚟。 

 ᨀ⽪： 

1.内㖁 WEB 䇔䇱⭘ᡧ修᭩䇔䇱密⸱↕僔： 

1) ⭘ᡧᢃᔰ⍿㿸器，使⭘⭘ᡧ名、密⸱䘋㹼䇔䇱。 

2) 䇔䇱ᡀ功后，在ᢃᔰⲴ䇔䇱ᡀ功Ⲵ对䈍Ṷ中，⛩击修᭩密⸱。 

3) 在密⸱修᭩亥䶒䗃入⭘ᡧ名、ᰗ密⸱、ᯠ密⸱、⺞䇔密⸱。 

4) ⛩击“ᨀ交”，ᱮ⽪“᫽作ᡀ功”即密⸱修᭩ᡀ功。 

5) ⭘ᡧ⇿天只㜭㠚助修᭩ 5 ⅑密⸱。 

2 .WEB 䇔䇱⭘ᡧ如何安全下㓯 

1) ⭘ᡧᢃᔰ⍿㿸器，使⭘⭘ᡧ名、密⸱䘋㹼䇔䇱。 

2) 䇔䇱ᡀ功后，在ᢃᔰⲴ䇔䇱ᡀ功Ⲵ对䈍Ṷ中，⛩击安全下㓯。 

3) 在ᢃᔰⲴᶕ㠚㖁亥⎸᚟对䈍Ṷ中⛩击⺞定。 

6.1.3 免认证用户 

䘋入⭘ᡧ㇑⨶—>上㖁实名ㆆ⮕ 䝽㖞䇮备Ⲵ免䇔䇱⭘ᡧ功㜭。免䇔䇱⭘ᡧ可以ⴤ᧕允䇨Ḁ些⭘ᡧ不䴰㾱㓿䗷 WEB

䇔䇱，可ⴤ᧕上㖁。即启⭘䈕功㜭后，内㖁⭘ᡧ䴰不䴰㾱㓿䗷 WEB 䇔䇱ⴤ᧕䇯䰞因⢩㖁。 
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图 6-5 WEB 䇔䇱ⲭ名单䝽㖞 

 ⭘ᡧ名：䇮㖞 WEB ⲭ名单Ⲵ⭘ᡧ名。 

 MAC 地址：䇮㖞䈕⭘ᡧ䇮备Ⲵ MAC 地址。 

 ⛩击保存，䝽㖞⭏᭸。 

 

6.2 PPPoE 服务器 

ᵜ㢲介㓽䇮备Ⲵ PPPoE 功㜭，包ᤜ：PPPoE 介㓽、䇮备Ⲵ PPPoE Ⲵ全局䝽㖞、PPPoE 䍖号䝽㖞及ḕⴻ PPPoE

Ⲵ䘎᧕⣦ᘱ。 

6.2.1 PPPoE 简介 

PPPoE（Point-to-Point Protocol over Ethernet），即以太㖁上Ⲵ⛩对⛩协䇞，它可以使以太㖁上Ⲵ主ᵪ䙊䗷一个ㆰ

单᧕入䇮备䘎到 Internet 上。PPPoE 协䇞䟷⭘ Client/Server（客ᡧㄟ/ᴽ务器）ᯩᔿ，它将 PPP ᣕ᮷封㻵在以太㖁

帧内，在以太㖁上ᨀ供⛩对⛩Ⲵ䘎᧕。 PPPoE ᤘ号䘎᧕包ᤜ Discovery（发⧠）和 Session（PPP 会䈍）两个䱦⇥。

下䶒将分别介㓽䘉两个䱦⇥。 

1. Discovery 䱦⇥ 
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↔䱦⇥⭘ᶕᔪ・䘎᧕，ᖃ一个⭘ᡧ主ᵪᜣᔰ始一个 PPPoE 会䈍ᰦ，俆先ᗵ享䘋㹼发⧠䱦⇥以䇶别 PPPoE Server Ⲵ

以太㖁 MAC 地址，并ᔪ・一个 PPPoE 会䈍ḷ䇶（Session ID）。
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6.2.2 PPPoE 全局配置 

䘋入⭘ᡧ㇑⨶—>PPPoE ᴽ务器 亥䶒䝽㖞 PPPoE ᴽ务器功㜭。䝽㖞参ᮠ介㓽如下。 

 

图 6-7PPPoE ᴽ务器全局䝽㖞 

 启⭘ PPPoE ᴽ务器：启⭘/⾱⭘䇮备Ⲵ PPPoE ᴽ务器功㜭，䘹中为启⭘。 

 ᕪ制 PPPoE 䇔䇱：启⭘ᕪ制 PPPoE 䇔䇱㺘⽪只允䇨内㖁 PPPoE 䇔䇱䙊䗷Ⲵ⭘ᡧ䇯䰞因⢩㖁。 

 例外地址㓴：在䇮备ᔰ启ᕪ制 PPPoE 䇔䇱后，䈕地址㓴Ⲵ⭘ᡧ可以不䙊䗷ᤘ号䇔䇱与外㖁䙊信，地址㓴䴰㾱在

⭘ᡧ㇑⨶—>⭘ᡧ㓴䝽㖞 亥䶒䘋㹼䝽㖞。 

 䎧始 IP 地址：PPPoE ᴽ务器㔉内㖁䇑㇇ᵪ㠚动分䝽Ⲵ䎧始 IP 地址。 

 主 DNS ᴽ务器：PPPoE ᴽ务器㔉内㖁䇑㇇ᵪ㠚动分䝽Ⲵ主⭘ DNS ᴽ务器Ⲵ IP 地址。 

 备 DNS ᴽ务器：PPPoE ᴽ务器㔉内㖁䇑㇇ᵪ㠚动分䝽Ⲵ备⭘ DNS ᴽ务器Ⲵ IP 地址。 

 允䇨⭘ᡧ修᭩ᤘ号密⸱：勾䘹㺘⽪允䇨内㖁 PPPoE ᤘ号⭘ᡧ㠚助修᭩ᤘ号密⸱。 

 密⸱傼䇱ᯩᔿ：PPPoE 傼䇱⭘ᡧ名和密⸱Ⲵᯩᔿ，䇮备ᨀ供 PAP、CHAP 以及 AUTO 三⿽傼䇱ᯩᔿ，唈䇔值

为 AUTO，㺘⽪㌫㔏㠚动䘹ᤙ PAP 和 CHAP 中Ⲵ一⿽对ᤘ入⭘ᡧ䘋㹼䓛份傼䇱，一㡜ᛵ况下不䴰㾱䇮㖞。 

 ㌫㔏ᴰ大会䈍ᮠ：㌫㔏᭟ᤱᔪ・ PPPoE 会䈍Ⲵᴰ大ᮠ䟿。 

 ᨀ⽪： 

1. PPPoE ⭘ᡧ修᭩ᤘ号密⸱↕僔： 

1) ⭘ᡧᢃᔰᤘ号客ᡧㄟ，使⭘⭘ᡧ名、密⸱䘋㹼ᤘ号。 

2) ᤘ号ᡀ功后，ⲫᖅ㠚助ᴽ务亥䶒，其地址为：http://192.168.1.1/poeUsers.asp（䈕地址为䇮备 LAN 口 IP

地址）。 



                                                                                   ㅜ 6 ㄐ  ⭘ᡧ㇑⨶ 

 

ᢰᵟ᭟ᤱ 4008-111-000  

http://www.ruijie.com.cn   

                                                                               ㅜ 55 亥 

 

3) 在修᭩密⸱亥䶒䗃入⭘ᡧ名、ᰗ密⸱、ᯠ密⸱、⺞䇔密⸱。 

4) ⛩击“ᨀ交”，ᱮ⽪“᫽作ᡀ功”即密⸱修᭩ᡀ功。 

2. ⭘ᡧ⇿天只㜭㠚助修᭩ 5 ⅑密⸱。 

6.2.3 PPPoE 账号配置 

䘋入⭘ᡧ㇑⨶—>PPPoE ᴽ务器—>PPPoE 䍖号䝽㖞 亥䶒 

可以ḕⴻ PPPoE 䍖号信᚟列㺘。⛩击<␫加ᯠᶑⴞ>，䘋入如下图ᡰ⽪Ⲵ亥䶒： 

 

图 6-8PPPoE 䍖号信᚟列㺘 

 ⭘ᡧ名：PPPoE ᤘ号⭘ᡧⲴ⭘ᡧ名。 
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 上传䙏⦷䲀制、下䖭䙏⦷䲀制：↔处可以对 PPPOE 䍖号信᚟列㺘中勾䘹Ⲵ䍖号䘋㹼ᢩ䟿䲀䙏䇮㖞（0 㺘⽪不

䲀䙏）。 

 䲀䙏：⛩击䈕᤹䫞，上传、下䖭䙏⦷䲀䙏⭏᭸。 

 

图 6-9 PPPoE 䍖号䝽㖞 

 ⭘ᡧ名：⭘ᡧ发䎧 PPPoE 䘎᧕ᰦ使⭘Ⲵ供 PPPoE ᴽ务器傼䇱Ⲵ䍖号（㠚定义，不可䟽复），取值㤳围：1~31

个字ㅖ。 

 密⸱：⭘ᡧ发䎧 PPPoE 䘎᧕ᰦ使⭘Ⲵ供 PPPoE
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 上传䙏⦷䲀制、下䖭䙏⦷䲀制：䈕 PPPOE 䍖号Ⲵᴰ大上传、下䖭䙏⦷（0 㺘⽪不䲀制）。 

 备⌘：填写䴰㾱备⌘Ⲵ信᚟。ᖃ备⌘信᚟䖳䮯ᰦ，亥䶒只ᱮ⽪ 5 个字ㅖ，将啐ḷ定位在备⌘内容上ᰦ，亥䶒将

会㠚动ᱮ⽪出ᡰᴹ备⌘内容。 

 ᨀ⽪： 

㤕 PPPoE 䍖号䝽㖞了上传、下䖭䙏⦷，则䈕䍖号不再匹䝽㋮㓶化带宽。 

6.2.4 PPPoE 用户连接状态 

䘋入⭘ᡧ㇑⨶—> PPPoE ᴽ务器—>PPPoE ⭘ᡧ䘎᧕⣦ᘱ 亥䶒，在↔亥䶒可以ḕⴻ各帐号Ⲵ使⭘信᚟，如᷌ᴹ⭘

ᡧ使⭘已䝽㖞Ⲵ⭘ᡧ名䘎᧕到 PPPoE ᴽ务器，ᡁ们可以在列㺘中ⴻ到 PPPoE ᴽ务器为䈕⭘ᡧ分䝽Ⲵ IP 地址、䈕

⭘ᡧⲴ MAC 地址、PPPoE 䘎᧕Ⲵ在㓯ᰦ䰤、上传/下䖭Ⲵ䙏⦷ㅹ信᚟。 

 

图 6-10 PPPoE 䘎᧕⣦ᘱ信᚟列㺘 

 ᨀ⽪： 

内㖁ᤘ号⭘ᡧ䍖号䗷ᵏ后，仍㜭够ᤘ号ᡀ功，㜭够䇯䰞䇮备，但不㜭䇯䰞 Internet。 
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2. 䝽㖞↕僔： 

1) 䝽㖞 PPPoE ᴽ务器。ⲫᖅ䇮备，䘋入⭘ᡧ㇑⨶—>PPPoE ᴽ务器 亥䶒，䝽㖞内容如下图ᡰ⽪，启⭘ᕪ制 PPPoE

䇔䇱和允䇨⭘ᡧ修᭩ᤘ号密⸱（密⸱Ⲵ修᭩ᨀ⽪信᚟可以䙊䗷䝽㖞ᰕ常事务䙊告功㜭告⸕⭘ᡧ）。 

 

图 6-13 实例——PPPoE 全局䝽㖞 

2) 䝽㖞 PPPoE 䍖号。䘋入 PPPoE 䍖号䝽㖞 亥䶒，⛩击<␫加ᯠᶑⴞ>，䝽㖞 PPPoE 䍖号，将䍖号与 IP 地址䘋

㹼㔁定，并ᔰ启䇑䍩功㜭，⭘ᡧ名为 test1 Ⲵ䝽㖞内容如下图ᡰ⽪： 

 

图 6-14 实例——PPPoE 䍖号䝽㖞 
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3) 䟽复↕僔 2，䝽㖞 PPPoE ⭘ᡧ名为 test2 Ⲵ䍖号。将其与 192.168.10.3 䘋㹼㔁定。䝽㖞 test3 Ⲵ䍖号，将其Ⲵ

䍖号ᴰ大会䈍䇮㖞为 5。 

 

图 
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图 6-17 ᰦ䰤⇥䝽㖞 

下䶒介㓽ᰦ䰤⇥䝽㖞参ᮠⲴ含义。 

 ᰦ䰤⇥名：㠚定义ᰦ䰤⇥Ⲵ名〠。 

 ᰦ䰤⇥⭏᭸ᰕᵏ：䝽㖞䈕ᰦ䰤⇥Ⲵ⭏᭸ᰕᵏ。 

 ᰦ䰤单元：䝽㖞在⭏᭸ᰕᵏ中Ⲵ⭏᭸ᰦ䰤单元。 

6.4 用户组管理 

⭘ᡧ㓴㇑⨶䝽㖞与ᰦ䰤㇑⨶䝽㖞⴨同，⭘ᡧ可定义⢩定Ⲵ地址㓴和䍖号㓴，并可将定义好Ⲵ㓴在⍱᧗ㆆ⮕、上㖁㹼

为㇑⨶、䱢⚛墙䝽㖞、PPPOE 䝽㖞，ㆆ⮕䐟⭡䝽㖞ㅹ亥䶒ᕅ⭘，ᯩ便㇑⨶员Ⲵ䝽㖞和㇑⨶。在⭘ᡧ㓴㇑⨶—>⭘ᡧ

㓴䝽㖞亥䶒，如下图ᡰ⽪亥䶒。 
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图 6-18 ⭘ᡧ㓴列㺘 
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第7章 
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 ᨀ⽪：修᭩䗷内㖁口 IP 地址后，ᗵ享使⭘ᯠⲴ IP
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7.1.2.2 PPPoE 接入 

 

图 7-4 PPPoE ᧕入 

 密⸱傼䇱ᯩᔿ：䘀㩕商傼䇱⭘ᡧ名、密⸱Ⲵᯩᔿ。䘹亩ᴹ：NONE(不䘋㹼傼䇱)、PAP、CHAP、EITHER(㠚动

和对ㄟ䇮备协商密⸱傼䇱ᯩᔿ)。 

 ᤘ号㊫型：䘹亩ᴹ㠚动ᤘ号、᤹䴰ᤘ号、᡻动ᤘ号。 

 㠚动ᤘ号：ᖃᔰ启䇮备ᡆ㘵上一⅑ᤘ号ᯝ㓯后䇮备㠚动ᤘ号。 

 ᤹䴰ᤘ号：内㖁ᴹ䇯䰞 Internet ⍱䟿ᰦ䇮备㠚动䘋㹼ᤘ号䘎᧕。 

 ᡻动ᤘ号：᡻工䘋㹼ᤘ号和ᤲᯝ，⛩击列㺘右下ᯩⲴ<ᤘ号>、<ᤲᯝ>可实⧠᡻动ᤘ号。 

 ᤘ号⁑ᔿ：在使⭘↓⺞Ⲵ⭘ᡧ名和密⸱前ᨀ下，如᷌ᤘ号不ᡀ功，可尝䈅使⭘其它ᤘ号⁑ᔿ。 

 



                                                                                  ㅜ 7 ㄐ   㖁㔌䝽㖞 

 

ᢰᵟ᭟ᤱ 4008-111-000  

http://www.ruijie.com.cn   

                                                                               ㅜ 68 亥 

 

7.1.2.3 固定 IP 接入 

 

图 7-5 固定 IP ᧕入 

 IP 地址、子㖁᧙⸱、㖁关地址：䘀㩕商㔉ᛘᨀ供Ⲵ䶉ᘱ IP 地址、子㖁᧙⸱、㖁关地址。 

 主、备 DNS ᴽ务器：䘀㩕商㔉ᛘᨀ供Ⲵ DNS ᴽ务器地址。 

 儈㓗䘹亩中Ⲵ工作⁑ᔿ，MAC 地址，᧕口⁑ᔿ䈧参➗动ᘱ᧕入中Ⲵ䝽㖞。 

7.1.2.4 3G 接入 

如下图ᡰ⽪，下䶒介㓽 3G ᧕入ᰦ⴨关䝽㖞参ᮠⲴ⏥义，对于在ㅜ 4 ㄐ 䝽㖞向导中已㓿介㓽䗷Ⲵ参ᮠ䘉䟼不再一一

列出。 

 

图 7-6 3G ᧕入 
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7.1.4 链路检测 

ᖃ䝽㖞完㓯䐟㓴合功㜭后，䘈䴰㾱对各㓯䐟ⲴỰ⍻ᵪ制䘋㹼䝽㖞，䝽㖞ᯩ⌅如下。 

䘋入᧕口䝽㖞—>䬮䐟Ự⍻ 亥䶒。 

 

图 7-8 㓯䐟㓴合䝽㖞 

 ᧕口：䘹ᤙ᧕入Ⲵᯩᔿ（WLAN，3G，） 

 WAN1 口䝽㖞：䙊䗷䝽㖞 WAN1 口为内㖁⭘ᡧᨀ供᧕入。 

 3G 客ᡧㄟ䝽㖞：䇮备作为 3G 客ᡧㄟ为内㖁⭘ᡧᨀ供᧕入。 

 Ự⍻䰤䳄：发䘱Ự⍻包Ⲵᰦ䰤䰤䳄，单位：。，
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7.2 路由/负载 

ᵜ㢲䇢䘠㖁㔌䝽㖞—>䐟⭡/䍏䖭 亥䶒及䝽㖞ᯩ⌅ 

7.2.1 策略路由 

ᵜ㢲主㾱䇢䘠䐟⭡/䍏䖭—>ㆆ⮕䐟⭡ 䝽㖞ᯩ⌅，在亥䶒可以定义ㆆ⮕䐟⭡，ᮠᦞ包᤹➗Ⓚ IP 地址、协䇞、ⴞⲴ地址

以及ⴞⲴㄟ口䘋㹼䐟⭡。 

         

7.2.1.1 策略路由 

 

图 7-9 ㆆ⮕䐟⭡䝽㖞 
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 启ᬀ䐟᭡：䘉ᱟ⮕䐟⭡Ⲵ全局ᔰ关，启⭘之后䝽⮕䐟⭡᡽  

ᡧ可以䗷↔᤹䫞对⮕䘋㹼ⴀᧂ序⭘ࠀ〫   

7.2.1.2 策略路由配置 

在上 <␫加ᯠᶑⴞ>，䘋入ㆆ⮕䐟⭡䝽㖞亥䶒。 

 

图 7-10 䐟᭡䝽  

 启ᬀᱟ⮕䐟⭡Ⲵ全局ᔰ关，勾䘹之后䝽䐟᭡᡽   
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图 7-11 䐟⭡信᚟列㺘 

 䐟⭡名：㠚定义䶉ᘱ䐟⭡Ⲵ名〠（不可䟽复）。 

 启⭘䈕䝽㖞：启⭘䈕䶉ᘱ䐟⭡，䘹中㺘⽪启⭘，取⎸䘹中则㺘⽪⾱⭘䈕䐟⭡。 

 ⴞⲴ㖁㔌：↔䶉ᘱ䐟⭡ⲴⴞⲴ㖁㔌号。 

 子㖁᧙⸱：↔䶉ᘱ䐟⭡ⲴⴞⲴ㖁㔌Ⲵ᧙⸱。 

 㖁关地址：下一䐣䐟⭡器入口Ⲵ IP 地址，䇮备䙊䗷᧕口和㖁关定义一ᶑ䐣到下一个䐟⭡器Ⲵ㓯䐟。䙊常ᛵ况下，

᧕口地址和㖁关享在同一㖁⇥。 

 优先㓗：䇮㖞䶉ᘱ䐟⭡Ⲵ优先㓗，在ⴞⲴ㖁㔌、子㖁᧙⸱⴨同ᰦ，䘹ᤙ优先㓗儈Ⲵ䐟⭡䖜发ᮠᦞ，值䎺小优先

㓗䎺儈。 

 ᧕口：ᤷ定ᮠᦞ包Ⲵ䖜发᧕口，与䈕䶉ᘱ䐟⭡匹䝽Ⲵᮠᦞ包将从ᤷ定᧕口䖜发。 

 ᨀ⽪： 
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ᖃ多ᶑ䐟⭡ⲴⴞⲴ㖁㔌和优先㓗⴨同ᰦ，䇮备会ṩᦞ䎺ᲊᔪ・䎺先匹䝽Ⲵ原则䘋㹼匹䝽。 

7.2.3 多线路负载均衡 

ᵜ㢲介㓽䐟⭡/䍏䖭—>多㓯䐟䍏䖭均㺑 亥䶒 

在㓯䐟㓴合䝽㖞中，可以ᘛ䙏䝽㖞㓯䐟㓴合ᯩᔿ及其他⴨关参ᮠ，可以ᤷ定㓯䐟Ⲵ㓯䐟Ự⍻䰤䳄、Ự⍻⅑ᮠ、Ự⍻

ⴞḷ IP 地址和带宽。 

7.2.3.1 线路组合功能介绍 

1. 㓯䐟Ự⍻ᵪ制 

ᰐ䇪䟷⭘哪⿽㓯䐟㓴合ᯩᔿ，㾱保䇱㓯䐟᭵䳌ᰦ㖁㔌不中ᯝ，䜭㾱≲䇮备ᗵ享㜭够实ᰦ地ⴁ᧗㓯䐟⣦ᘱ。为↔，ᡁ

们为䇮备䇮䇑了⚥⍫Ⲵ㠚动Ự⍻ᵪ制，并ᨀ供多⿽㓯䐟Ự⍻ᯩ⌅供⭘ᡧ䘹ᤙ，以┑䏣实䱵应⭘Ⲵ䴰㾱。 

为ᯩ便⨶䀓，先介㓽一下几个⴨关参ᮠ。
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图 7-12  ᡰᴹ㓯䐟䍏䖭均㺑 

 㓯䐟㓴合ᯩᔿ：䘉䟼䘹中“ᡰᴹ㓯䐟䍏䖭均㺑”。  

 保存：㓯䐟㓴合䝽㖞参ᮠ⭏᭸。 

 䟽填：ᚒ复到修᭩前Ⲵ䝽㖞参ᮠ。 

 ᨀ⽪：㓯䐟㓴合ᯩᔿ唈䇔为“ᡰᴹ㓯䐟䍏䖭均㺑”。 

2. 䜘分㓯䐟䍏䖭均㺑，其余备份 
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图 7-13 䜘分㓯䐟䍏䖭均㺑，其余备份 

 㓯䐟㓴合ᯩᔿ：䘉䟼䘹中“䜘分㓯䐟䍏䖭均㺑，其余备份”。 

 主㓯䐟：䈕列㺘Ṷ代㺘“主㓯䐟”㓴，位于䈕列㺘Ṷ中Ⲵ㓯䐟全䜘䜭作为主㓯䐟使⭘。 

 备份㓯䐟：䈕列㺘Ṷ中代㺘“备份㓯䐟”㓴，位于䈕列㺘Ṷ中Ⲵ㓯䐟全䜘䜭作为备份㓯䐟使⭘。 

 ==>（向右㇝头）、<==（向左㇝头）：俆先在“主㓯䐟”列㺘Ṷ中䘹中一ᶑ（ᡆᴤ多）㓯䐟，❦后单击“==>”，㻛䘹

中Ⲵ㓯䐟・即㻛〫到“备份㓯䐟”列㺘Ṷ中。㊫似地，俆先在“备份㓯䐟”列㺘Ṷ中䘹中一ᶑ（ᡆᴤ多）㓯䐟，❦后

单击“<==”，㻛䘹中Ⲵ・即㻛〫到“主㓯䐟”列㺘Ṷ中。 

 保存：㓯䐟㓴合䝽㖞参ᮠ⭏᭸。 

 䟽填：ᚒ复到修᭩前Ⲵ䝽㖞参ᮠ。 

 刷ᯠ：⛩击<刷ᯠ>，可㧧ᗇᴰᯠⲴ㓯䐟㓴合⣦ᘱ信᚟。 

7.3 DHCP 配置 

ᵜ㢲介㓽㖁㔌参ᮠ—>DHCP ᴽ务器亥䶒，包ᤜ DHCP ᴽ务器䇮㖞、䶉ᘱ DHCP、DHCP 㠚动㔁定和 DHCP 客ᡧ列
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㺘。 

7.3.1 服务端配置 

ṩᦞ不同Ⲵ䴰≲可䝽㖞不同Ⲵ DHCP 地址⊐，可ṩᦞḊⲴ

DHCP
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 㖁关地址：DHCP ᴽ务器㔉内㖁䇑㇇ᵪ㠚动分䝽Ⲵ㖁关 IP 地址（应与䇮备 LAN 口Ⲵ IP 地址一㠤）。 

 』⭘ᰦ䰤：内㖁䇑㇇ᵪ㧧ᗇ䇮备分䝽Ⲵ IP 地址Ⲵ』⭘ᰦ䰤（单位：。）。 

 主 DNS ᴽ务器：DHCP ᴽ务器㔉内㖁䇑㇇ᵪ㠚动分䝽Ⲵ主 DNS ᴽ务器 IP 地址。 

 备 DNS ᴽ务器：DHCP ᴽ务器㔉内㖁䇑㇇ᵪ㠚动分䝽Ⲵ备 DNS ᴽ务器 IP 地址。 

 启⭘ DNS 代⨶：䘹中㺘⽪启⭘，启⭘后䇮备Ⲵ DNS 代⨶功㜭᡽会⭏᭸，启⭘↔功㜭后将㖁关地址分䝽㔉客ᡧ

ㄟ作为主、备 DNS ᴽ务器。 

 䘀㩕商 DNS ᴽ务器 1、2：䘀㩕商 DNS ᴽ务器Ⲵ IP 地址。 

 启⭘ᴹ㓯ᰐ㓯分⿫：ᢃ䫙㺘⽪启⭘，ᔰ启ᴹ㓯ᰐ㓯分⿫后，ᴹ㓯和ᰐ㓯⭘ᡧ将从䝽㖞Ⲵ不同Ⲵ地址⊐中㧧取 IP

地址。 

 启⭘多 SSID 分⿫：ᢃ䫙㺘⽪启⭘，启⭘多 SSID 分⿫后，䘎᧕了不同 SSID Ⲵ⭘ᡧ将从不同Ⲵ地地址⊐中㧧取

IP 地址。 

 ᨀ⽪： 

1. 如᷌㾱使⭘䇮备Ⲵ DHCP ᴽ务器功㜭，内㖁䇑㇇ᵪⲴ TCP/IP 协䇞可䇮㖞为“㠚动㧧ᗇ IP 地址”。 

2. 如᷌⭘ᡧ原先使⭘Ⲵᱟ代⨶ᴽ务器䖟件（如 wingate），且䇑㇇ᵪⲴ DNS ᴽ务器䇮㖞为代⨶ᴽ务器Ⲵ IP 地址，

䛓么，只䴰将䇮备Ⲵ LAN 口Ⲵ IP 地址䇮㖞为同一个 IP 地址，䘉ṧ，ᖃ䇮备启⭘ DNS
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图 7-15 䶉ᘱ DHCP 列㺘 

2. 䶉ᘱ DHCP 䝽㖞 

 ⭘ᡧ名：䝽㖞䈕 DHCP 㔁定Ⲵ䇑㇇ᵪⲴ⭘ᡧ名（㠚定义，不㜭䟽复）。 

 IP 地址：亴⮉Ⲵ IP 地址，ᗵ享ᱟ DHCP ᴽ务器ᤷ定Ⲵ地址㤳围内Ⲵ合⌅ IP 地址。 

 MAC 地址：固定使⭘䈕亴⮉ IP 地址Ⲵ䇑㇇ᵪⲴ MAC 地址。 

 ᨀ⽪： 

1. 䇮㖞ᡀ功后，䇮备将为ᤷ定䇑㇇ᵪ固定分䝽亴䇮Ⲵ IP 地址。 

2. 䝽㖞Ⲵ IP 地址㾱在 DHCP ᴽ务器ᨀ供Ⲵ㤳围之内。 

7.3.3 客户端列表 

对于已分䝽㔉内㖁䇑㇇ᵪⲴ IP 地址，可以在 DHCP 客ᡧㄟ列㺘中ḕⴻ到⴨关信᚟。如下图中Ⲵ信᚟㺘⽪：DHCP

ᴽ务器将地址⊐中Ⲵ 192.168.1.102 Ⲵ IP 地址分䝽㔉 MAC 地址为 14:53:16:53:26:52 Ⲵ内㖁䇑㇇ᵪ，䈕䇑㇇ᵪ』⭘

䈕 IP 地址剩余Ⲵᰦ䰤为 72910 。。 
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图 7-16 DHCP 客ᡧㄟ列㺘 

7.4 VPN 配置 
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ㄟ䇮备协商密⸱傼䇱ᯩᔿ）。 

 地址⊐䎧始地址：䝽㖞 PPTP ᴽ务器为 PPTP 客ᡧㄟ分䝽Ⲵ䎧始 IP 地址，㾱⺞保䈕地址ᡰ属㖁⇥与局域㖁中Ⲵ

任何一个㖁⇥不䟽复。 

 地址⊐地址ᮠ：䇮㖞䈕地址⊐Ⲵ地址ᙫᮠ。 

 ᴽ务ㄟ IP 地址：䳗䚃ᴽ务ㄟⲴ㲊᧕口 IP 地址，䈕地址不包含在地址⊐中，䈧⺞䇔䈕地址与ᡰ䝽㖞Ⲵ地址⊐在

同一㖁⇥。 

 主/备 DNS ᴽ务器：ᖃ䇮备䝽㖞为 PPTP/L2TP ᴽ务ㄟᰦ，可以为 PPTP/L2TP 客ᡧㄟ分䝽 DNS 地址，其⭘于

客ᡧㄟ䘎上ᴽ务ㄟ之后可以䙊䗷ᴽ务ㄟ㓯䐟分䝽Ⲵ DNS 地址⍿㿸㖁亥，可䀓决⭘ᡧᤘ䙊 VPN 后可以䇯䰞ᴽ务

器内䜘㖁却ᰐ⌅ᢃᔰ㖁亥Ⲵ䰞仈。 

 加密ᯩᔿ：䇮㖞ᮠᦞ加密Ⲵᯩᔿ，䘹亩ᴹ MPPE 加密、不加密。⌘：䟷⭘ MPPE 加密ᯩᔿᗵ享䘹ᤙ MS-CHAPV2

密⸱傼䇱ᯩᔿ。 

䍖号䝽㖞： 

 䳗䚃名〠：㠚定义䳗䚃名〠：㠚定义䈕ᶑ䳗䚃Ⲵ名〠，与䇮备中已ᴹⲴ实例名不㜭䟽复。 

 ⭘ᡧ㊫型：䘹亩ᴹ LAN 到 LAN、〫动⭘ᡧ。 

 LAN 到 LAN：ᤘ入Ⲵ PPTP ⭘ᡧᱟ一个㖁⇥Ⲵ⭘ᡧ，ᖰᖰᱟ䙊䗷一个䐟⭡器ᤘ入，实⧠ PPTP
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图 7-20 PPTP 客ᡧㄟ 

 启⭘䈕䝽㖞：勾䘹㺘⽪启⭘䈕䝽㖞。 

 启⭘ NAT：启⭘ NAT 后，PPTP 客ᡧㄟ会对↔ PPTP 䳗䚃䘎᧕䘋㹼 NAT，即将局域㖁⭘ᡧⲴ IP 地址䖜化为对

ㄟ PPTP ᴽ务器分䝽Ⲵ IP 地址，䘉ṧ局域㖁⭘ᡧ将使⭘ PPTP ᴽ务器分䝽Ⲵ IP 地址䘎᧕到䳗䚃对ㄟⲴ局域㖁，

䳗䚃对ㄟ䇮备ᰐ䴰䇮㖞到ᵜ地Ⲵ䐟⭡。 

 䳗䚃名〠：䈕ᶑ䳗䚃Ⲵ名〠，与䇮备中已ᴹⲴ实例名不㜭䟽复。 

 ⭘ᡧ名：䈕ᶑ䳗䚃ᤘ号ᰦ⭘Ⲵ⭘ᡧ名。



                                                                                  ㅜ 7 ㄐ   㖁㔌䝽㖞 

 

ᢰᵟ᭟ᤱ 4008-111-000  

http://www.ruijie.com.cn   

                                                                               ㅜ 87 亥 

 

7.4.2 IPSec 

7.4.2.1 IPSec 概述 

䲿⵰安全ḷ准与㖁㔌协䇞Ⲵ不ᯝ发展，各⿽ VPN ᢰᵟ层出不ェ，IPSec VPN 则ᱟᖃ前应⭘ᴰ广⌋Ⲵ VPN 安全ᢰᵟ

之一。IPSec ᱟ创ᔪ和㔤ᤱ IP 㖁㔌安全䙊信Ⲵ一套ᔰ᭮ḷ准、协䇞，它ᨀ供两⿽安全ᵪ制：加密和䇔䇱。加密ᵪ制

保䇱了ᮠᦞⲴᵪ密ᙗ，䇔䇱ᵪ制保䇱了ᮠᦞᱟᶕ㠚原始Ⲵ发䘱㘵并且在传䗃䗷〻中⋑ᴹ㻛⹤坏和㈑᭩。 

IPSec 㜭ᨀ供以下ᴽ务： 

 ᮠᦞᵪ密ᙗ：IPSec 发䘱ᯩ在䙊䗷㖁㔌传䗃包前对包䘋㹼加密。 

 ᮠᦞ完ᮤᙗ：IPSec ᧕᭦ᯩ对发䘱ᯩ发ᶕⲴ包䘋㹼䇔䇱，以⺞保ᮠᦞ在传䗃䗷〻中⋑ᴹ㻛㈑᭩。 

 ᮠᦞⓀ䇔䇱：IPSec 在᧕᭦ㄟ可以䇔䇱发䘱 IPSec ᣕ᮷Ⲵ发䘱ㄟᱟ否合⌅，以⺞保ᮠᦞⲴⵏ实ᙗ。 

 ᣇ䟽᫝：IPSec ᧕᭦ᯩ可Ự⍻并ᤂ㔍᧕᭦䟽复Ⲵᣕ᮷。 

7.4.2.2 缩略语与专业名词 

IPSec（IP Security Protocol），IP 㖁㔌安全协䇞：IPSec ᱟ IETF 制定Ⲵ一㌫列协䇞，以保䇱在 Internet 上传䘱ᮠ

ᦞⲴ安全保密ᙗ㜭，䙊信ᯩ之䰤在 IP 层䙊䗷加密与ᮠᦞⓀ傼䇱ᶕ保䇱ᮠᦞ包在 Internet 上传䗃ᰦⲴᵪ密ᙗ、完ᮤᙗ

和ⵏ实ᙗ。 

IKE（Internet Key Exchange），因⢩㖁密䫕交ᦒ：IKE ⭘于䙊信双ᯩ协商和ᔪ・安全㚄ⴏ、交ᦒ密䫕。IKE 定义了

䙊信双ᯩ䘋㹼䓛份傼䇱、协商加密㇇⌅以及⭏ᡀ共享密䫕Ⲵᯩ⌅。 

DES（Data Encryption Standard），ᮠᦞ加密ḷ准：DES ᱟ IPSec 使⭘Ⲵ一⿽ᮠᦞ加密㇇⌅，⭘于对ᮠᦞ包䘋㹼

加密。 

3DES（Triple Data Encryption Standard），三倍ᮠᦞ加密ḷ准：3DES ᱟ IPSec 使⭘Ⲵ一⿽ᮠᦞ加密㇇⌅，⭘于

对ᮠᦞ包䘋㹼∄ DES ᕪ庠ᴤ儈Ⲵ加密。 

AES（Advanced Encryption Standard），儈㓗加密ḷ准：AES ᱟ IPSec 使⭘Ⲵ一⿽ᮠᦞ加密㇇⌅。与 DES 和 3DES

⴨∄，AES ᴤ加儈᭸、安全。 

DH（Diffie-Hellman Group），一⿽密䫕交ᦒ㇇⌅：䙊信Ⲵ双ᯩ各㠚⭏ᡀ一对公/⿱䫕，只䴰和对ᯩ交ᦒ公䫕，㓿䗷

䇑㇇就可ᗇ到一㓴⭘ᶕ保ᣔ䙊信Ⲵ密䫕，䘉就䚯免了ⴤ᧕在䙊信中传䗃密䫕Ⲵ仾䲙，ᨀ儈了ᮤ个 IPSec ㌫㔏Ⲵ安全

ᙗ。DH ᴹ一个䟽㾱Ⲵ属ᙗ：group（㓴件），共ᴹ 5 ⿽基ᵜ group，常⭘Ⲵ group ᴹ：⁑ᮠ为 924 位Ⲵ MODP 㓴（group2）、

⁑ᮠ为 1536 位Ⲵ MODP
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SHA-1（Secure Hash Alogrithm1），安全ᮓ列㇇⌅ 1：Ѐ列㇇⌅
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一、 安全㚄ⴏᔪ・ 

安全㚄ⴏ（SA）ᱟ IPSec 䳗䚃双ᯩ⭘于⺞保䳗䚃安全Ⲵᴹ关ᯩ⌅和参ᮠⲴ单向协䇞。对于 IPSec 双向䙊信，㠣少ᗵ

享ᴹ两个 SA，一个⭘ᶕ᧕᭦ᶕ㠚对ㄟⲴᮠᦞ，一个⭘ᶕ发䘱ᮠᦞ㔉对ᯩ”。 

ᔪ・ SA，䴰㾱䘋㹼两个䱦⇥Ⲵ协商： 

 在ㅜ一䱦⇥，䙊信双ᯩ协商如何保ᣔ以后Ⲵ䙊信，ᔪ・一个已䙊䗷䓛份䇔䇱和安全保ᣔⲴ䙊䚃（即 IKE SA），

↔䙊䚃将⭘于保ᣔ后䶒Ⲵ IPSec SA Ⲵ协商䗷〻。 

 在ㅜ二䱦⇥，䙊信双ᯩ为 IPSec 协商加密㇇⌅、密䫕、⭏存周ᵏ以及䇔䇱䓛份，ᔪ・⭘于加密和䇔䇱⭘ᡧᮠᦞ

Ⲵ䙊䚃（即 IPSec SA）。 

1. ㅜ一䱦⇥ 

ㅜ一䱦⇥可以使⭘䟾㴞⁑ᔿ（Aggressive Mode）ᡆ主⁑ᔿ（Main Mode），不㇑使⭘哪⿽⁑ᔿ，双ᯩ均将交ᦒ对ᯩ

可以᧕受Ⲵ安全ᨀ䇞，例如： 

 加密㇇⌅（DES、3DES 和 AES98/99/256）和䇔䇱㇇⌅（MD5 和 SHA-1） 

 Diffie-Hellman 㓴（䈧参䰵ᵜ㢲Ⲵ“Diffie-Hellman 交ᦒ”） 

 亴共享密䫕 

ᖃ䳗䚃Ⲵ两ㄟ䜭同᜿᧕受ᡰᨀ出Ⲵ㠣少一㓴ㅜ一䱦⇥安全参ᮠ，并处⨶⴨关参ᮠᰦ，一个ᡀ功Ⲵㅜ一䱦⇥协商将㔃

ᶏ。䇮备作为发䎧ᯩᰦ，ⴞ前ᴰ多同ᰦ᭟ᤱ 8 ⿽ㅜ一䱦⇥协商Ⲵᨀ䇞，允䇨⭘ᡧ定义一㌫列安全参ᮠ。作为响应ᯩ

ᰦ，可᧕受任何㓴合ᖒᔿⲴㅜ一䱦⇥协商Ⲵᨀ䇞。 

 主⁑ᔿ和䟾㴞⁑ᔿ（Main Mode / Aggressive Mode） 

ㅜ一䱦⇥可㜭发⭏在䟾㴞⁑ᔿᡆ主⁑ᔿ下，䘉两⿽⁑ᔿ如下ᡰ䘠： 

主⁑ᔿ：发䎧ᯩ和响应ᯩ之䰤䘋㹼三个双向信᚟交ᦒ（ᙫ共六ᶑ信᚟）以完ᡀ以下功㜭： 

 ㅜ一⅑交ᦒ，（信᚟ 1 和 2）：ᨀ出并᧕受加密和䇔䇱㇇⌅。 

 ㅜ二⅑交ᦒ，（信᚟ 3 和 4）：ᢗ㹼 Diffie-Hellman 交ᦒ，发䎧ᯩ和响应ᯩ各ᨀ供一个ᖃ前ᮠ（䲿ᵪ⭏ᡀⲴ号⸱）。 

 ㅜ三⅑交ᦒ，（信᚟ 5 和 6）：发䘱并傼䇱其䓛份。 

在ㅜ三⅑交ᦒ信᚟ᰦ传䗃Ⲵ信᚟⭡在前两⅑交ᦒ中ᔪ・Ⲵ加密㇇⌅保ᣔ。因↔，在᰾᮷中⋑ᴹ传䗃参与㘵Ⲵ䓛份，

从㘼ᨀ供了ᴰ大䲀庠Ⲵ保ᣔ。 

䟾㴞⁑ᔿ：发䎧ᯩ和响应ᯩ㧧取⴨同Ⲵ对䊑，但仅䘋㹼两⅑交ᦒ，ᙫ共ᴹ三ᶑ⎸᚟： 

 ㅜ一ᶑ⎸᚟：发䎧ᯩᔪ䇞 SA，发䎧 Diffie-Hellman 交ᦒ，发䘱一个ᖃ前ᮠ及其 IKE 䓛份。 

 ㅜ二ᶑ⎸᚟：响应ᯩ᧕受 SA，䇔䇱发䎧ᯩ，发䘱一个ᖃ前ᮠ及其 IKE 䓛份，以及发䘱响应ᯩⲴ䇱书（如᷌使⭘
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䇱书）。 

 ㅜ三ᶑ⎸᚟：发䎧ᯩ䇔䇱响应ᯩ，⺞䇔交ᦒ。 

⭡于参与㘵Ⲵ䓛份ᱟ在᰾᮷中交ᦒⲴ（在前两ᶑ⎸᚟中），᭵䟾㴞⁑ᔿ不ᨀ供䓛份保ᣔ。 

 ᨀ⽪： 

ᖃ IPSec 䳗䚃Ⲵ䘎᧕ᯩᔿ为对ᯩ动ᘱ䘎᧕到ᵜ地、动ᘱ䘎᧕到㖁关ᰦ，ᗵ享使⭘䟾㴞⁑ᔿ䘋㹼协商。 

 Diffie-Hellman 交ᦒ 

Diffie-Hellman 交ᦒ也〠“DH 交ᦒ”，它允䇨双ᯩ⭏ᡀ一个共享密䫕。䈕ᢰᵟⲴ优⛩在于它允䇨䙊信双ᯩ在䶎安全媒

体上创ᔪ密䫕，㘼不ᗵᢺ亴共享密䫕䙊䗷㖁㔌传䗃。共ᴹ五⿽基ᵜ DH 㓴（䇮备᭟ᤱ㓴 2 和 㓴 5），在各㓴䇑㇇中
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䇮备后，将␫加一层 UDP 封㻵（䙊常使⭘ UDP4500 ㄟ口），从㘼䙊䗷 NAT 䇮备。 

WEB UI ᯩᔿ下，在 VPN 䝽㖞—>IPSec Ⲵ“儈㓗䘹亩”中，可䙊䗷䘹中“NAT ク䘿
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7.4.2.6.1  㖁关到㖁关 

 

图 7-22 㖁关到㖁关 

 䘎᧕ᯩᔿ：䘉䟼䘹ᤙ㖁关到㖁关。 

䘌ㄟ 

 㖁关地址（域名）：IPSec 䳗䚃䘌ㄟ㖁关Ⲵ地址（ᡆ域名），䇮㖞为域名ᰦ，䴰㾱在䇮备上䇮㖞 DNS ᴽ务器，↔

ᰦ䇮备会定ᵏ䀓᷀䈕域名，如᷌ IP 地址发⭏变化，䇮备将䟽ᯠ协商 IPSec 䳗䚃。 

 内㖁地址：IPSec 䳗䚃䘌ㄟ受保ᣔⲴ内㖁Ⲵ任一 IP 地址，如᷌䘌ㄟᱟ〫动单ᵪ⭘ᡧ，则填写䈕䇮备Ⲵ IP 地址。 

 内㖁᧙⸱：IPSec 䳗䚃䘌ㄟ受保ᣔⲴ内㖁Ⲵ子㖁᧙⸱，如᷌䘌ㄟᱟ〫动单ᵪ⭘ᡧ，则填写 255.255.255.255。 

ᵜ地 

 ᵜ地㔁定：䘹ᤙᵜ地᧕口Ⲵ㊫型，᧕口可以ᱟ以太㖁口ᡆ PPTP ᤘ号᧕口。如᷌将 IPSec 䳗䚃䝽㖞为㔁定到䈕

᧕口上，䛓么ᡰᴹ㓿䗷䈕᧕口Ⲵᮠᦞ包将䙊䗷 IPSec Ựḕ，以⺞定ᱟ否对䈕ᮠᦞ包䘋㹼加密和䀓密᫽作。 

 内㖁地址：ᵜ地受保ᣔⲴ内㖁Ⲵ任一 IP 地址。 

 内㖁᧙⸱：ᵜ地受保ᣔ内㖁Ⲵ子㖁᧙⸱。 

安全䘹亩： 

 亴共享密䫕：协商ᡰ⭘Ⲵ亴共享密䫕，ᴰ䮯为 98 个字ㅖ。 

 加密䇔䇱㇇⌅ 1：可供ㅜ二䱦⇥协商使⭘Ⲵ俆䘹加密䇔䇱㇇⌅。 
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图 7-23 IPSec 儈㓗䘹亩——主⁑ᔿ 

ㅜ一䱦⇥ 
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㓴，共四㓴。 

 ⭏存ᰦ䰤：䇮㖞
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在“㖁关到㖁关”䘎᧕ᯩᔿ中介㓽䗷Ⲵ参ᮠ，䘉䟼不再一一介㓽。 

 䘎᧕ᯩᔿ：䘉䟼䘹ᤙ动ᘱ䘎᧕到㖁关。在䘉⿽ᛵ况下，在ᔪ・ IPSec 䳗䚃ᰦᵜ䇮备只㜭作为发䎧ᯩ，且 IPSec

䳗䚃两ㄟ䜭应䈕䘹ᤙ䟾㴞⁑ᔿ䘋㹼ㅜ一䱦⇥Ⲵ IKE 协商。 

䘌ㄟ 

 䓛份 ID：䇮㖞⭘于䇔䇱䘌ㄟⲴ䓛份 ID。 

 䓛份㊫型：䘌ㄟ䓛份 ID Ⲵ㊫型，ᴹ “Email 地址”、 “域名”及“IP 地址”三个䘹亩。 

ᵜ地 

 䓛份 ID：ᵜ地发䘱㔉䘌ㄟ䇔䇱Ⲵ䓛份 ID。 

 䓛份㊫型：ᵜ地䓛份 ID Ⲵ㊫型，ᴹ“Email 地址”、“域名”及“IP 地址”三个䘹亩。  

7.4.2.6.3  对ᯩ动ᘱ䘎᧕到ᵜ地 

 

图 7-25 对ᯩ动ᘱ䘎᧕到ᵜ地 
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7.5 NAT 配置 

ᵜ㢲䇢䘠儈㓗䝽㖞—>NAT 和 DMZ 䝽㖞 亥䶒Ⲵ功㜭及䝽㖞ᯩ⌅。 

7.5.1 NAT 功能介绍 

NAT（㖁㔌地址䖜ᦒ）ᱟ一⿽将一个 IP 地址域（如 Intranet）᱐射到另一个 IP 地址域（如 Internet）Ⲵᢰᵟ。NAT

Ⲵ出⧠ᱟ为了䀓决 IP 地址ᰕ⳺⸝㕪Ⲵ䰞仈，NAT 允䇨专⭘㖁㔌在内䜘使⭘任᜿㤳围Ⲵ IP 地址，㘼对于公⭘Ⲵ Internet

则㺘⧠为ᴹ䲀Ⲵ公㖁 IP 地址㤳围。⭡于内䜘㖁㔌㜭ᴹ᭸地与外⭼䳄⿫ᔰ，ᡰ以 NAT 也可以对㖁㔌Ⲵ安全ᙗᨀ供一些

保䇱。 

1. NAT 地址オ䰤 

为了↓⺞䘋㹼 NAT ᫽作，任何 NAT 䇮备䜭ᗵ享㔤ᣔ两个地址オ䰤：一个ᱟ内㖁主ᵪ在内䜘使⭘Ⲵ⿱ᴹ IP 地址，䇮

备中⭘“内䜘 IP 地址”㺘⽪。另一个ᱟ⭘于外䜘Ⲵ公㖁 IP 地址，䇮备中⭘“外䜘 IP 地址”㺘⽪。 

2. NAT 䶉ᘱ᱐射和㲊ᤏᴽ务器（DMZ 主ᵪ） 

启⭘ NAT 功㜭后，䇮备会䱫ᯝБᄀ�㩾
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䜘 Internet 䘋㹼䙊信。 

One2One：即䶉ᘱ地址䖜ᦒ，内䜘 IP 地址与外䜘 IP 地址䘋㹼一对一Ⲵ᱐射。↔ᯩᔿ下，ㄟ口号不会᭩变。它䙊常

⭘ᶕ䝽㖞外㖁䇯䰞内㖁Ⲵᴽ务器：内㖁ᴽ务器依ᰗ使⭘⿱ᴹ地址，对外ᨀ供为其分䝽Ⲵ公㖁 IP 地址㔉外䜘㖁㔌⭘ᡧ

䇯䰞。 

ᡁ们将⇿个具体Ⲵ NAT 䝽㖞〠为“NAT 㿴则”，䝽㖞 NAT 㿴则ᰦᗵ享ᤷ定其出口 IP 地址及㓯䐟。ᖃᴹ多个合⌅Ⲵ公

㖁地址ᰦ，⇿⿽㊫型Ⲵ NAT 㿴则均可䝽㖞多个。实䱵应⭘中，常常䴰㾱␧合使⭘不同㊫型Ⲵ NAT 㿴则。 

7.5.2 端口映射 

ᵜ㢲介㓽䇮备Ⲵ NAT 䶉ᘱ᱐射功㜭。下䶒分别介㓽 NAT 䶉ᘱ᱐射列㺘及 NAT 䶉ᘱ᱐射䝽㖞参ᮠⲴ⏥义。 

1. ㄟ口᱐射 

 

图 7-26 ㄟ口᱐射列㺘 

 ᨀ⽪： 

㌫㔏Ḁ些功㜭启⭘后，列㺘会ᱮ⽪一些ㄟ口᱐射ᶑⴞ（如在儈㓗䘹亩㨌单下Ⲵ㌫㔏䇮㖞—>䘌〻㇑⨶ 亥䶒启⭘䘌〻

㇑⨶后，会在䈕列㺘␫加一ᶑ名为 admin Ⲵ䶉ᘱ᱐射），在ᵜ亥䶒ᰐ⌅㕆䗁ᡆ删䲔它们。 

2. ㄟ口᱐射䝽㖞 

在 上图Ⲵ亥䶒⛩击<␫加ᯠᶑⴞ>䘋入ㄟ口᱐射䝽㖞亥䶒，如 下图ᡰ⽪。下䶒介㓽 NAT 䶉ᘱ᱐射䝽㖞Ⲵ各参ᮠⲴ⏥

义。 
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图 7-27 NAT 䶉ᘱ᱐射䝽㖞 

 ㄟ口᱐射名：NAT 䶉ᘱ᱐射名〠，㠚定义，不㜭䟽复。 

 启⭘䈕䝽㖞：䘹中㺘⽪䈕ᶑ NAT 䶉ᘱ᱐射⭏᭸，不䘹中㺘⽪䈕ᶑ NAT 䶉ᘱ᱐射不⭏᭸，但保⮉其䝽㖞。 

 协䇞：ᮠᦞ包Ⲵ协䇞㊫型，可供䘹ᤙⲴᴹ：TCP、UDP 和 TCP/UDP。ᖃ⭘ᡧᰐ⌅⺞䇔䈕应⭘ᡰ使⭘Ⲵ协䇞为

TCP ᡆ UDP ᰦ，可䘹ᤙ TCP/UDP。 

 外䜘䎧始ㄟ口：䇮备ᨀ供㔉 Internet Ⲵ䎧始ᴽ务ㄟ口。 

 IP 地址：内㖁中作为ᴽ务器Ⲵ䇑㇇ᵪⲴ IP 地址。 

 常⭘ㄟ口：ᨀ供常⭘协䇞㊫型对应Ⲵㄟ口号以供⭘ᡧ䘹ᤙ。ᖃ⭘ᡧᰐ⌅⺞䇔䈕协䇞ᰦ可䘹ᤙ
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1  NAT 㿴则信᚟列㺘 

在 NAT 㿴则信᚟列㺘中可以ḕⴻ到已䝽㖞Ⲵ NAT 㿴则。如下图，㺘⽪已㓿䝽㖞两ᶑ NAT 㿴则实例。一ᶑ实例Ⲵ NAT

㊫型为：EasyIP，ᱟ将内㖁 IP 地址䖜ᦒ为公᮷ IP 㔁定在 WAN1 口实⧠上㖁。 

 

图 7-28 NAT 㿴则信᚟列㺘 

 ᨀ⽪：䪸对同一对䊑䝽㖞了多ᶑ NAT 㿴则，ᴰ后䝽㖞㿴则先⭏᭸。 

1  Easy IP 

在图 7-28 中⛩击<␫加ᯠᶑⴞ>䘋入 NAT 㿴则䝽㖞亥䶒。下䶒介㓽䝽㖞 NAT 㿴则㊫型为 EasyIP Ⲵ各参ᮠⲴ⏥义。 
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 启⭘ DMZ 功㜭：启⭘ᡆ㘵关䰝 DMZ 功㜭。 

 DMZ 主ᵪ IP 地址：Ⅲ⭘作㲊ᤏᴽ务器（DMZ 主ᵪ）Ⲵ内㖁䇑㇇ᵪⲴ IP 地址。 

 ᨀ⽪： 

㻛䇮㖞为 DMZ 主ᵪⲴ䇑㇇ᵪ将失去䇮备Ⲵ䱢⚛墙保ᣔ功㜭，且对ᡰᴹⲴ WAN 口䜭⭏᭸。 

7.5.5 NAT 和 DMZ 配置实例 

ᵜ㢲介㓽 NAT 和 DMZ 䝽㖞Ⲵ具体实例。包ᤜ：NAT 䶉ᘱ᱐射实例、NAT 㿴则㊫型为 EasyIP、One2One Ⲵ实例。 

1  NAT 䶉ᘱ᱐射䝽㖞实例 

内㖁䇑㇇ᵪ 192.168.1.99 ᔰ䇮了 TCP80 ㄟ口Ⲵᴽ务，希ᵋ外䜘䙊䗷 WAN1 口 80 ㄟ口䇯䰞䘉个ᴽ务，具体䝽㖞如

图 7-32 ᡰ⽪。 

 

图 7-32 NAT 䶉ᘱ᱐射䝽㖞实例 

2   EasyIP 䝽㖞实例 

Ḁ㖁吧使⭘单㓯䐟上㖁，ISP 为䈕㓯䐟分䝽了 8 个地址：218.1.21.0/29 ~218.1.21.7/29，其中 218.1.21.1/29 ᱟ䈕㓯

䐟Ⲵ㖁关地址，218.1.21.2/29 ᱟ䈕䇮备 WAN1 口Ⲵ IP 地址。⌘᜿ 218.1.21.0/29、218.1.21.7/29 分别为⴨关子㖁

Ⲵ子㖁号和广᫝地址，不可使⭘。 

⧠⑨ᠿ B 区（IP 地址㤳围：192.168.1.9/24~192.168.1.90/24）希ᵋ以 218.1.21.3/29 作为 NAT ᱐射地址䙊䗷 WAN



                                                                                  ㅜ
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分᷀ 

⭡于䈕㓯䐟ᱟ䟷⭘固定 IP ᧕入ᯩᔿ上㖁，俆先䴰㾱在㖁㔌䝽㖞—>WAN 口䝽㖞亥䶒中䝽㖞固定 IP ᧕入上㖁唈䇔㓯

䐟，ᡆⴤ᧕䘋入ᔰ始—>䝽㖞向导—>㖁㔌参ᮠ亥䶒中䝽㖞䈕㓯䐟。上㖁唈䇔㓯䐟↓⺞䝽㖞后，将㠚动⭏ᡀ与唈䇔㓯

䐟对应Ⲵ㌫㔏保⮉ NAT 㿴则，NAT 功㜭也㠚动启⭘。 

㘼䈕企业使⭘ᨀ供四台内䜘ᴽ务器供外䜘䇯䰞，因↔䘈䴰为它们䇮㖞一个㊫型为“One2One”Ⲵ NAT 㿴则。 

䝽㖞↕僔如下： 

ㅜ一↕，䘋入㖁㔌䝽㖞—>NAT 䝽㖞—>NAT 㿴则 亥䶒，⛩击<␫加ᯠᶑⴞ>。  

ㅜ二↕，䘋入 NAT 㿴则䝽㖞亥䶒，在“㿴则名”中填入“ᴽ务器”。 

ㅜ三↕，䘹ᤙ“NAT ㊫型”为“One2One”。 

ㅜ四↕，在“外䜘䎧始 IP 地址”中填入 202.1.1.131。在“内䜘䎧始 IP 地址”和“内䜘㔃ᶏ IP 地址”中分别填入

192.168.1.200 和 192.168.1.203。 

ㅜ五↕，䘹ᤙ䈕㿴则㔁定Ⲵ᧕口为 WAN1 口。 

ㅜ六↕，单击<保存>，䈕ᶑ NAT 㿴则␫加ᡀ功。 

 

图 7-34NAT 㿴则䝽㖞——One2One 

7.5.6 UPnP 

䙊⭘即ᨂ即⭘ (UPnP) ᱟ一⿽⭘于 PC ᵪ和Ც㜭䇮备（ᡆ仪器）Ⲵ常㿱对ㅹ㖁㔌䘎᧕Ⲵ体㌫㔃ᶴ。使⭘ UPnP ᜿味

⵰ㆰ单、ᴤ多䘹ᤙ和ᴤᯠ仆Ⲵ体傼。᭟ᤱ䙊⭘即ᨂ即⭘ᢰᵟⲴ㖁㔌产品只䴰实䱵䘎到㖁㔌上，即可ᔰ始↓常工作。 

ᵜ㢲介㓽 NAT 䝽㖞—>UPnP 亥䶒及䝽㖞。在ᵜ亥䶒中䝽㖞 UPnP ᰦ，只䴰启⭘ᡆ⾱⭘䈕功㜭即可。 
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图 7-35 UPnP 䝽㖞 

 启⭘ UPnP：勾䘹复䘹Ṷ㺘⽪启⭘ UPnP 功㜭。  

 内䜘地址：内㖁䴰㾱䘋㹼ㄟ口䖜ᦒⲴ主ᵪ IP 地址。 

 内䜘ㄟ口：内㖁䴰㾱䘋㹼ㄟ口䖜ᦒⲴ主ᵪᨀ供Ⲵㄟ口号。 

 协䇞：䈕 UPnP ㄟ口䖜ᦒ使⭘Ⲵ协䇞（TCP/UDP）。 

 对ㄟ地址：对ㄟ主ᵪⲴ IP 地址。 

 外䜘ㄟ口：ㄟ口䖜ᦒ使⭘Ⲵ䇮备Ⲵㄟ口号，↔ㄟ口ᱟ䇮备ᨀ供㔉 Internet Ⲵᴽ务ㄟ口。 

 ᧿䘠：应⭘〻序䙊䗷 UPnP 向䇮备䈧≲ㄟ口䖜ᦒᰦ㔉出Ⲵ᧿䘠信᚟。 

 ᨀ⽪：ᔪ䇞在不使⭘䈕功㜭ᰦ，不㾱启⭘ UPnP 功㜭。 

7.6 网络共享 

ᵜ㢲介㓽㖁㔌共享㨌单下Ⲵ功㜭，包ᤜ：㖁㔌共享㇑⨶,FTP ᴽ务器，共享䍖ᡧ。䙊䗷使⭘㖁㔌共享ᴽ务，可以ᯩ便

地在局域㖁中共享 SD 卡存储䇮备上Ⲵ卷。 单击㨌单中Ⲵ子亩即可䘋㹼具体Ⲵ䇮㖞，下䶒将䈖㓶䇢䀓各子亩Ⲵ功㜭

和䇮㖞ᯩ⌅。  
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7.6.1 网络共享管理 

䙊䗷㖁㔌共享㇑⨶功㜭，可以ḕⴻ已䘎᧕到䐟⭡器存储䇮备Ⲵ信᚟，ᯩ 便地在局域㖁中共享 SD 卡存储䇮备上Ⲵ卷。

在启⭘共享之前，䈧先㔉共享帐ᡧ䇮㖞⭘ᡧ名和密⸱。  

䘹ᤙ㨌单㖁㔌共享→㖁㔌共享㇑⨶，可以在下图ᡰ⽪⭼䶒中ḕⴻ㖁㔌共享ᴽ务ᶑⴞ。  

 

                 图 7-36 㖁㔌共享㇑⨶䝽㖞 

  启⭘存储䇮备：如᷌勾䘹㺘⽪可以使⭘䇮备上Ⲵ存储䇮备 

  使⭘密⸱䇯䰞： 如᷌勾䘹，局域㖁中⭘ᡧᗵ享䙊䗷⭘ᡧ名和密⸱ᶕ䇯䰞 SD 卡存储䇮备上Ⲵ卷。如᷌ᛘ⋑ᴹ

䇮㖞䇯䰞密⸱，䈧启动ᴽ务前在“共享䍖ᡧ”亥䶒䘋㹼䇮㖞。  

  卷： SD 卡存储䇮备上卷Ⲵ卷名，⭡䐟⭡器㠚定义，不可ᴤ᭩。 

  ᙫ容䟿： ᱮ⽪䈕卷Ⲵ大小。  

  已使⭘： ᱮ⽪䈕卷已㻛使⭘Ⲵオ䰤大小。  

  剩余： ᱮ⽪䈕卷尚ᵚ使⭘Ⲵオ䰤大小。  

  使⭘䟿： ᱮ⽪䈕卷已㻛使⭘Ⲵオ䰤占ᙫオ䰤ⲴⲮ分∄。 

  共享᧗制： 䙊䗷⛩击䈕ᶑⴞ下ᯩ对应Ⲵ᤹䫞䇮㖞ᱟ否共享䈕卷。⛩击“启⭘”，则䈕 

         卷㻛共享。  
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  ᕩ出䇮备： ⛩击䈕᤹䫞可以安全地〫䲔䘎᧕中Ⲵ SD 卡傡动器。 

  ᢛ᧿： ⛩击䈕᤹䫞䟽ᯠỰ⍻ SD 卡存储䇮备Ⲵ信᚟和共享卷Ⲵ信᚟。   

 

file:\\192.168.1.1\volume0�����Ӽ��ù�������������Q


                                                                                  ㅜ 7 ㄐ   㖁㔌䝽㖞 

 

ᢰᵟ᭟ᤱ 4008-111-000  

http://www.ruijie.com.cn   

                                                                               ㅜ 109 亥 

 

 

图 7-37 FTP ᴽ务器䝽㖞 

 启⭘ FTP ᴽ务器：如᷌勾䘹㺘⽪䘹ᤙ启⭘ FTP ᴽ务器功㜭。 

 中᮷㕆⸱Ṭᔿ：可䘹ᤙⲴṬᔿ为 UTF-8 和 GBK，ṩᦞ⭘ᡧ䴰≲䘋㹼䘹ᤙ，㤕䴰㾱䙊䗷⭥㝁䍴Ⓚ㇑⨶器䇯䰞可

䘹ᤙ UTF-8，㤕䙊䗷⍿㿸器、FTP 客ᡧㄟㅹ䇯䰞ᰦ可䘹ᤙ GBK Ṭᔿ。假如ᖃ⭘ᡧ在 UTF-8 Ⲵ㕆⸱Ṭᔿ下䇯䰞

SD 上Ⲵ䍴Ⓚᰦᱮ⽪不↓常，可ᦒ为 GBR Ṭᔿ䇯䰞。 

 允䇨 WAN 口䇯䰞： ᧗制 FTP ᴽ务器ᱟ否允䇨从 WAN 口䇯䰞。在亥䶒上，ᛘ可以ⴻ到“WAN 口地址”，如

᷌ᛘ使⭘Ⲵᱟ PPPOE/L2TP/PPTP ᤘ号ᯩᔿ并且允䇨从 WAN 口䇯䰞， 䛓么可以䙊䗷两⿽ᯩᔿ䇯䰞ᴽ务器：



                                                                                  ㅜ 7 ㄐ   㖁㔌䝽㖞 

 

ᢰᵟ᭟ᤱ 4008-111-000  

http://www.ruijie.com.cn   

                                                                               ㅜ 110 亥 

 

 

图 7-38 FTP 䝽㖞 

 名〠： ᤷ定 FTP ᴽ务器上共享᮷件夹ᱮ⽪Ⲵ名〠。  

 ᮷件夹： 如᷌勾䘹“䘹ᤙ全䜘”，则䈕᮷件夹下Ⲵᡰᴹ᮷件将㻛共享。  
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㤕ᛘⲴᴻ友和ᛘ不在同一局域㖁，则ᛘᗵ享俆先在图上ᡰ⽪⭼䶒启⭘“允䇨 WAN 口䇯䰞”功㜭，则ᖃᛘⲴᴻ友䇯䰞

↔ FTP ᴽ务器ᰦ，䴰在⍿㿸器中䗃入 ftp://xxx.xxx.xxx.xxx:21 即可。其中，“xxx.xxx.xxx.xxx”ᱟᵜ䐟⭡器Ⲵ WAN

口 IP 地址，如：ᖃ䐟⭡器 WAN 口 IP 为 172.32.90.1 ᰦ，䴰在⍿㿸器中䗃入 ftp://172.32.90.1:21 

 ᨀ⽪： 

1. 㤕FTPᴽ务器Ⲵ䇮㖞ᴹ修᭩，ᯠⲴ䇮㖞䴰䟽ᯠ启动FTPᴽ务器᡽㜭⭏᭸，䈧先⛩击“停⭘”᤹䫞，再⛩击“启⭘”

᤹䫞。  

2. 䇯䰞FTPᴽ务器䴰㾱具ᴹFTP䇯䰞ᵳ䲀Ⲵ䍖ᡧ᡽㜭↓常䇯䰞。如᷌ᛘ䴰㾱修᭩ᛘⲴ䇯䰞ᵳ䲀ᡆ䍖ᡧ，䈧启动ᴽ务

前在“共享帐ᡧ”亥䇮㖞。  

 

7.6.3 共享账户 

䘹ᤙ㨌单㖁㔌共享→共享帐ᡧ亥䶒，可以在下图ᡰ⽪⭼䶒中䇮㖞㖁㔌共享⭘ᡧⲴ⭘ᡧ名和密⸱。  
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图 7-39 共享䍖ᡧ䝽 

 䍖号： ⭡不䎵䗷 15 个字ㅖⲴ㤡᮷字⇽、ᮠ字、下划㓯㓴ᡀ。䎵㓗⭘ᡧ和Პ䙊⭘ᡧⲴ䍖号名不㜭⴨同。  

 密⸱： ⭡不䎵䗷 15 个字ㅖⲴ㤡᮷字⇽、ᮠ字、下划㓯㓴ᡀ。  

 ⺞䇔密⸱： 䗃入Ⲵ⺞䇔密⸱ᗵ享和上䶒Ⲵ密⸱一㠤。  

 存取ᵳ䲀： 䙊䗷䇮㖞存取ᵳ䲀区分䎵㓗⭘ᡧ和Პ䙊⭘ᡧ。可䘹ᵳ䲀为䈫写ᡆ只䈫。  

 FTP 䇯䰞： 䇮㖞䈕䍖ᡧ对 FTP ᴽ务器Ⲵ使⭘ᵳ䲀。  

完ᡀ䇮㖞后，⛩击保存᤹䫞并䟽启ᴽ务使ᯠ䇮㖞⭏᭸。  

在启⭘共享之前，䈧先㔉共享帐ᡧ䇮㖞⭘ᡧ名和密⸱。  

两个唈䇔共享帐ᡧ分别ᱟ䎵㓗⭘ᡧ“admin”和Პ䙊⭘ᡧ“guest”。䎵㓗⭘ᡧ对可写Ⲵ共享卷具ᴹ䈫/写ᵳ䲀，对只

䈫Ⲵ共享卷具ᴹ只䈫ᵳ䲀，㘼Პ䙊⭘ᡧ在任何ᛵ况下䜭只具ᴹ只䈫ᵳ䲀，ᰐ䇪䈕卷Ⲵ䈫写ᵳ䲀ᱟ只䈫䘈ᱟ可写，并
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且仅䎵㓗⭘ᡧ㜭够䙊䗷IE⍿㿸器上传᮷件到可写Ⲵ共享卷中。  

 

 ᨀ⽪： 

1. 如᷌ᛘᴤ᭩了共享䍖ᡧ䇮㖞后ᰐ⌅使⭘ᯠ䇮㖞Ⲵ⭘ᡧ名和密⸱䇯䰞共享卷，䈧尝䈅᤹
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第8章     

㰰 䉂 ㌰ 㤸 ㌰ 䅆 ㈾ ㄵ 㰰 䈸 㹝 ⁔ 䨍 ੅ 名 ਠ 䕍 䌠   倠 㰼 ⽍ 䍉 䐠 ㌷ 㸠 䉄 䌠 䉔 ഊ ⽆ 㤠 ㄶ ⸰ 㠠 呦 ഊ ㄠ 〠 〠 ㄠ ㌴ ㄸ ⸹ 㜷 㐹 ⸲ 㘠 呭 ഊ 嬨   崠 告 ഊ 䕔 ഊ ⁅ 䵃 † ⽐ ‼ 㰯 䵃 䥄 ‴ 㠾 ⁂ 䑃 ⁂ 名 ਯ 䘹 ‹ ⸱ ㈠ 呦 ഊ ㄠ 〠 〠 ㄠ 㜰 ⸸ ㈴ ‸ 㜲 ⸳ 〠 呭 ഊ 嬼 い 㕆 䌱 ㄰ 㸰 㑆 䈳 㑆 䐱 〸 ㌴ 䐷 㸶 ㌹ 㐲 㘼 㐶 䄹 㸳 䄰 䌰 㤸 〴 ″ 䈲 䍂 㐲 㘼 㐰 㡃 䘳 㜲 䐰 ㉃ 㠰 㤳 㔲 㘼 ㅂ 㤱 䌰 ㉄ 㘾 ⁔ 䨍 ੅ 名 ੂ 名 ਱ ‰ ‰ ‱ ‷ ㈴ ⸶ ㌠ 㠷 ㈮ ㌰ ⁔ 洍 ਜ਼ 㰰 㑃 䘶 〴 㕄 ㌱ 䐱 ㈶ 㰱 ㉁ ㌶ 㐷 㝄 ㌵ 㥅 〱 䌳 ㌳ ㉂ ㈶ 㰱 ㌵ 〾 ㈶ 㰱 㐱 䕅 ㌵ 㥅 〱 䌳 ㌳ ㉂ ㌵ 〾 〹 㜷 㑄 㜾 ㈶ 㰴 〱 䌳 〸 䐸 ㄶ ㌱ ぅ 〾 ㈶ 㰱 ぁ ㍄ 㐰 ㌱ ⹄ 䌰 〱 䌳 ㌳ ㉂ ㈶ 㰱 ㌵ 〾 ㅃ 㔱 ⸶ 〷 〱 䌳 ㄶ ㅂ ㈶ 㰴 㘳 㑆 㐷 㝄 㸠 告 ഊ 䕔 ഊ 䉔 ഊ ㄠ 〠 〠 ㄠ 㜰 ⸸ ㈴ ‶ ㈹ 㐰 ㌰ 呭 ഊ 嬼 ㌱ 㔹 䔰 ㅃ 㑝 ⁔ 䨍 ੅ 名 ਠ 䕍 䌠   倠 㰼 ⽍ 䍉 䐠 ㌹ 㸠 䉄 䌠 䉔 ഊ ⽆ ㄠ 㤮 ㄲ ⁔ 昍 ਱ ‰ ‰ ‱ ‷ 㠮 ㄲ 㐠 㘲 㤴 〳 ご 洍 ਜ਼ 㰠
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8.2 系统设置 

8.2.1 管理员配置 

1. ㇑⨶员䝽㖞信᚟列㺘 

 

图 8-2 ㇑⨶员䝽㖞信᚟列㺘 

 ⭘ᡧ名：㠚定义㇑⨶员ⲫᖅ WEB ⭼䶒Ⲵ⭘ᡧ名。 

 密⸱、⺞䇔密⸱：㠚定义㇑⨶员ⲫᖅ WEB ㇑⨶⭼䶒Ⲵ密⸱。 

2. ㇑⨶员⭘ᡧ名、密⸱出厂值修᭩ 

为安全䎧㿱，ᕪ⛸ᔪ䇞修᭩初始Ⲵ㇑⨶员密⸱，并䉘᝾保㇑。 

䘋入㌫㔏㇑⨶—>㇑⨶员䝽㖞亥䶒，⛩击⭘ᡧ名为“admin”Ⲵ㕆䗁图ḷ，䘋入䝽㖞亥䶒修᭩出厂值Ⲵⲫᖅ⭘ᡧ名及密

⸱。修᭩后，ᛘᗵ䴰使⭘ᯠⲴ⭘ᡧ名、密⸱ⲫᖅ䇮备。 
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8.2.2 重启设备 

如᷌ᛘ䴰㾱䟽启䇮备，则䘋入㌫㔏䇮㖞—>䟽启䇮备亥䶒⛩击<䟽启>。 

 

图 8-3 䟽启䇮备 

ᨀ⽪：䟽启ᰦ，ᡰᴹⲴ⭘ᡧ将ᯝᔰ到䇮备Ⲵ䘎᧕。 

8.2.3 恢复出厂设置 

ᵜ㢲介㓽㌫㔏䇮㖞—>ᚒ复出厂䇮㖞 Ⲵ䝽㖞ᯩ⌅。在ᵜ亥䶒，ᛘ可以备份ᖃ前䝽㖞᮷件到ᵜ地，导入ᯠ䝽㖞᮷件到

䇮备，ᚒ复䇮备出厂䝽㖞。 

 

图 8-4 䝽㖞㇑⨶ 

8.2.4 配置备份 

 

 

图 8-5 备份䝽㖞 

在上图中先⛩击<⍿㿸…>，䘹ᤙ保存在ᵜ地 PC 上Ⲵ䝽㖞᮷件。即可将䇮备Ⲵ䝽㖞᮷件备份到ᵜ地 PC 上，䝽㖞᮷

件ⲴṬᔿ为.xml。 
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再⛩击<导入>。如᷌已勾䘹“导入前ᚒ复出厂䇮㖞”复䘹Ṷ，则⛩击<导入
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不䴰㾱修᭩。㤕䴰了䀓ᴤ多 ntp ⸕䇶及ᴽ务器，可䇯䰞 http://www.ntp.org。 

 ᨀ⽪： 

䇮备Ⲵᰦ䫏ᔪ䇞䇮㖞为㖁㔌ᰦ䰤同↕，只ᴹ㌫㔏Ⲵᰦ䰤䝽㖞↓⺞，如䱢⚛墙ㅹ和ᰦ䰤ᴹ关㌫Ⲵ䝽㖞᡽会↓常⭏᭸！ 

8.2.6 远程管理 

ᵜ㢲介㓽㌫㔏䇮㖞—>䘌〻㇑⨶亥䶒。在ᵜ亥中为ᯩ便䘌〻㇑⨶员䘋㹼㖁㔌㔤ᣔ，ᛘ可在㌫㔏䇮㖞—>䘌〻㇑⨶ 亥䶒

䝽㖞䇮备Ⲵ䘌〻㇑⨶功㜭。 

 

  图 8-7 䘌〻㇑⨶ 

 启⭘ Http：允䇨ᡆ⾱→从 Internet 䙊䗷 WEB ⭼䶒㇑⨶䇮备，䇮备唈䇔 WEB ㇑⨶外䜘ㄟ口为 80 。如㾱从

Internet 䙊䗷 WEB ㇑⨶䇮备ᗵ享⭘“IP 地址:ㄟ口”Ⲵᯩᔿ（例如 http://218.21.31.3:80）᡽㜭ⲫᖅ䇮备㹼。 

 外䜘ㄟ口：可以修᭩䇮备唈䇔外䜘ㄟ口（唈䇔值为 80）。⌘᜿，䘉个ㄟ口修᭩ᡀ 80 以后，在 “NAT 䶉ᘱ᱐射列

㺘”中，就会增加一ᶑ TCP80 ㄟ口Ⲵ᱐射，↔ᰦ如䴰㾱再⅑增加内㖁 WEB ᴽ务器Ⲵ᱐射，就会ᕅ䎧冲ケ。 

 ᨀ⽪： 

1. 䇮备Ⲵ Internet 地址可以从㖁㔌䝽㖞—>᧕口䝽㖞 Ⲵ“㓯䐟䘎᧕信᚟列㺘”中㧧⸕。 

2. 如᷌“WAN1”䟷⭘ PPPoE ᤘ号，其 IP 地址ᱟ动ᘱⲴ，可在儈㓗䘹亩—>动ᘱ域名䀓᷀ 中䝽㖞 DDNS 功㜭。 

3. 为安全䎧㿱，如䶎ᗵ㾱，䈧不㾱启⭘䘌〻㇑⨶功㜭。在寻≲䭀ᦧ、ᢰ客ᴽ工〻师ᴽ务之前，䈧事先ᢃᔰ䘌〻㇑

⨶功㜭。 

8.3 系统升级 

ᵜ㢲介㓽儈㓗䘹亩—>㌫㔏升㓗 亥䶒及䖟件升㓗↕僔。在ᵜ亥䶒，ᛘ可以ḕⴻᖃ前䘀㹼⡸ᵜ信᚟，并㜭从䭀ᦧ、ᢰ

http://www.ntp.org/
http://218.21.31.3:8081/
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图 8-8 䖟件升㓗 

 ⡸ᵜ信᚟：ᱮ⽪䇮备ᖃ前使⭘Ⲵ⺜件⡸ᵜ、䖟件⡸ᵜ信᚟。 

 下䖭ᴰᯠ⡸ᵜ：䬮᧕到䭀ᦧ、ᢰ官ᯩ㖁ㄉ下䖭ᴰᯠ⡸ᵜⲴ䖟件。 

升㓗↕僔： 

ㅜ一↕  下䖭ᴰᯠ䖟件 

⛩击“下䖭ᴰᯠ⡸ᵜ”䎵䬮᧕，到上⎧䭀ᦧ、ᢰᴹ㓯公司官ᯩ㖁ㄉ下䖭ᴰᯠⲴ䖟件⡸ᵜ到ᵜ地䇑㇇ᵪ。 

 ᨀ⽪： 

1. 䈧䘹ᤙ合䘲型号Ⲵᴰᯠ䖟件。下䖭Ⲵ䖟件䘲⭘Ⲵ⺜件⡸ᵜᗵ享和ᖃ前产品Ⲵ⺜⡸ᵜ一㠤，⺜件⡸ᵜ号可以在䇮

备底䜘ḷㆮ上䘋㹼ḕⴻ，ᡆⲫᖅ䇮备㇑⨶⭼䶒䘋㹼ḕⴻ。 

2. ᔪ䇞升㓗之前，先到㌫㔏䇮㖞—>䝽㖞㇑⨶备份㌫㔏ᖃ前䝽㖞。 

ㅜ二↕  䘹ᤙ升㓗䖟件ᡰ在䐟ᖴ 

在“䈧䘹ᤙ升㓗᮷件”᮷ᵜṶ中䗃入将㾱升㓗Ⲵ䖟件在ᵜ地䇑㇇ᵪⲴ䐟ᖴ，ᡆ㘵ᱟ䙊䗷⛩击<⍿㿸…>䘹ᤙ在ᵜ地䇑㇇ᵪ

上Ⲵᯠ䖟件。 

ㅜ三↕  ᴤᯠ䇮备Ⲵ䖟件 

䘹ᤙ䖟件后，⛩击<升㓗>，ᴤᯠ䇮备Ⲵ䖟件。 

 ᨀ⽪： 

1. ᕪ⛸ᔪ䇞在䇮备䍏䖭∄䖳䖫（⭘ᡧ∄䖳少）Ⲵᛵ况下升㓗。 

2. 定ᵏⲴ升㓗䇮备Ⲵ䖟件，可以使䇮备㧧ᗇᴤ多Ⲵ功㜭ᡆ㘵ᴤ佳Ⲵ工作ᙗ㜭。↓⺞Ⲵ䖟件升㓗并不会᭩变ᖃ前䇮

备䝽㖞。 
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3. 升㓗䗷〻不㜭关䰝䇮备⭥Ⓚ，否则将会导㠤不可亴ᵏⲴ䭉䈟⭊㠣不可ᚒ复Ⲵ⺜件ᦏ坏。 

4. 升㓗完ᡀ后䖟件会㠚动䟽启并⭏᭸，ᰐ享人工干亴。 

8.4 动态域名解析 

ᵜ㢲介㓽儈㓗䘹亩—>动ᘱ域名䀓᷀ 亥䶒及䝽㖞ᯩ⌅。包ᤜ：⭣䈧 DDNS 䍖号、䝽㖞 DDNS ᴽ务、DDNS 傼䇱。 

动ᘱ域名䀓᷀ᴽ务（DDNS）ᱟ将一个固定Ⲵ域名䀓᷀ᡀ动ᘱ变化Ⲵ IP 地址（如 ADSL ᤘ号上㖁）Ⲵ一⿽ᴽ务。䴰

向 DDNS ᴽ务ᨀ供商⭣䈧䘉亩ᴽ务，DDNS Ⲵ具体ᴽ务⭡各ᴽ务商ṩᦞ实䱵ᛵ况ᨀ供。各 DDNS ᴽ务ᨀ供商保⮉䲿

ᰦ变ᴤ、中ᯝᡆ㓸→䜘分ᡆ全䜘㖁㔌ᴽ务Ⲵᵳ利。ⴞ前，DDNS ᴽ务ᱟ免䍩Ⲵ，DDNS ᴽ务ᨀ供商在ᨀ供㖁㔌ᴽ务

ᰦ，可㜭会对使⭘ DDNS ᴽ务᭦取一定Ⲵ䍩⭘。在↔ᛵ况下，䭀ᦧ、ᢰ会尽可㜭及ᰦ䙊⸕。如ᤂ㔍᭟付䈕ㅹ䍩⭘，

则不㜭使⭘⴨关Ⲵᴽ务。在免䍩䱦⇥，䭀ᦧ、ᢰ不ᣵ保 DDNS ᴽ务一定㜭┑䏣㾱≲，也不ᣵ保㖁㔌ᴽ务不会中ᯝ，

对㖁㔌ᴽ务Ⲵ及ᰦᙗ、安全ᙗ、准⺞ᙗ也䜭不作ᣵ保。 

ⴞ前，䇮备᭟ᤱ 3322.org Ⲵ DDNS ᴽ务，将ᶕ䘈将䱶㔝ᨀ供对其他 DDNS ᴽ务Ⲵ᭟ᤱ。 

8.4.1 3322 的 DDNS 服务 

1. ⭣䈧 3322.org Ⲵ DDNS 䍖号 

䈧ⲫᖅ http://www.3322.org ⭣䈧后㔰名为 3322.org Ⲵ二㓗域名。 

 

 

图 8-9 ⌘册 3322.org 动ᘱ域名 

 主ᵪ名：填入Ⅲ⭣䈧Ⲵ二㓗域名，不㜭与已⌘册Ⲵ域名䟽复。 

 IP 地址：ᖃ前域名对应Ⲵ IP 地址，即䇮备 WAN 口 IP 地址。 

 创ᔪ动ᘱ域名：⛩击<创ᔪ动ᘱ域名>，ᡀ功⌘册域名。 

http://www.3322.org/
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2. 3322.org Ⲵ DDNS 䝽㖞 

 

图 8-10 䝽㖞 DDNS——3322.org 

 ᴽ务商：ᨀ供 DDNS ᴽ务Ⲵ䘀㩕商，䘉䟼䘹ᤙ 3322.org。 

 ⌘册域名：单击䎵䬮᧕ http://www.3322.org 即可䘋入 3322 域名⭣䈧亥䶒。 

 主ᵪ名：使⭘ DDNS ᴽ务Ⲵ主ᵪⲴ名〠，为䚯免䟽复，ᔪ䇞使⭘䇮备Ⲵ底ᶯ上Ⲵ全⨳唯一序列号 S/N ⭣䈧。 

 ⭘ᡧ名：⭣䈧 DDNS 帐号ᰦ使⭘Ⲵ⭘ᡧ名。 

 密⸱：⭘ᡧ⌘册 DDNS ᰦ使⭘Ⲵ密⸱。 

 ᧕口：䘹ᤙ DDNS ᴽ务㔁定Ⲵ᧕口。 

8.5 日志/诊断 

䙊䗷儈㓗䘹亩—>ᰕᘇ/䇺ᯝ亥䶒，㖁㔌㇑⨶员㜭ḕⴻ㌫㔏⴨关Ⲵᰕᘇ信᚟，以及对ᰕᘇ㇑⨶䘋㹼⴨关Ⲵ䝽㖞。 

8.5.1 系统日志 

䙊䗷ᰕᘇ/䇺ᯝ—>㌫㔏ᰕᘇ亥䶒，ḕⴻ㌫㔏䇠ᖅⲴ⴨关信᚟，如下图ᡰ⽪。 

http://www.3322.org���ɽ���3
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图 8-11 ㌫㔏信᚟ 

䇮备常ᱮ⽪Ⲵᰕᘇ信᚟如下： 

ᰕᘇ内容 䈖㓶 信᚟含义 

DHCP:IP 

conflicted 

arp:[IP 地址] 㺘⽪ DHCP 地址冲ケ：䇮备Ⲵ DHCP Server

在准备分䝽䈕 IP 地址㔉Ḁ⭘ᡧᰦ，发⧠在内

㖁中已存在䈕 IP 地址，㌫㔏会再⅑分䝽其他

IP 地址㔉⭘ᡧ。 

ARP  Spoof Mac [MAC 地址] 

New IP [IP 地址] Mac[MAC 地

址 

Old IP [IP 地址] Mac[MAC 地址] 

㺘⽪㖁关地址Ⅺ僇。 

MAC 地址㺘䟽ᯠ学习到一个ᯠⲴ MAC 地

址。 

MAC 地址䎵ᰦ㘱化。 

PPPoE  

 

Local IP address [IP 地址] 

Primary DNS address [主 DNS

地址 

Secondary DNS address[备份

DNS 地址] 

PPPoE ᤘ号下发Ⲵ IP 地址。 

PPPoE ᤘ号下发Ⲵ主 DNS 地址。 

PPPoE ᤘ号下发Ⲵ备份 DNS 地址。 

notice Give notice to user:[IP 地址] ᧘䘱䙊告信᚟㠣䘉个 IP 地址。 

㺘 8-1 ᰕᘇ信᚟ 
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8.5.2 日志管理配置 

 

㺘 8-2 ᰕ
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8.5.4 诊断工具 

ᵜ㢲主㾱介㓽ᰕᘇ/䇺ᯝ—>䇺ᯝ工具 亥䶒䝽㖞。包ᤜ Ping 䇺ᯝ和䐟⭡䐏䑚䇺ᯝ。 

 

图 8-13 䇺ᯝ工具 

 PING 䙊信Ự⍻：䗃入䴰㾱Ự⍻ⲴⴞⲴ IP/域名，⛩击ᔰ始。可对䈕地址/域名䘋㹼Ự⍻。Ping（Packet Internet 

Grope ），即因⢩㖁包᧒㍒器，一㡜⭘于Ự⍻㖁㔌䙊不䙊，⭘于⍻䈅㖁㔌䘎᧕䟿Ⲵ〻序。Ping 发䘱一个 ICMP 回声

䈧≲⎸᚟㔉ⴞⲴ地并ᣕ告ᱟ否᭦到ᡰ希ᵋⲴ ICMP 回声应ㆄ。 

 䐟⭡䐏䑚Ự⍻：䗃入䴰㾱Ự⍻ⲴⴞⲴ IP/域名，⛩击ᔰ始。可对䈕地址/域名䘋㹼Ự⍻。Tracert（䐏䑚䐟⭡）ᱟ

䐟⭡䐏䑚实⭘〻序，⭘于⺞定 IP ᮠᦞᣕ䇯䰞ⴞḷᡰ䟷取Ⲵ䐟ᖴ。Tracert 命令⭘ IP ⭏存ᰦ䰤 

http://baike.www.hbshengran.com/view/493712.htm
http://baike.www.hbshengran.com/view/23880.htm
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8.5.5 上网行为审计 

ᵜ㢲介㓽上㖁㹼为审䇑功㜭。䘋入ᰕᘇ/䇺ᯝ—>上㖁㹼为审䇑亥䶒，如下图ᡰ⽪。 

 

图 8-14 上㖁㹼为审䇑 

 启⭘㖁亥ᰕᘇ：启⭘㖁亥ᰕᘇ后，㜭够在㹼为审䇑亥䶒ḕⴻ内㖁⭘ᡧ䇯䰞㖁亥Ⲵ䇠ᖅ； 

 启⭘ QQ 上下㓯ᰕᘇ：启⭘ QQ 上下㓯ᰕᘇ后，㜭够在㹼为审䇑亥䶒ḕⴻ内㖁⭘ᡧ QQ Ⲵ上下㓯䇠ᖅ；  

 启⭘ MSN 上下㓯ᰕᘇ：启⭘ MSN 上下㓯ᰕᘇ后，㜭够在㹼为审䇑亥䶒ḕⴻ内㖁⭘ᡧ MSN Ⲵ上下㓯䇠ᖅ； 

 启⭘䛞件审䇑ᰕᘇ：启⭘䛞件审䇑ᰕᘇ后，㜭够在㹼为审䇑亥䶒ḕⴻ内㖁⭘ᡧ᭦发䛞件Ⲵ䇠ᖅ。 

 启⭘㹼为⾱→ᰕᘇ：启⭘㹼为⾱→ᰕᘇ后，㜭够在㹼为审䇑 亥䶒䇠ᖅ⭘ᡧᱟ否ᕅ⭘㹼为㇑⨶中⾱→Ⲵ功㜭。 

8.5.6 行为日志存储 

䘋入ᰕᘇ/䇺ᯝ—>㹼为ᰕᘇ存储 亥䶒，ᰕᘇ存储主㾱ᱟ将⭘ᡧ上㖁产⭏Ⲵ㹼为ᰕᘇ保存到ᤷ定 SD 卡Ⲵ᮷件夹中，

ᯩ便㇑⨶员㇑⨶分᷀内㖁⭘ᡧᡰ产⭏上㖁㹼为ᰕᘇ信᚟。 

⌘：在启⭘䈕功㜭之前ᗵ享先ᨂ入可使⭘Ⲵ SD 卡。 
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 启⭘㹼为ᰕᘇ存储：ᢃ䫙㺘⽪启⭘䈕功㜭。 

 存储䐟ᖴ：䇮㖞存储㹼为ᰕᘇ信᚟Ⲵ᮷件夹，可ᯠᔪ᮷件夹，也可䘹ᤙ已䘁创ᔪⲴ᮷件夹。 

 ⛩击保存，䝽㖞⭏᭸。 

8.6 系统信息 

䙊䗷㌫㔏⣦ᘱ—>㌫㔏信᚟亥䶒，㖁㔌㇑⨶员㜭了䀓㌫㔏Ⲵ⴨关信᚟。䙊䗷㌫㔏信᚟㖁㔌㇑⨶员㜭及ᰦ了䀓㖁㔌发⭏

Ⲵᡆ▌在Ⲵ䰞仈，䘋㘼ᴹ利于㖁㔌ᙗ㜭Ⲵᨀ儈、增ᕪ㖁㔌安全。 
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图 8-15 ㌫㔏信᚟ 

 ㌫㔏ᰦ䰤：ᱮ⽪䇮备ᖃ前Ⲵᰕᵏ和ᰦ䰤信᚟（单位：年:ᴸ:ᰕ，ᰦ:分:。）。 

 ㌫㔏䘀㹼ᰦ䰤：ᱮ⽪䇮备ᵜ⅑启动㠣ḕⴻᰦ刻Ⲵᰦ䰤。 

 CPU 占⭘：ᱮ⽪ᖃ前 CPU 占⭘ⲴⲮ分∄。 

 内存使⭘：ᱮ⽪ᖃ前内存使⭘ⲴⲮ分∄。 

 序列号：产品Ⲵ内䜘序列号（和㺘䶒序列号可㜭不同）。 

 产品型号：ᱮ⽪䇮备Ⲵ产品型号。 

 ⺜件⡸ᵜ：ᱮ⽪䇮备Ⲵ⺜件⡸ᵜ号。 

 䖟件⡸ᵜ：ᱮ⽪䇮备Ⲵ䖟件⡸ᵜ号。 

 刷ᯠ：单击<刷ᯠ>，可ḕⴻᴰᯠⲴ㌫㔏信᚟。 

 ᨀ⽪： 

上图中 CPU、内存Ⲵ使⭘⦷不同，ᱮ⽪Ⲵ仌㢢不同： 

 使⭘⦷䳦属[0 ，50%)ᰦ，ᱟ㔯㢢。 

 使⭘⦷䳦属在[50% ，70% )ᰦ，ᱟ₉㢢。 

 使⭘⦷䳦属在[70% ，90]ᰦ，ᱟ㓒㢢。 
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附录A  FAQ 

8.7 A-1 内网 Windows XP 系统的计算机如何无线接入设备？ 
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1. ᰐ㓯㖁卡启⭘后，⛩击Ṽ䶒右下䀂Ⲵ 图ḷ。 

2. 在ᕩ出Ⲵ㖁㔌䘎᧕列㺘中，䘹ᤙ㾱䘋㹼䘎᧕Ⲵᰐ㓯㖁㔌，并⛩击<䘎᧕>。 

 

图 A-2 ᔪ・ᰐ㓯䘎᧕（XP） 

3. ᖃᶑⴞ右上䀂ᱮ⽪“已䘎᧕上”ᰦ㺘⽪内㖁 PC 已㓿䘎᧕到ᰐ㓯㖁㔌。 
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图 A-3 ᰐ㓯䘎᧕ᔪ・ᡀ功（XP） 

8.8 A-2 内网 Windows 7 系统的计算机如何无线接入设备？ 

↕僔一、↓⺞䝽㖞䇑㇇ᵪⲴ TCP/IP 

1. 䘋入“ᔰ始—>᧗制䶒ᶯ—>㖁㔌和 Internet—>㖁㔌和共享中ᗳ—>ᴤ᭩䘲䝽器䇮㖞”亥䶒。 

2. 右䭞⛩击“ᰐ㓯㖁㔌䘎᧕”䘹ᤙ“属ᙗ”。 

3. 双击“Internet 协䇞⡸ᵜ 4（TCP/IPv4）”，䘋入“Internet 协䇞⡸ᵜ 4（TCP/IPv4）属ᙗ”亥䶒。 

4. 䇮㖞 PC Ⲵ IP 地址。IP 地址为 192.168.1.X（X 取 2~254 中任᜿一个）、子㖁᧙⸱为 255.255.255.0、唈䇔㖁关

为 192.168.1.1（䇮备 LAN 口 IP 地址）、DNS ᴽ务器地址⭡䘀㩕商ᨀ供。如昀⺞䇔ᰐ㓯䇮备ᔰ启了 DHCP ᴽ

务器功㜭则䘹ᤙ“㠚动㧧ᗇ IP 地址”。 

5. 䘹ᤙ“使⭘下䶒Ⲵ DNS ᴽ务器地址”䘹亩，在“俆䘹 DNS ᴽ务器”中䗃入 ISP ᡰᨀ供Ⲵ DNS ᴽ务器Ⲵ IP 地址（可

向 ISP 䈒䰞），“备⭘ DNS ᴽ务器”可䘹填，ᖃ俆䘹 DNS ᰐ⌅䘎᧕ᰦ，䇮备会㠚动使⭘备⭘ DNS ᴽ务器。如ᘀ

ᰐ㓯䇮备ᔰ启了 DHCP ᴽ务器功㜭则可以䘹ᤙ“㠚动㧧ᗇ DNS ᴽ务器地址”。 

6. 单击<⺞定>，TCP/IP 属ᙗ䝽㖞ᡀ功。 

 

图 A-4 䝽㖞䇑㇇ᵪⲴ TCP/IP 属ᙗ（Win 7） 

↕僔二、䘎᧕到ᰐ㓯㖁㔌 

1. ᰐ㓯㖁卡安㻵完ᡀ后，⛩击Ṽ䶒右下䀂Ⲵ 图ḷ。 
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2. 在ᕩ出Ⲵ㖁㔌䘎᧕列㺘中，䘹ᤙ㾱䘋㹼䘎᧕Ⲵᰐ㓯㖁㔌，并⛩击<䘎᧕>。 

 

图 A-5 ᔪ・ᰐ㓯䘎᧕（Win 7） 

3. ᖃᶑⴞ右上䀂ᱮ⽪“已䘎᧕上”ᰦ㺘⽪䇑㇇ᵪ已㓿䘎᧕到ᰐ㓯㖁㔌。 

 

图 A-6 ᰐ㓯䘎᧕ᔪ・ᡀ功（Win 7） 

8.9 A-4 如何将设备恢复到出厂配置？ 

 ᨀ⽪：
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ᛵ况一：⸕䚃㇑⨶员密⸱ 

↓常ᛵ况下，可ⴤ᧕䘋入㌫㔏㇑⨶—>䝽㖞㇑⨶亥䶒，⛩击<ᚒ复>后᡻动䟽启䇮备，即可将䇮备ᚒ复到出厂ᰦⲴ䝽㖞。 

ᛵ况二：ᘈ䇠㇑⨶员密⸱ 

如᷌ᘈ䇠了㇑⨶员密⸱，将ᰐ⌅䘋入 WEB ⭼䶒，↔ᰦ只㜭使⭘ Reset ᤹䫞ᶕᚒ复出厂䝽㖞。᫽作ᯩ⌅为：在䇮备

带⭥䘀㹼䗷〻中，᤹住 Reset ᤹䫞 5 。䫏以上，再ᶮᔰ↔᤹䫞，䇮备将ᚒ复到出厂䝽㖞，并㠚动䟽启。 

 

 



                                                                  䱴ᖅ B  十六䘋制 ASCII ⸱㺘 
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附录B  十六进制 ASCII 码表 



  䱴ᖅ C  常⭘ IP 协䇞 
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附录C  常用 IP 协议 

协䇞 协䇞号 全〠 

IP 0 Internet Protocol 

ICMP 1 Internet Protocol Message Protocol 

IGMP 2 Internet Group Management 

GGP 3 
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tftp 69 udp Trivial File Transfer 

gopher 70 tcp   

finger 79 tcp   

http 80 tcp World Wide Web 

kerberos 88 tcp 
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kshell 544 tcp Kerberos remote shell 
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