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ž�j��

���`	á/Ä�� AÈ�â��
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•�� �]>™���`��
�����`�Ÿ4¡�Z�{
•�ü�s6Ñ
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+

�T��?˜���È�¹	ž+	4Ú
`E²�y�<,X?˜��
`�S*ü�š�í1��Ä��

�{
•�� G!5B���`�� �����`�Í�{
•���Õ,X	Ø5%4°	#A‚	ž�J�r)„	s)ÚE¯> �Z�£EÄ�È�JG!�ÝAº4š,XG!5B�r�_�Ä��

�{
•�� �:�(�% 1u)Ú���`�� �����`�Í�{
•���Õ,X	Ø�s6Ñ,X�� �:�(�%�� + M6E¯> �£EÄ�È�JG!�ÝAº4š,XG!5B�r�_�Ä��

�¯�/	‚����

������ 
Q�¸> ���ã4z�n��


Q�¸> ���ã�ã���V�ß�Ö��

2k�'�Ö
Q�¸> �GK��+�Ä
Q�¸���±�Õ�á	¬�™NO';Eg,XF¼�Ú�ÅG›*ü�t2k�+�'></��Ä��

�T�����Õ �� ��������������������������
�K�W�W�S�������Z�Z�Z���U�X�L�M�L�H���F�R�P���F�Q�� ����
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�p�' �Ö
Q�¸> 	–�D�Ä
Q�¸���™NO+��rL���E¯> �Ó�·,XF¼�Ú�ÅG›*ü�p�'></��Ä��

�>���@���Ö></�*ü�>���@���ÀCK�9,XF¼�Ú�È�ü
Q�¸G!5B�Ê��	“�ý,X�Ä��
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������ 	Ø2O�Û�«��

���:E¬G›*ü	Ø/¡Gf,Â�Û�«�9></��ü�¡�0E›/ß���hA¹(M�ÿ"¼�ã,X
��•�ÈE­�o�Û�«,X�ã���V�ß�Ö��

�a�� �_�É�c�>�A�c
”�ü���´�/�ë�_�É���¹�»�d��

�	 ��


\�c
”�µ�c�¬
*�c�s���´
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������ AÈ�â��

�„�� �����`���_AÈ�âF¼�Ú,X0Ã	·2O
_	à�rL�	“6Ñ�á0ú�È�rL��¡�0���Ô?U�Ý';	Ø�{
•�����Õ,X0Ã	·2O
_E¯> G!5B�Ä��
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•2Ï�ë,X�Y�•�Ä�V�{
•
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G!5B �&�/�, �\��
Q�¸��

��������

1 ��	´ CLI �*�´�w�W  

1.1 ��	´�ü�»�w�W 

1.1.1 alias 

?UG!5B�Ô�5
Q�¸,X�ÿ	á�È	Ã�¹�ü�<��G!5B�õ�ã�ß�S*ü �D�O�L�D�V
Q�¸E¯> G!5B�Ä�S*üA¹
Q�¸,X �Q�REÝNM
	Ã�¹�ôL8�Ô�5�Û�n,X
Q�¸�ÿ	á�ê�ôL8�Ô�þ�õ�ã�ß,X�<F¼
Q�¸�ÿ	á�Ä��

alias mode command-alias original-command  

no alias mode���>original-command�@��

�� 	–�D �£EÄ 

�� mode �ÿ	á���·><,X
Q�¸���Ø,X
Q�¸�õ�ã�Ä��

�� command-alias 
Q�¸�ÿ	á�Ä��
	–�DAÈ�â 

�� original-command �ÿ	á���·><,X�rL�
Q�¸AÁ"©�Ä��

��

5�,ÕG!5B �� �ü �(�;�(�& �õ�ã�ß�ÈF¼�Ú
Q�¸�,�üT¬Ax,X�ÿ	á�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �(�;�(�& �õ�ã�ßT¬Ax,X
Q�¸�ÿ	á�� h�Ãp�Ãs�Ãu�Ãun ,X�rL�
Q	á�Ú�ÿ�� help �Ãping �Ãshow �Ã
undebug �Ãundebug �Ä 

T¬Ax,X
Q�¸�ÿ	á�á6ÑEîE› no alias exec 
Q�¸�ôL8�Ä��



G!5B �&�/�, �\��
Q�¸��

��������

Ruijie# s? 
show  start-chat  start-terminal-service 


Q�¸�ÿ	á�3	Ã�¹���Õ9‹	ª
Q�¸,X	–�D,X���}�µ�C�È�_�VG!5B�y	·�õ�ã�ß,X
Q�¸�ÿ	á �´�L�D�´�·
><�´�L�S���D�G�G�U�H�V�V�´�È�í�ü�y	·�õ�ã�ß�Ö��
Ruijie(config-if)# ia ? 
A.B.C.D  IP address 
dhcp     IP Address via DHCP 
Ruijie(config-if)# ip address 

E­G �ë�Î�Z�´ ip address � 
́Q�¸	âM6,X	–�D�µ�C�È�J�è�Ú�ÿ	á�Ó�6�ä�rL�,X
Q�¸�Ä��


Q�¸�ÿ	á�ü�S*ü�Ê�™NO�`�HEg�9�È	ú�í�á6Ñ>•Aš�ÿ�Ä��

�S*ü show aliases 
Q�¸	Ã�¹�¹,ß2Ï4³��,X�ÿ	áA’5B�Ä  

��

G!5B���_  

�� �¹�ß�_�$�ÈA’5B�<��G!5B�õ�ã�ß�È�S*ü
Q�¸�ÿ	á �´�G�H�I���U�R�X�W�H�´�·><T¬AxCÃ+�A’5B�´�L�S���U�R�X�W�H��
�������������������������������������������������������´�Ö��
Ruijie#  configure terminal 
Ruijie(config)# alias config  def-route  i p route 0.0.0.0 0.0.0.0 
192.168.1.1 
Ruijie(config)# def-route? 
*def-route="ip route 0.0.0.0 0.0.0.0 192.168.1.1" 
Ruijie(config)# def-route? 
% Unrecognized command. 
Ruijie(config)# end 
Ruijie# show aliases config 
globle configure mode alias: 
def-route            ip route 0.0.0.0 0.0.0.0 192.168.1.1 

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� show aliases �¹,ß�ÿ	áA’5B ��

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����

1.1.2 privilege 

?U�Ú�Ô�5
Q�¸,X�;> ��L$�\�\�Ô�þ
Q�¸4{�ÿ�È	Ã�¹�ü�<��G!5B�õ�ã�ß�S*ü privilege 
Q�¸�Ä�S*ü
A¹
Q�¸,X no EÝNM	Ã�¹�Ú�Ô�5
Q�¸,X�;> ��L$�6�á��T¬Ax���Ä��

privilege mode �>all �@���^level level | reset �`��command-string 

no privilege mode �>all �@���>level level �@��command-string��

�� 	–�D �£EÄ 

�� mode ?U�\��,X
Q�¸���2,X �&�/�,
Q�¸�õ�ã�Ä��

� � � >all �@ �Ú�Û�n
Q�¸,X���Ý�$
Q�¸,X��L$�È	¬��,Ì	à,X��L$4{
�ÿ�Ä��

	–�DAÈ�â 

�� level level �Û�n
Q�¸�ê�$
Q�¸,XE¤> ��L$4{�ÿ�È4{�ÿ,X8×�È
���������Ä��



G!5B �&�/�, �\��
Q�¸��

��������

�� reset �Ú
Q�¸,X�;> ��L$�6�á��T¬Ax4{�ÿ�Ä��

�� command-string ?U�\��,X
Q�¸�+0ú���Ä��

��

5�,ÕG!5B �� "u�Ý5�,Õ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �ß><��/��ÔF¼�Ú�ü privilege 
Q�¸��	ÃE¯> �\��,X �&�/�,
Q�¸�õ�ã�GK��+�È�á	à,XA’�Û�È	Ã
�\��,X
Q�¸�õ�ã�DG£	Ã6Ñ�î	¥*ó	¬�ê�È�ü�<��G!5B�õ�ã�ß�È	Ã�¹�S*ü privilege ? �ë�Î�'
�!���Ý	Ã�\��,X �&�/�,
Q�¸�õ�ã�Ä ��

�õ�ã AÈ�â 

config  �<��G!5B�õ�ã ��

exec (M���õ�ã��

interface �y	·G!5B�õ�ã ��

ip-dhcp-pool �'�+�&�3
�
�"4G!5B�õ�ã��

keychain �.�H�\�&�K�D�L�QG!5B�õ�ã��

keychain-key �.�H�\�&�K�D�L�Q���N�H�\G!5B�õ�ã��

time-range  �7�L�P�H���5�D�Q�J�HG!5B�õ�ã��
��

��

G!5B���_  

�� �¹�ß�_�$�ÈA’5B �&�/�,4{�ÿ �� ,X	·�¸�� �´�W�H�V�W�´�È�JA’5B�;> reload 
Q�¸,X��L$�È	Ã�¹�á�!A’
�Û�Ä��
Ruijie(config)# enable secret level  1 0 test 
Ruijie(config)# privilege exec level 1 reload  

!8�Ê�È�S*ü4{�ÿ �� E¯�9 �&�/�,+ M6�È	¥)„	Ã�¹�S*ü reload 
Q�¸�Ö��
Ruijie> reload  ? 
<cr>   

�V�p?U�Ú �U�H�O�R�D�G,X�<F¼�$
Q�¸FÑ�\��4­4{�ÿ �� ,X*ü���È�í	Ã�¹�S*ü all �GK��+�Ö ��
Ruijie(config)# privilege exec all level  1 reload 

!8�Ê�È�S*ü4{�ÿ �� E¯�9 �&�/�,+ M6�È	¥)„	Ã�¹�S*ü reload ,X�<F¼�$
Q�¸�Ö��
Ruijie>  reload ?  
at                      reload at a specific time/date 
cancel                 cancel pending reload scheme 
in                      reload after a time interval 
<cr> 

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� enable secret A’5B �&�/�,4{�ÿ,X	·�¸��

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����
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��������

1.2 �‹	 �ü�»�w�W 

1.2.1 show aliases 

?U��/����Ý,X
Q�¸�ÿ	á�ê(M�n
Q�¸�õ�ã�ß,X
Q�¸�ÿ	á�È	Ã�¹�ü �(�;�(�& �õ�ã�ß�È�S*ü show aliases

Q�¸�Ä��

show aliases �>mode�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �P�R�G�H �ÿ	á���·><,X
Q�¸���Ø,X
Q�¸�õ�ã�Ä��

��

5�,ÕG!5B �� "u�Ý5�,Õ��

��


Q�¸�õ�ã  �� �(�;�(�& �õ�ã��

��

�S*ü�Û�Ð  �� �V�p"u�ÝEg�9
Q�¸�õ�ã�È�í��/����Ý,X
Q�¸�ÿ	áA’5B�Ä ��

��

G!5B���_  

�� �¹�ß�_�$�È��/� �(�;�(�& �õ�ã�ß,X
Q�¸�ÿ	á�Ö��
Ruijie# show aliases exec  
exec mode alias: 
h                    help 
p                    ping 
s                    show 
u                    undebug 
un                   undebug 

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� alias A’5B
Q�¸�ÿ	á ��

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����




Î.�G!5B1u)Ú
Q�¸��

��������

2 �Á	���	´	a�Â�w�W 

2.1 ��	´�Ð�Ð	a�Â�ü�»�w�W 

2.1.1 disable 

�ü(M���õ�ã�ß�È?UL!�"�'�!*ü�����ü,X4{�ÿ�ÈAË�;> (M��*ü��
Q�¸ �G�L�V�D�E�O�H�Ä��

disable ���>��privilege-level���@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� privilege-level�� ��L$1�4{��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  

�� �S*üA¹
Q�¸�¢(M��*ü���õ�ãEÔ���BEî*ü���õ�ã�Ä�V�p�t�Þ��L$1�4{�È�í�Ú�'�!��L$1�4{
L!�"���Û�n,X��L$1�4{�Ä��

�	  AÈ�â�� disable 
Q�¸	âM6��C³��L$1�4{�™NO�ã�b�'�!��L$1�4{�Ä��
��

��

G!5B���_  ��

�ßM6,X/��_G!5BA’�Û�Ú�'�!��L$1�4{L!�"��1�	�4{�Ö��
Ruijie# disable  10 

�+!‰ AÈ�â 

�H�Q�D�E�O�H��






Î.�G!5B1u)Ú
Q�¸��

��������

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� enable secret A’5B�]�<,X	·�¸�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.4 enable secret 

?UG!5B�á	à��L$4{�ÿ,X�]�<,X	·�¸�ÈAË�;> �<��G!5B
Q�¸ enable secret �ÄA¹
Q�¸,X no �ôL8�Û�n
4{�ÿ,X	·�¸�Ä��

enable secret� � � � � >level  level�@���^secret���_���>0 | 5�@��encrypted-secret�`��

no enable secret ��

�� 	–�D �£EÄ 

�� Secret�� *ü��E¯�9(M�� �(�;�(�& G!5B��,X	·�¸�Ä ��

�� Level�� *ü��,X4{�ÿ�Ä ��

�� 0|5  	·�¸,X�t�š2O
_�È�� �´�t�š�È�� �]�<�t�š�Ä��

	–�DAÈ�â 

�� encrypted-password�� 	·�¸�[���Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

	·�¸�Ú�� �S�D�V�V�Z�R�U�G
` �V�H�F�X�U�L�W�\	·�¸�ø/¡�Ä �S�D�V�V�Z�R�U�G��1T	)�t�š,X	·�¸�È	¾6ÑA’5B�� ����
4{	·�¸�Ä �V�H�F�X�U�L�W�\	·�¸���]�<�t�š	·�¸�È	Ã�¹�� �������� 4{A’5B	·�¸�Ä�V�p2Ï4³���È	à4{�ÿ
	à�Ê�,�ü�¹�Þ�ø/¡	·�¸�È�í �S�D�V�V�Z�R�U�G	·�¸�á*ó���Ä�V�pA’5BM2 ���� 4{,X �S�D�V�V�Z�R�U�G	·�¸�È
�í�î4­�ÎA:
��¤/��È�J7¾�|E@�� �V�H�F�X�U�L�W�\	·�¸�×�V�pA’5B ���� 4{,X �S�D�V�V�Z�R�U�G	·�¸
` �V�H�F�X�U�L�W�\
	·�¸�`�<,Ì	à�È�í�î4­�ÎA:
��¤/��×	·�¸�™NO�¹�t�š�6�ã�±�,�È �S�D�V�V�Z�R�U�G	·�¸�S*ü1T	)
�t�š�È �V�H�F�X�U�L�W�\	·�¸�S*ü�]�<�t�š�Ä��

��

G!5B���_  ��
�ßM6,X/��_A’5B�]�<	·�¸�� �S�Z�����Ö��
Ruijie(config)# enable secret  0 pw10  

��

�� 
Q�¸ 
Q�¸




Î.�G!5B1u)Ú
Q�¸��

��������

2.1.5 enable service 

?U�'�Ô�â�GKÁ�Û�n,X�á�u�Ä�6�6�+���6�H�U�Y�H�U���7�H�O�Q�H�W���6�H�U�Y�H�U���:�H�E���6�H�U�Y�H�U���6�Q�P�S���$�J�H�Q�W�Å�È�üG!5B�õ�ã
�ß�È	Ã�¹�S*ü
Q�¸ enable service 
Q�¸�Ö ��

enable service ���^��ssh-sesrver ���_��telnet-server ���_ web-server �_��snmp-agent�`��

�� 	–�D �£EÄ 

�� ssh-sesrver �'�Ô�â�GKÁ �6�6�+���6�H�U�Y�H�U




Î.�G!5B1u)Ú
Q�¸��

��������

�M�Ø)Ú�[�Ê,X�[�Ê	á
`�[�Ê��,X�Y�•	Ã�¹7¾> �Û�n�È �Ô8����ü*ü��,X �3�&�Þ4êEe�`!©EîE›
�7�)�7�3�•�ã�ôEg��A’�Û,X �)�O�D�V�K���Ä�M�Ø)Ú,X�Y�•�`�<���õ�Ó*ü��,XEg�9�È�´!8�È�™NO�Ý
'; �&�/�,
Q�¸,XG!5BNN�c�94êEe�M�Ø)Ú�[�Ê,X�Y�•�Ä	º�ê�È�Í�b�Ô�o�x�f�ã
Q�¸�È�íLÔ?U
�ü�M�Ø)Ú�[�Ê��NX���m�9,Ì�h,X�h1(�µ�C�È�±A•
Q�¸6Ñ�ó!7���;> �Ä ��

��

G!5B���_  ��

�ßM6,X/��_�;> �M�Ø)Ú�[�Ê �O�L�Q�H�B�U�F�P�V�B�V�F�U�L�S�W���W�H�[�W�ÈE­�þ�[�Ê*ü�b�'�Ô���Ý�Ö!9	·�Þ,X	¡
	å Telnet �s6Ñ�È�[�Ê�Y�•�V�ß�Ö��
configure terminal 
line tty 1 16 
transport input all 
no exec 
end 

�;> 4§�p�Ö��
Ruijie# execute flash: line_rcms_script.text  
executing script file line_rcms_script.text ...... 
executing done 
Ruijie# configure terminal 
Enter configuration commands, one per line.  End with  CNTL/Z. 
Ruijie(config)# line vty 1 16 
Ruijie(config-line)# transport input all 
Ruijie(config-line)# no exec 
Ruijie(config-line)#  end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.7 ip http authentication 

�ü�S*ü �+�W�W�S�� �6�H�U�Y�H�U,X�Ê�í�ÈLÔ?UE¯> ,O�)AxA•�!6ÑE¯�9 �:�H�ENIM6�Ä?UA’5B�:�H�E,O�)
AxA•,X�•�ã�È�üG!5B�õ�ã�ß�È	Ã�¹�S*ü ip http authentication 
Q�¸�Ö��

ip http authentication ���^��enable ���_��local ���`��

�� 	–�D �£EÄ 

��
enable ��

G›*ü�� �H�Q�D�E�O�H���S�D�V�V�Z�R�U�G�ê �H�Q�D�E�O�H���V�H�F�U�H�W
Q�¸A’5B,X	·�¸E¯> AxA•�È
	·�¸�™NO�� ���� 4{,X�Ä��

2Ï4³T¬AxG›*ü�H�Q�D�E�O�HAxA•�•�ã�Ä��
	–�DAÈ�â 

��
local 

G›*ü��
� �X�V�H�U�Q�D�P�H
Q�¸A’5B,X*ü��	á
`	·�¸E¯> AxA•�ÈA¹*ü���™NO4¥
�n ���� 4{��L$�Ä ��

��

5�,ÕG!5B �� 2Ï4³T¬AxG›*ü�H�Q�D�E�O�HAxA•�•�ã�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��




Î.�G!5B1u)Ú
Q�¸��

����S*ü�Û�Ð��

A¹ ¥�K*ü�bA’�T� ,O�RAxA•�•�ã�Ä�S*ü��ip http authentication  ¥�K�ÚA’�T�6�á
¤�T¬Ax���Ä��

��Dr�T���_��
£ßM6,X/��_ ¥�¸�ÈA’�T� ,O�R�ÊG›*ü�ð�AxA•�•�ã�Ö ��

����
Q�¸,Ì�G�� ���'�Ô�â�GKÁ�Û�n,X�á�u�Ä����áD	ÄAÈ�â

��

�´€��

����(���	Ë
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Q�¸��

��������

ip telnet source-interface interface-name 

�� 	–�D �£EÄ 
	–�DAÈ�â ��

interface-name 
�Û�nA¹�y	·�ÞG!5B,X �,�3
�
��0�� �7�H�O�Q�H�WE²�y,X$d
�

��Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� A¹
Q�¸*ü�b�Û�n�y	·�Þ,X �,�3
�
��0���<�� �7�H�O�Q�H�WE²�y,X$d
�
��Ä�ü�S*ü �W�H�O�Q�H�W
Q�¸,O�)

E²�y�Ô	Ä �7�H�O�Q�H�W�á�u�<,X�Ê�í�È�V�p"u�Ý��A¹E²�y	)(À�Û�n$d�y	·�ê$d
�
��È�Ú�S*üA¹
�<��A’5B�Ä�S*ü no ip telnet source-interface 
Q�¸�ÚA’5B�6�á��T¬Ax���Ä��

��

G!5B���_  ��
�ßM6,X/��_
Q�¸�È�Û�n






Î.�G!5B1u)Ú
Q�¸��

��������

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.12 login 

�ü �$�$�$�GKÁ,X�™�‰�ß�È�V�p?U�ü�y	·�ÞE¯> 1T	),X,O�)	·�¸�õP`�ÈAË�;> �y	·G!5B
Q�¸ login �Ä
A¹
Q�¸,X no�� �6�ã	ª#\,O�)	·�¸�õP`�Ä��

login 

no login ��

�� 	–�D 

 ��
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Q�¸��

����������

�� default�� T¬Ax,XAxA•�•"©�ë><	á��

�� list-name�� 	ÃEÝ,X�•"©�ë><	á��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �O�L�Q�HG!5B�õ�ã��

��

�S*ü�Û�Ð  �� �V�p
�*ü �$�$�$�]�<�á�u�È�íA¹
Q�¸*ü�b,O�)AxA•�Ê�S*ü�
�n,X�•"©�ë><E¯> AxA•�Ä��

��

G!5B���_  ��

�ßM6,X/��_$è/��ü �9�7�<�Þ�G6(�•"©�ë><�J*ü �U�D�G�L�X�VE¯> ,O�)AxA•�Ä��
Ruijie(config)# aaa new-model  
Ruijie(config)# aaa authentication login default radius 
Ruijie(config)# line vty 0 
Ruijie(config-line)# login authentication default  

��

�� 
Q�¸ �£EÄ 

�� aaa new-model �S6Ñ�$�$�$�]�<�á�u��,Ì�G
Q�¸  

�� aaa authentication login G!5B,O�)AxA•�•"©�ë><��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.14 login local 

�ü �$�$�$�GKÁ,X�™�‰�ß�È�V�p?U�ü�y	·�ÞE¯> ��
�*ü��AxA•�ÈAË�;> �y	·G!5B
Q�¸ login local �Ä
A¹
Q�¸,X no�� �6�ã	ª#\,O�)��
�*ü��AxA•�Ä��

login local 

no login local��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �O�L�Q�HG!5B�õ�ã��

��

�S*ü�Û�Ð  
�� �V�p"u�Ý
�*ü �$�$�$�]�<�á�u�È�íA¹
Q�¸*ü�b,O�)AxA•�Ê�0�0��
�*ü��AxA•�ÄE­G ,X��
�

*ü�����ÛEîE› �X�V�H�U�Q�D�P�H
Q�¸G!5B
�*ü���µ�C�Ä��

��

G!5B���_  ��
�ßM6,X/��_$è/��ü �9�7�<�ÞA’5B,O�)��
�AxA•�Ä��
Ruijie(config)# no aaa new-model  
Ruijie(config)# username  test  password 0 test 
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Q�¸��

����������

Ruijie(config)#  line vty  0 
Ruijie(config-line)# login local  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� username A’5B��
�*ü���µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.15 privilege mode 

	–?•�ÉG!5B �&�/�,�\��
Q�¸0´8V�Ê�Ä��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 	–?•�ÉG!5B �&�/�,�\��
Q�¸0´8V�Ê�Ä��

��


Q�¸�õ�ã  �� 	–?•�ÉG!5B �&�/�,�\��
Q�¸0´8V�Ê�Ä��

��

�S*ü�Û�Ð  �� 	–?•�ÉG!5B �&�/�,�\��
Q�¸0´8V�Ê�Ä��

��

G!5B���_  �� 	–?•�ÉG!5B �&�/�,�\��
Q�¸0´8V�Ê�Ä��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.16 password 

?UG!5B�O�L�Q�H4“CÃ,O�)	·�¸�ÈAË�;> �O�L�Q�HG!5B
Q�¸ password �ÄA¹
Q�¸,X no �6�ã�ôL8 �O�L�Q�H��,O�)	·
�¸�Ä��

password ���p̂assword���_���>0|7�@��encrypted-password�`�� ������

no password ��

�� 	–�D �£EÄ 	–�DAÈ�â 

�� password�� E°/ß*ü�� �O�L�Q�H4“CÃ,X	·�¸�Ä ��




Î.�G!5B1u)Ú
Q�¸��

����������

�� 0|7  	·�¸,X�t�š2O
_�È�� �´�t�š�È�� 1T	)�t�š�Ä��

�� encrypted-password�� 	·�¸�[���Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �O�L�Q�HG!5B�õ�ã��

��

�S*ü�Û�Ð  �� A¹
Q�¸*ü�bG!5B�ÍE°/ß*ü��A©�Ò,O�) �O�L�Q�H4“CÃE¯> AxA•,X	·�¸�Ä��

��

G!5B���_  ��
�ßM6,X/��_�Û�n �O�L�Q�H,O�)	·�¸�� �U�H�G�Ö��
Ruijie(config)#  line  vty 0 
Ruijie(config-line)# password red 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� login 
�ü�y	·�ÞG!5B,O�)P`A•�•�ã��1T	)	·
�¸P`A•�•�ã��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 
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Q�¸��

����������

�S*ü�Û�Ð  �� A¹
Q�¸*ü�bG!5B�Í��
�	·�¸E¯> 	·�¸�]�<1*+9�”�¹��

��

G!5B���_  ��

�ßM6,X/��_G!5B	·�¸�Ô�ãKS�z�� ���Ö��
�5�X�L�M�L�H���F�R�Q�I�L�J������password policy��min-size��8��
�ßM6,X/��_G!5B��	·�¸�”�¹�Ö��
�5�X�L�M�L�H���F�R�Q�I�L�J������password policy strong��
�ßM6,X/��_G!5BL$�
G¡�á�S*ü�ÔE¥ ��  õ�ÆG!5BE›,X	·�¸�Ö��
�5�X�L�M�L�H���F�R�Q�I�L�J������password policy��no-repeat-times 5��
�ßM6,X/��_G!5B	·�¸*ó�,
<�ó�� ���� �ý�Ö��
�5�X�L�M�L�H���F�R�Q�I�L�J������password policy life-cycle��90��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.18 service password-encryption 

?U�Í	·�¸E¯> �t�š�ÈAË�;> service password-encryption 
Q�¸�ÈA¹
Q�¸,X �Q�R���6�á��5�,Õ(Š�Õ�È
�����Æ4£	¬�ä�š�[,X�á�î�6�á���â�[�Ä ��

service password-encryption 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �S*ü service password-encryption 
Q�¸E¯> �{�
�ÈA¹
Q�¸T¬Ax���GKÁ,X�È�´!8	Ø/¡
�S�D�V�V�Z�R�U�G
��¹�â�[��/��ÈL8M2��,È�y�S*ü�š�[G!5B,X�×�'�Ô service 
password-encryption 
Q�¸�¹	â�ÈE¯> �V�K�R�Z���U�X�Q�Q�L�Q�J�ê �Z�U�L�W�H�±�,�¹	â�È,Ì�G �S�D�V�V�Z�R�U�G
	¬�ä�š�[�×�V�p�a õ�GKÁ service password-encryption �È�Æ4£	¬���š�[,X�á�î�6�á��
�â�[�Ä��

��

G!5B���_  ��
�ßM6,X/��_A’5B�Í	·�¸E¯> �t�š�Ö��
Ruijie(config)# service password-encryption  

��

��




Î.�G!5B1u)Ú
Q�¸��

����������

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.19 telnet 

?U,O�)���Ô	Ä �7�H�O�Q�H�W�á�u�<�È�ü �(�;�(�&�Ä(M���õ�ã�Å�õ�ã�ß�È�S*ü telnet 
Q�¸E¯> ,O�)�Ä��

telnet  host���>port�@���>/source � îp A.B.C.D | ipv6  X:X:X:X::X | interface interface-name}�@�� ��

��

�� 	–�D �£EÄ 

�� Host �7�H�O�Q�H�W�á�u�<,X �,�3�9��
�
��Ã�,�3�9�� 
�
��ê5Ù����	á��

�� Port �7�H�O�Q�H�W�á�u�<,X �7�&�30Ã	·	Ë�ÈT¬Ax���� ������

�� /source �Û�n �7�H�O�Q�H�W�v��0Ã�S*ü,X,X$d �,�3�ê5Ù$d�y	·��

�� ip A.B.C.D �Û�n �7�H�O�Q�H�W�v��0Ã�S*ü,X$d �,�3�9��
�
� ��

�� ipv6 X:X:X:X::X �Û�n �7�H�O�Q�H�W�v��0Ã�S*ü,X$d �,�3�9��
�
� ��

	–�DAÈ�â 

�� interface interface-name  �Û�n �7�H�O�Q�H�W�v��0Ã�S*ü,X$d�y	·��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� A¹
Q�¸*ü�b,O�)���Ô	Ä �W�H�O�Q�H�W�á�u�<�Ä� � � �

��

G!5B���_  �� - 

��

�� 
Q�¸ �£EÄ 

�� ip telnet so urce-interface �Û�n�y	·�Þ,X �,�3
�
��0�� �7�H�O�Q�H�WE²�y,X$d
�
��× ��

�� show session �¹,ßEîE›�'�! �7�7�<�Î0Ÿ,X�îA±�×��
,Ì�G
Q�¸  

�� exit EÔ�Î�'�!E²�y�×��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.20 username 

?UA’5B��
�*ü��	á�ÈAË�;> �<��G!5B�õ�ã
Q�¸ �X�V�H�U�Q�D�P�H�Ä��

username name�n̂opassword �_password �p̂assword���_���>0|7�@encrypted-password���`�`�� ��

username ��name��privilege ��privilege-level��
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Q�¸��

����������

no username ��name��

�� 	–�D �£EÄ 

�� name�� *ü��	á�Ä��

�� password�� *ü��	·�¸�Ä��

�� 0|7�� 	·�¸,X�t�š2O
_�È�� �´�t�š�È�� 1T	)�t�š�Ä��

�� encrypted-password�� 	·�¸�[���Ä��

	–�DAÈ�â 

�� privilege-level �� *ü��4¥�n��L$1�4{�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� A¹
Q�¸*ü�b�Î0Ÿ��
�*ü���D�B�g�È�oAxA•�S*ü�Ä��

�a "¼�ã��
�V�p�Û�n�t�š2O
_�� ���È�íEg�9,X	Ü"©�š�[KS�z�™NO���J�D�Ä��

Eî���´NO�Û�n�t�š2O
_�� ���Ä�Ô8��™�‰�ß�È	¾�Ý�'�á�
�J2lC��Æ4£�t�š
E›,X	·�¸�Ê�È�!LÔ?U�Û�n�t�š2O
_�� ���Ä����

��

G!5B���_  ��
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Q�¸��

����������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2 ��	´�Á�¯	x	ž	a�Â�ü�»�w�W  

2.2.1 banner login 

?UG!5B,O�)�ÛNl�µ�C�ÈAË�ü�<��G!5B�õ�ã�ß�;> 
Q�¸ banner login �Ä?U	ª#\,O�)�ÛNl�µ�C,XG!5B�È
�S*ü no banner login 
Q�¸�Ä ��

banner login c message c ��

�� 	–�D �£EÄ 

�� c��
,O�)�ÛNl�µ�C,X�ÚLh0ú�È!£�¹Eî�µ��KÈ�á��AŒ�Î)„KÈ
Lh0ú��

	–�DAÈ�â 

�� message �� G!5B,O�)�ÛNl�µ�C�Y�•��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
�S*üA¹
Q�¸	Ã�¹G!5B,O�)�ÛNl�µ�C�È�'*ü��,O�)2Ï4³�Ê�ÈE­�o�µ�C�î>•��/��Î�9�Ä�V�p
K��94§�3,X�ÚLh0ú	â�¡'
Eg�9�+0ú�È�íE­�o�+0ú�Ú>•2Ï4³�ö�×�Ä��

��

G!5B���_  ��
�ßM6,X/��_E¯> ,O�)�ÛNl�µ�C,XA’5B�Ö��
Ruijie(config) 
Ruijie(config)# banner login  $ enter your password $  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.2 banner motd 

?UG!5B!£�¹Eî-¹�µ�C�ÈAË�ü�<��G!5B�õ�ã�ß�;> 
Q�¸ banner motd �Ä?U	ª#\!£�¹Eî-¹,XG!5B�µ�C�È
�S*ü no banner motd 
Q�¸�Ä��

banner motd c message c ��

�� 	–�D �£EÄ 	–�DAÈ�â 

��
c��

!£�¹Eî-¹�µ�C,X�ÚLh0ú�È!£�¹Eî-¹�µ�C��KÈ�á��AŒ�Î
)„KÈLh0ú��
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Q�¸��

����������

�� message�� G!5B,X!£�¹Eî-¹�µ�C�Y�•��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� �S*üA¹
Q�¸	Ã�¹G!5B!£�¹Eî-¹�µ�C�È�'*ü��,O�)2Ï4³�Ê�ÈE­�o�µ�C�î>•��/��Î�9�Ä�V�p

K��94§�3,X�ÚLh0ú	â�¡'
Eg�9�+0ú�È�íE­�o�+0ú�Ú>•2Ï4³�ö�×�Ä��

��

G!5B���_  ��
�ßM6,X/��_E¯> !£�¹Eî-¹�µ�C,XA’5B�Ö��
Ruijie(config)# banner motd  $ hello,world $  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.3 boot system 

A’5BA’�Û,X
��|��/ß�c�[�Ê	á�È�S*üA¹
Q�¸,X �Q�R�6�ã�6�áA’�Û,X�Î	V5�,Õ
��|��/ß�c
	áG!5B�Ä��

boot system �Q�R ����

(���	Ë AÈ�â


Q�¸	Z	Æ






Î.�G!5B1u)Ú
Q�¸��

����������

clock update-calendar 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  

�� �Ô�o�G	ÄL8EC�Ê�ÊJs�êE¬�K�Û.@�Ê�ÊJs�Ä�F�D�O�H�Q�G�D�U�Å�Ä.@�Ê�ÊJs+�+	"4PE�|�È	G�S�üA’�Û
�GKÁ�êG¡
�,X�™�‰�ß�36Ñ�Õ4ÁCD�Ê�Ä��

�V�p2Ï4³,XEC�Ê�ÊJs
`.@�Ê�ÊJs�á	à!9�È+��bEC�Ê�ÊJs�È��2’�š,X4ì���ÈLÔ?UEîE›A¹
Q
�¸�ÚEC�Ê�ÊJs���š.B,X�ÊKÈ
`�¹�ó�á�
��.@�Ê�ÊJs	•�Ä ��

��

G!5B���_  ��
�S*ü�V�ß
Q�¸	Ã�¹�Ú�'�!EC�Ê�ÊJs,X�ÊKÈ
`�¹�ó�á�
��.@�Ê�ÊJs�Ä��

Ruijie# clock update-calendar  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

� � � � ����

��

�G	ÄAÈ�â �� ����

��

��




Î.�G!5B1u)Ú
Q�¸��

����������

Ruijie(config-line)# exec-timeout 5  30 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.7 hostname 

?U�Û�n�ê�Â�
A’�Û,X����	á�ÈAË�;> �<��G!5B
Q�¸ hostname �Ä��

hostname  name��

�� 	–�D �£EÄ 
	–�DAÈ�â ��

name��
A’�Û,X����	á�È	¾6Ñ�S*ü�+0ú���Ã�D�+�¹	žE²�y0ú�Ä
�Ô�ûKS�z�� ���� �þ�+0ú�Ä��

��

5�,ÕG!5B �� 5�,Õ,X����	á�� �5�X�L�M�L�H�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� ����	á��?U*ü�bAš�ÿA’�Û�¹	ž�ü�¼	Ë
` �&�+�$�3AxA•���0����
�A’�Û,X*ü��	á�Ä��

��

G!5B���_  ��
�ßM6,X/��_�Û�nA’�Û,X����	á�� �%�H�L�-�L�Q�J�$�J�H�Q�G�D�Ö��
Ruijie(config)# hostname BeiJingAgenda 
BeiJingAgenda(config)# 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.8 prompt 

?UA’5B2Ï4³,X
Q�¸�¤/�0ú�È�ü�<��G!5B�õ�ã�ß�;> 
Q�¸ prompt �Ä?U	ª#\
Q�¸�¤/�0ú,XG!5B�È�S
*ü no prompt 
Q�¸�Ä��

prompt ��string��

	–�DAÈ�â �� 	–�D �£EÄ 




Î.�G!5B1u)Ú
Q�¸��

����������

�� string� � � � 
Q�¸�¤/�0ú�+0ú���È�ÔKS	Ã�¹G!5B




Î.�G!5B1u)Ú
Q�¸��




Î.�G!5B1u)Ú
Q�¸��

����������

speed speed 

�� 	–�D �£EÄ 

	–�DAÈ�â ��
Speed��

4œ0ÃA’�Û,X�ôEgEó)[�È	)�!�� �E�S�V�Ä�Í�b��> �y	·�È
	¾6Ñ�Ú�ôEgEó)[A’5B�� �������� �Ã�����������Ã���������� �Ã���������� �Ã
������������ ��,X�Ô�þ�È5�,Õ,XEó)[�� �������� �Ä��

��

5�,ÕG!5B �� 5�,Õ,XEó)[�� ����������

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*üA¹
Q�¸A’5B4œ0ÃA’�Û,XEîAƒEó)[�Ä��

��

G!5B���_  ��
�ßM6,X/��_�Ú��	·Eó)[A’5B�� �������������E�S�V�Ö��
Ruijie(config)#  line console  0 
Ruijie(config-line)# speed 57600 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.12 write 

�Ú2Ï4³G!5B�Ä�U�X�Q�Q�L�Q�J���F�R�Q�I�L�J�Å�±�,���Û�n�!5B�Ä��

write ���>��memory �_ network  �_��terminal �@��

�� 	–�D 




Î.�G!5B1u)Ú
Q�¸��

����������

Ruijie# write 
Building configuration... 
[OK]  

�_ ���Ö�¹�ß/�8×�ü���Õ boot config 
Q�¸,XA’�Û�ÞA’5B
��|G!5B�[�Ê�� �8 ,¬�Þ�[�Ê��	â�È
�ü/ÏL8 �8 ,¬�!	â�;> write 
Q�¸,X�á	à> ���Ö 
Ruijie(config)# boot config usb1:config.text  
Ruijie# write 
Building configuration... 
Write to boot config file: [usb1 : config.text] 
[OK] 
Ruijie# usb remove  1 
0:1:1:38 Ruijie: USB-5- USB_DISK_REMOVED: USB Device <USB Mass 
Storage Device> Removed! 
Ruijie# write 
Building configuration... 
Write to boot config file: [usb1 : config.text] 
[Failed] 
The device [usb1] does not exist, write to the default config file 
[flash:config.text]? [no] yes 
Write to the default config file: [flash:config.text] 
[OK] 

��

�� 
Q�¸ �£EÄ 

�� boot config A’5BA’�Û,X
��|G!5B�[�Ê	á ��

�� copy �ÍA’�ÛG!5B�[�ÊE¯> �á�
��
,Ì�G
Q�¸  

�� show running-config �¹,ß2Ï4³G!5B ��

��

 
�� ��

����•ÁÐ�œ¸ 
 




Î.�G!5B1u)Ú
Q�¸��

����������

��

�S*ü�Û�Ð  �� �S*üA¹
Q�¸	Ã�¹�¹,ß�'�!2Ï4³�ÊJs�È �G�H�W�D�L�OEÝNM�Ú��/�2Ï4³�ÊJs�9$d�Ä��

��

G!5B���_  ��
�ßM6,X/��_���;> show clock 
Q�¸,X�Ô�þ/��_�Ö��
Ruijie# show clock  
clock: 2003-3-17 10:27:21 

��

�� 
Q�¸ 




Î.�G!5B1u)Ú
Q�¸��

����������

Data overflow:  27697 bytes 
stop rx interrupt:  0 times 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.3.3 show mainfile 

��/��'�!A’�ÛG!5B,X�é�Ð��/ß�c�[�Ê	á�Ä��

show mainfile ��

�� 	–�D �£EÄ 

� � – "  

� � � �

� G 	 Ä A È � â � �� ´ b ” ò� G 	 Ä A È � â 




Î.�G!5B1u)Ú
Q�¸��

����������

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  ��






Î.�G!5B1u)Ú
Q�¸��

����������

G!5B���_  ��

�ßM6,X/��_�¹,ß�Ô�o2Ï4³,X�µ�C�Ö��
Ruijie# show version  
System description : Ruijie Dual Stack Multi-Layer Switch(S3760-24)
By Ruijie Network 
System start time: 1970-6-14 11:49:53 
System uptime: 3:17:1:17 
System hardware version: 2.0 
System software version: RGOS 10.3.00(4), Release(34679) 
System boot version: 10.2.34077 
System CTRL version: 10.2.24136 
System serial number: 1234942570001 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



��

��������


Q�¸	–5× �+�7�7�3�á�uG!5B

3 ��	´HTTP�§��  

3.1 enable service web-server 
�� �'�Ô �+�7�7�3�á�u�s6Ñ�ÄA¹
Q�¸,X no �6�ã�GKÁ �+�7�7�3�á�u�s6Ñ�Ä��
�� enable service web-server ���>��http �_ https �_ all �@��
�� no��enable service web-server ���>��http �_ https �@��
� � � �
�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��
�� http �� �'�Ô �K�W�W�S�á�u ��
�� https �� �'�Ô �K�W�W�S�V�á�u ��
�� all 	à�Ê�'�Ô �K�W�W�S
` �K�W�W�S�V�á�u ��
� � � �
�Ï5�,ÕG!5B�Ð �� T¬Ax�+�7�7�3�á�u�s6Ñ���GKÁ,X��
� � � �
�Ï
Q�¸�õ�ã�Ð �� �<��G!5B�õ�ã ��
� � � �
�Ï�S*ü�Û�Ð�Ð �� �V�p�;> A¹
Q�¸�Ê	âM6�áC³�Ï�)�GK��+�ê5ÙC³ all �È�í></�	à�Ê�'�Ô �K�W�W�S���á�u
` �K�W�W�S�V���á

�u�×�V�pC³ http �GK��+�È�í></�	¾�'�Ô �K�W�W�S�á�u�×�V�pC³ https �GK��+	¾�'�Ô �K�W�W�S�V�á�u�Ä
�S*ü no enable service web-server *ü�b�GKÁ,Ì�h,X �+�7�7�3�á�u�Ä ��

� � � �
�ÏG!5B���_�Ð �� �ßM6,X/��_
Q�¸	à�Ê�'�Ô �K�W�W�S
` �K�W�W�S�V�á�u�s6Ñ�Ä��

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��
�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����
�5�X�L�M�L�H���F�R�Q�I�L�J�����H�Q�D�E�O�H���V�H�U�Y�L�F�H���Z�H�E���V�H�U�Y�H�U��

� � � �
�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��
�� show service �¹,ß2Ï4³�'�!,X�á�u(Š�Õ��
�� show web-server status ��/� �Z�H�E�á�u�<(Š�Õ��
� � � �
�Ï�G	ÄAÈ�â�Ð �� ����

3.2 http web-file update 
�� �È�„ �:�H�E



��

��������


Q�¸	–5× �+�7�7�3�á�uG!5B

�� ���� ����
� � � �
�Ï�G	ÄAÈ�â�Ð �� ����

3.3 ip http authentication 
�� A’5B �:�H�E,O�)AxA•,X�•�ã�ÄA¹
Q�¸,X no �6�ã�6�á5�,ÕG!5B�Ä��
�� ip http authentication ���^��enable ���_��local ���`��
�� no ip http authentication 
��  
�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��
�� enable G›*üenable password �ê enable secret 
Q�¸A’5B,X	·�¸E¯> Ax

A•�È	·�¸�™NO�� ���� 4{,X�Ä ��
�� local G›*ü��
� username 
Q�¸A’5B,X*ü��	á
`	·�¸E¯> AxA•�ÈA¹*ü��

�™NO4¥�n���� 4{��L$�Ä��
� � � �
�Ï5�,ÕG!5B�Ð �� 2Ï4³T¬AxG›*üenable AxA•�•�ã�Ä��
� � � �
�Ï
Q�¸�õ�ã�Ð �� �<��G!5B�õ�ã ��
� � � �
�Ï�S*ü�Û�Ð�Ð �� �ü�S*ü �+�W�W�S���6�H�U�Y�H�U,X�Ê�í�ÈLÔ?U,O�)AxA•�ä�s	â�!6ÑE¯�9 �:�H�ENIM6�Ä�S*üA¹
Q�¸A’5B �:�H�E

,O�)AxA•�•�ã�Ä��
� � � �
�ÏG!5B���_�Ð �� �ßM6,X/��_
Q�¸A’5B �:�H�E,O�)�ÊG›*ü �O�R�F�D�OAxA•�•�ã�Ä ��

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��
�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����
�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���K�W�W�S���D�X�W�K�H�Q�W�L�F�D�W�L�R�Q���O�R�F�D�O��

� � � �
�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��
�� enable service web-server �'�Ô2Ï4³ �+�7�7�3�á�u��
� � � �
�Ï�G	ÄAÈ�â�Ð �� ����

3.4 ip http port 
�� A’5B �K�W�W�S�á�u,X0Ã	·�Ä�S*ü no 
Q�¸�6�á5�,Õ0Ã	·�Ä ��
�� ip http port port-number��
�� no ip http port 
��  
�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��
�� port-number A’5B �K�W�W�S�á�u0Ã	·�È	ª��8×�È�� �����Ã �������������������� �Ä��
� � � �
�Ï5�,ÕG!5B�Ð �� T¬Ax0Ã	·	Ë�� ������
� � � �
�Ï
Q�¸�õ�ã�Ð �� �<��G!5B�õ�ã ��
� � � �
�Ï�S*ü�Û�Ð�Ð �� A¹
Q�¸*ü�bA’5B �K�W�W�S�á�u,X0Ã	·�Ä��
� � � �
�ÏG!5B���_�Ð �� �ßM6,X/��_
Q�¸A’5B �K�W�W�S,X�á�u0Ã	·�� �������� �Ä��

�5�X�L�M�L�H���F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��
�(�Q�W�H�U���F�R�Q�I�L�J�X�U�D�W�L�R�Q���F�R�P�P�D�Q�G�V�����R�Q�H���S�H�U���O�L�Q�H�������(�Q�G���Z�L�W�K���&�1�7�/���=����
�5�X�L�M�L�H���F�R�Q�I�L�J�����L�S���K�W�W�S���S�R�U�W������������

� � � �
�Ï,Ì�G
Q�¸�Ð �� 
Q�¸��



��

��������


Q�¸	–5× 



��

��������


Q�¸	–5× �+�7�7�3�á�uG!5B

�Ï�G	ÄAÈ�â�Ð �� ����



G!5B�/�,�1�(
Q�¸ ��

��������

4 ��	´ LINE �w�W 

4.1 LINE��	´�ü�»�w�W  

4.1.1 access-class 

A’5B �/�L�Q�H�ß�h*ü,X �$�&�/�ÄA“KÂ�{�
�ë><�Å�Ä�S*ü access-class  acl-no���^��in | out ��� ̀ 
Q�¸G!5B �/�L�Q�H
�ß,XA“KÂ�{�
�ë><�Ä�S*ü �Q�R��access-class access-list-number� � � � � ^in | out �`��
Q�¸	ª#\ �/�,�1�(�ß,X
�$�&�/G!5B�Ä��

�>no�@ access-class access-list-number���în | out �`��

�� 	–�D �£EÄ 

 access-list-number �Û�n+� �D�F�F�H�V�V���O�L�V�W�n��,XA“KÂ�{�
�ë><�Ä��

�� in �Í�y	«E²�yE¯> A“KÂ�{�
E›$¸�Ä��
	–�DAÈ�â 

�� out �Í�ê�ÎE²�yE¯> A“KÂ�{�
E›$¸�Ä��

��

5�,ÕG!5B ��
5�,ÕA’5B�Ê�È �/�L�Q�H�ß"u�ÝG!5B�Ï�)A“KÂ�{�
�ë><�Ä�y�
���ÝE²�y�È�J��AŒ���Ý�ê�Î,XE²
�y�Ä��

��


Q�¸�õ�ã  �� �/�L�Q�HG!5B�õ�ã�Ä ��

��

�S*ü�Û�Ð  ��
A¹
Q�¸G!5B �/�L�Q�H�ß,XA“KÂ�{�
�ë><�ÄT¬Ax�™�‰�ß��AŒ�y	«���ÝE¯�9,XE²�y�â�ê�Î,XE²�y�È
�áE¯> E²�yE›$¸�Ä�'G!5B�Z access-class 	â �È	¾�ÝEîE› �D�F�F�H�V�V���O�L�V�WE›$¸,XA“KÂ�È�!	Ã�¹
E²�y�ä�s�Ä�S*ü show running ��
Q�¸�¹,ß �/�L�Q�H�ß,XG!5B�µ�C�Ä��

��

G!5B���_  

�� A’5B�ü �O�L�Q�H���Y�W�\���������ß�È�Í�b�y	«,XE²�yG!5B �D�F�F�H�V�V���O�L�V�W�� �����Ö��
Ruijie# configure terminal   
Ruijie(config)# line vty 0 4 
Ruijie(config-line)#  access-class 10 in 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show running �¹,ß,X(Š�Õ�µ�C�Ä��

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë 

,Ì



G!5B�/�,�1�(
Q�¸ ��



G!5B�/�,�1�(
Q�¸ ��

��������

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

4.1.4 transport input 

A’5B �/�L�Q�H�ß	Ã�¹EîAƒ,X�Û�n	#A‚�È�S*ü transport input 
Q�¸A’5B �/�L�Q�H�ß	Ã�¹EîAƒ,X	#A‚�Ä�S*ü
default  transport  input �6�á�� �/�,�1�(�ß��AŒEîAƒ,X	#A‚��5�,Õ���Ä��

transport input �âll | ssh | telnet | none �`��

default transport input ��

�� 	–�D �£EÄ 

�� all  G!5BA¹�/�L�Q�H�ß�È��AŒ���Ý,X	#A‚EîAƒ�Ä ��

�� ssh G!5BA¹�/�L�Q�H�ß�È	¾��AŒ �6�6�+	#A‚EîAƒ�Ä��

�� telnet  G!5BA¹�/�L�Q�H�ß�È	¾��AŒ �7�H�O�Q�H�W	#A‚EîAƒ�Ä ��

	–�DAÈ�â 

�� none G!5BA¹�/�L�Q�H�ß�È�á��AŒ�Ï�)	#A‚EîAƒ�Ä ��

��

5�,ÕG!5B ��
5�,ÕA’5B�Ê�È�9�7�<��AŒ���Ý,X	#A‚EîAƒ�Ä5à�J�W2O
_,X �7�7�<,XT¬Ax���� �1�2�1�(�È�á��AŒ
�Ï�)	#A‚EîAƒ�Ä�'A’5B�Z,Ì�h,X	#A‚	Ã�¹EîAƒ	â�È	Ã�¹�S*ü default transport input 
Q
�¸�ÚA’5B�6�á��T¬Ax���Ä��

��


Q�¸�õ�ã  �� �/�L�Q�HG!5B�õ�ã��

��

�S*ü�Û�Ð  ��

A¹
Q�¸G!5B �/�L�Q�H�õ�ã�ß��AŒEîAƒ,X	#A‚�Ä �9�7�<�üT¬Ax�™�‰�ß�È��AŒ���Ý	#A‚Eî�µ�Ä�'G!
5B�Z��AŒEîAƒ,X	#A‚	â�È	¾�ÝG!5B,X	#A‚�!	Ã�¹�ü�Í�h,X �9�7�<�ÞE²�y�ä�s�Ä�S*ü show 
running�� 
Q�¸�¹,ß �/�L�Q�H�ß,XG!5B�µ�C�Ä��

�	  AÈ�â��
�6�áT¬AxG!5B�S*ü �Gefault  transport  inpu �W
Q�¸�Ä no transport 
input 
Q�¸�È�Ú/U!6�Í�h �/�,�1�(�õ�ã�ß���Ý,XEî�µ	#A‚�ÄA’5B4§�p�â
transport input none ,Ì	à�Ä ����

��

G!5B���_  ��

A’5B�ü �O�L�Q�H���Y�W�\���������ß�È	¾��AŒ �W�H�O�Q�H�W	#A‚,O�)�Ö��
Ruijie#  configure terminal   
Ruijie(config)# line vty 0 4 
Ruijie(config-line)# transport input telnet  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show running �¹,ß,X(Š�Õ�µ�C�Ä��

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��



G!5B�/�,�1�(
Q�¸ ��

��������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�[�Ê2Ï4³
Q�¸��

��������

5 ��	´�g�]	x	ž�w�W 

5.1 ��	´�ü�»�w�W 

5.1.1 cd 

A’5B�[�Ê2Ï4³,X�'�!CÃ�X�Ä��

cd ���>filesystem:�@�>directory�@��

��
�� 	–�D �£EÄ 

�� filesystem �Û�n,X�[�Ê2Ï4³�ÄA¹	–�D�™NO���ú���Ö�� ��	–�DAÈ�â 

�� directory �Û�n,X,Â�)��

��

5�,ÕG!5B �� 5�,Õ�'�!,Â�)�ü�ü �I�O�D�V�K,X�
,Â�)�ß��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  
�� �F�G
Q�¸�Ú�
	¬�'�!�[�Ê2Ï4³,X�'�!�Ä�[�Ê2Ï4³�J�ª
Q�¸���È8¹�S*ü,Ì�ÍCÃ�X�Ä	GCÃ�X�á

�¹���� ���Ô�Ÿ�Å�È�í��	å�Í�b2Ï4³,X�'�!CÃ�X�Ä?U�¹,ß2Ï4³�'�!CÃ�X�È�S*ü �S�Z�G
Q�¸�Ä��

��

G!5B���_  ��
�_ 1�Ö�Ú�'�!CÃ�XA’5B�� �X�V�E��,X�
,Â�) ��
Ruijie# cd usb0:/ 
 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� �S�Z�G�� ��/��'�!�[�ÊCÃ�X��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

�� �´�� ��
Q�¸	Z	Æ  

� � � � � �

5.1.2 copy 

�¢$d��,Â,X�ËBñ�Ï�ã�[�Ê�Ä��

copy ��source-url destination-url 

��

�� 	–�D �£EÄ 	–�DAÈ�â 

�� source-url 
>•�ËBñ,X$d�[�Ê �8�5�/�Ä�
�B�[�Ê���Þ�ôE¬���ßEQ�|
�0�ÈE­�þ$d
�
�	Ã�¹����
��ê5ÙE°/ß,X�Ä ��



G!5B�[�Ê2Ï4³
Q�¸��

��������

�� destination-url 
,Â,X�[�Ê �8�5�/�Ä�
�B�[�Ê���Þ�ôE¬���ßEQ�|�0�ÈE­�þ
,Â,X
�
�	Ã�¹����
��ê5ÙE°/ß,X�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  ��

�S*ü �F�R�S�\
Q�¸	Ã�¹�r)„��
�	Ø/¡�,�|�ŸBü��KÈ,X�ËBñ�¹	ž
`5%4°�á�u�<��KÈ,X�[�Ê�ô
Eg�Ä��

(M�n�[�Ê2Ï4³,X �8�5�/ �!4Ô�Ö��

�!4Ô AÈ�â 

flash: 
�I�O�D�V�K�,�|�ŸBü�ÄE­�þ�!4Ô�ü���ÝA’�Û�ÞFÑ	Ã�¹�S*ü�Ä
�' �8�5�/ �á�S*ü�!4Ô,X�Ê�í�È5�,Õ></� �I�O�D�V�K�ÄEî��A’
�Û,X
��|��/ß�cFÑ�±�,�ü �I�O�D�V�K�Þ�Ä ��

tftp: �7�)�7�35%4°�á�u�<��

xmodem: �S*ü �[�P�R�G�H�P	#A‚	å5%4°A’�Û�
	¥�[�Ê��

usb0: 1��Ô�þ �X�V�EA’�Û��

usb1: 1��`�þ �X�V�EA’�Û��

��

�a "¼�ã�� A¹�¡�0�á���ÕEîG!0ú����

��

�	  AÈ�â�� "u�Ý�Û�n �8�5�/ �!4Ô�í5�,Õ></��'�!�[�Ê2Ï4³��
��

��

G!5B���_  ��

�_ ���Ö�¢ �W�I�W�S�á�u�<�Þ�ßEQ�[�Ê��
Ruijie# copy tftp://192.168.201.54/rgos.bin flash:/  

�_ ���Ö�Þ�ô�[�Ê�� �W�I�W�S�á�u�<��
Ruijie# copy flash:/rgos.bin tftp://192.168.201.54/rgos.bin 

�_ 3�Ö�S*ü xmodem�ßEQ�[�Ê 
Ruijie# copy xmodem: flash:/config.text  

�_ 4�Ö�Ú�[�Ê�ËBñ�� U ,¬ 
Ruijie# copy flash:/config.text usb0:/config.text 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� del �ôL8�[�Ê��

� � � �rename �[�Ê�È	á��

� � � �dir ��/��Û�n,Â�),X�[�Ê�ë><��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 
Q�¸	Z	Æ  

�� �´�� ��



G!5B�[�Ê2Ï4³
Q�¸��

��������

� � � � � �

5.1.3 delete 

�ôL8�[�Ê�Ä��

delete url  

��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� url�� ?U�ôL8,X�[�Ê,X �X�U�O�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  ��

�ôL8 �X�U�O�Û�n�!5B,X�[�Ê�ÄA¹
Q�¸���Õ�ôL8��
��,�|�ŸBü�Þ,X�[�Ê�È	G �8�5�/







G!5B�[�Ê2Ï4³
Q�¸��

��������

�� del �ôL8�[�Ê��

� � � �copy �[�Ê�ËBñ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �´�� ��

5.1.7 rmdir 

�ôL8,Â�)�Ä��

rmdir ��directory 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� directory�� ?U�ôL8,X,Â�)	á�� �™NO��0N,Â�)��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� ��0



 �p �´ �p (M���õ�ã �p ��/��'�!���Ø,X�[�Ê2Ï4³CÃ�X�Ä �p �_

1 �Ö}ðM6,X/��_��/��'�!�¹�0CÃ�X�µ�C�Ä
Ruijie# 

flash:/   c d   � p� ´   � ´ � p s h o w  f i l e  s y s t e m s  s h o w  f i l e  s y s t e m s    � ´ � p  � p� ´  � p( M � � � õ � ã  � p E î E › � � / � � [ � Ê 2 Ï 4 ³ � µ � C , X 
 Q � ¸ � È 	 Ã � ¹ � Z ? · � ' � ! A ’ í ° � Þ � � � Ý � � � Õ , X � [ � Ê 2 Ï 4 ³ � È � ¹ 	 ž E ­ � o � [ � Ê 2 Ï 4 ³ � Þ , X 	 Ã * ü 0 N K È � ™ � ‰ � Ä

� p  � p � _� �� Ö � � / � � [ � Ê 2 Ï 4 ³ � µ � C
� 5 � X � L � M � L � H � � s h o w  f i l e  s y s t e m s� p   � ´ � p  � p� ´   



G!5B�&�3�8���/�2�*
Q�¸��

��������

6 ��	´ CPU-LOG �w�W 

6.1 �Á�¯	x	ž	a�Â�ü�»�w�W 

6.1.1 cpu-log 

?U���¹G!5B �&�3�8�ý*ü)[�¹�«�µ�C?º	¥K¼L$�� 	Ã�¹�S*ü cpu-log�Ä��

cpu- log  log-limit low_num high_num��

�� 	–�D �£EÄ 

�� log-limit 



G!5B�&�3�8���/�2�*
Q�¸��

��������

6.2 �‹	 �ü�»�w�W 

6.2.1 show cpu 

?U�¹,ß2Ï4³ �&�3�8�ý*ü)[�µ�C�ÈAË�;> (M��*ü���õ�ã
Q�¸ show cpu �Ä��

show cpu ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� - ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã�Ä��

��

�S*ü�Û�Ð  
�� �S*üA¹
Q�¸	Ã�¹�¹,ß2Ï4³,X �&�3�8�ý*ü�™�‰�È�Ù�À�ÔE¥�� /¦Js�Y�Ã�ÔE¥ �� �ÚJs�Y�Ã�ÔE¥ ��

�ÚJs�Y2Ï4³,X �&�3�8�ý*ü)[�È�¹	ž!£�þ�Ï�u�Ú�ÿ�ü�ÔE¥ �� /¦Js�Y�Ã�ÔE¥ �� �ÚJs�Y�Ã�ÔE¥ ��
�ÚJs�Y,X �&�3�8�ý*ü)[1��µ�C�Ä ��

��

G!5B���_  

�� �ßM6,X/��_���;> show cpu ,X�Ô�þE¤> 4§�p�Ä��
Ruijie# show cpu 
======================================= 
     CPU Using Rate Information 
CPU utilization in five seconds: 25% 
CPU utilization in one minute  : 20% 
CPU utilization in five minutes: 10% 
  NO   5Sec   1Min   5Min   Process  
  0     0%     0%     0%    LISR INT  
  1     7%     2%     1%    HISR INT  
  2     0%     0%     0%    ktimer  
  3     0%     0%     0%    atimer  
  4     0%     0%     0%    printk_task  
  5     0%     0%     0%    waitqueue_process  
  6     0%     0%     0%    tasklet_task  
  7     0%     0%     0%    kevents  
  8     0%     0%     0%    snmpd  
  9     0%     0%     0%    snmp_trapd  
 10     0%     0%     0%    mtdblock  
 11     0%     0%     0%    gc_task  
 12     0%     0%     0%    Context  
 13     0%     0%     0%    kswapd  
 14     0%     0%     0%    bdflush  
 15     0%     0%     0%    kupdate  
 16     0%     3%     1%    ll_mt  
 17     0%     0%     0%    ll main process  
 18     0%     0%     0%    bridge_relay  
 19     0%     0%     0%    d1x_task  
 20     0%     0%     0%    secu_policy_task  
 21     0%     0%     0%    dhcpa_task  
 22     0%     0%     0%    dhcpsnp_task  
 23     0%     0%     0%    igmp_snp  



G!5B�&�3�8���/�2�*
Q�¸��

��������

 24     0%     0%     0%    mstp_event  
 25     0%     0%     0%    GVRP_EVENT  
 26     0%     0%     0%    rldp_task  
 27     0%     2%     1%    rerp_task  
 28     0%     0%     0%    reup_event_handler  
 29     0%     0%     0%    tpp_task  
 30     0%     0%     0%    ip6timer  
 31     0%     0%     0%    rtadvd  
 32     0%     0%     0%    tnet6  
 33     2%     0%     0%    tnet  
 34     0%     0%     0%    Tarptime  
 35     0%     0%     0%    gra_arp  
 36     0%     0%     0%    Ttcptimer  
 37     8%     1%     0%    ef_res  
 38     0%     0%     0%    ef_rcv_msg  
 39     0%     0%     0%    ef_inconsistent_daemon  
 40     0%     0%     0%    ip6_tunnel_rcv_pkt  
 41     0%     0%     0%    res6t  
 42     0%     0%     0%    tunrt6  
 43     0%     0%     0%    ef6_rcv_msg  
 44     0%     0%     0%    ef6_inconsistent_daemon  
 45     0%     0%     0%    imid  
 46     0%     0%     0%    nsmd  
 47     0%     0%     0%    ripd  
 48     0%     0%     0%    ripngd  
 49     0%     0%     0%    ospfd  
 50     0%     0%     0%    ospf6d  
 51     0%     0%     0%    bgpd  
 52     0%     0%     0%    pimd  
 53     0%     0%     0%    pim6d  
 54     0%     0%     0%    pdmd  
 55     0%     0%     0%    dvmrpd  
 56     0%     0%     0%    vty_connect  
 57     0%     0%     0%    aaa_task  
 58     0%     0%     0%    Tlogtrap  
 59     0%     0%     0%    dhcp6c  
 60     0%     0%     0%    sntp_recv_task  
 61     0%     0%     0%    ntp_task  
 62     0%     0%     0%    sla_deamon  
 63     0%     3%     1%    track_daemon  
 64     0%     0%     0%    pbr_guard  
 65     0%     0%     0%    vrrpd  
 66     0%     0%     0%    psnpd  
 67     0%     0%     0%    igsnpd  
 68     0%     0%     0%    coa_recv  
 69     0%     0%     0%    co_oper  
 70     0%     0%     0%    co_mac  
 71     0%     0%     0%    radius_task  
 72     0%     0%     0%    tac+_acct_task  
 73     0%     0%     0%    tac+_task  
 74     0%     0%     0%    dhcpd_task  
 75     0%     0%     0%    dhcps_task  



G!5B�&�3�8���/�2�*
Q�¸��
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 76     0%     0%     0%    dhcpping_task  
 77     0%     0%     0%    dhcpc_task  
 78     0%     0%     0%    uart_debug_file_task  
 79     0%     0%     0%    ssp_init_task  
 80     0%     0%     0%    rl_listen  
 81     0%     0%     0%    ikl_msg_operate_thread  
 82     0%     0%     0%    bcmDPC  
 83     0%     0%     0%    bcmL2X.0  
 84     3%     3%     3%    bcmL2X.0  
 85     0%     0%     0%    bcmCNTR.0  
 86     0%     0%     0%    bcmTX  
 87     0%     0%     0%    bcmXGS3AsyncTX  
 88     0%     2%     1%    bcmLINK.0  
 89     0%     0%     0%    bcmRX  
 90     0%     0%     0%    mngpkt_rcv_thread  
 91     0%     0%     0%    mngpkt_recycle_thread  
 92     0%     0%     0%    stack_task  
 93     0%     0%     0%    stack_disc_task  
 94     0%     0%     0%    redun_sync_task  
 95     0%     0%     0%    conf_dispatch_task  
 96     0%     0%     0%    devprob_task  
 97     0%     0%     0%    rdp_snd_thread  
 98     0%     0%     0%    rdp_rcv_thread  
 99     0%     0%     0%    rdp_slot_change_thread  
100     4%     2%     1%    datapkt_rcv_thread  
101     0%     0%     0%    keepalive_link_notify  
102     0%     0%     0%    rerp_msg_recv_thread  
103     0%     0%     0%    ip_scan_guard_task  
104     0%     0%     0%    ssp_ipmc_hit_task  
105     0%     0%     0%    ssp_ipmc_trap_task  
106     0%     0%     0%    hw_err_snd_task  
107     0%     0%     0%    rerp_packet_send_task  
108     0%     0%     0%    idle_vlan_proc_thread  
109     0%     0%     0%    cmic_pause_detect  
110     1%     1%     1%    stat_get_and_send  
111     0%     1%     0%    rl_con  
112    75%    80%    90%    idle 

�ü�ÞM6,X�ë><���È�Ô��,X �� > �Ú�ÿ></�2Ï4³�ü�ÔE¥ �� /¦Js�Ã�ÔE¥ �� �ÚJs�Ã�ÔE¥�� �ÚJs�Y
��,X �&�3�8�ý*ü)[�™�‰�Ä�Ù�À �/�,�6�5�Ã�+�,�6�5
`�Ï�u�Å�Ä�ßM6�í���K�',X �&�3�8�ý*ü)[�Ú�×
�™�‰�Ä�J���È!£�Ô�ë,X	ÿ���V�ß�Ö��

�+!‰ AÈ�â 

�1�R �c	Ë��

���6�H�F !£�Ô> ></�,X�Ï�u�ÔE¥ �� /¦Js�Y,X �&�3�8�ý*ü)[��

���0�L�Q�� !£�Ô> ></�,X�Ï�u�ÔE¥ �� �ÚJs�Y,X �&�3�8�ý*ü)[��

���0�L�Q�� !£�Ô> ></�,X�Ï�u�ÔE¥ �� �ÚJs�Y,X �&�3�8�ý*ü)[��


Q�¸�ë><,X�! �� > !¨EW(M!^�È�Ú�ÿ></����Ý �/�,�6�5,X �&�3�8�ý*ü)[
`���Ý �+�,�6�5,X �&�3�8�ý
*ü)[�È�¢1� �� > �Ô�Ÿ�È��></��Ï�u,X �&�3�8�ý*ü)[�Z�Ä�Ô	â�Ô> �� �L�G�O�H4“/ß,X �&�3�8�ý*ü
)[�ÈC³ �:�L�Q�G�R�Z�V�ß,X���6�\�V�W�H�P���,�G�O�H���3�U�R�F�H�V�V���Ô���È></�2Ï4³,X0NKÆ(Š�Õ�Ä�ü�ÞM6,X�_
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�$���È�L�G�O�H4“/ß �� /¦�Y,X �&�3�8�ý*ü)[�� ������ �ÈAÈ�â�'�! �&�3�8�Ý ������ ���Ø�b0NKÆ(Š�Õ�Ä

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� - ����

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����





G!5B�Y�,,Ì�G
Q�¸��

��������

�� �������������E������ �„�r
Q�¸��

� � � � � �

7.1.2 show memory 

?U�¹,ß2Ï4³�'�!�Y�,�S*ü�™�‰�µ�C�ÈAË�;> (M��*ü���õ�ã
Q�¸ show memory �Ä��

show memory ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü��õ�ã

��  ��



G!5B�Y�,,Ì�G
Q�¸��

��������

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë 
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8 ��	´	x	ž�z�¹�w�W 

8.1 ��	´�ü�»�w�W 

8.1.1 clear logging 

?U#ÙL8�Y�,4ç�†	���,X�¹�«�µ�C�ÈAË�ü(M��*ü���õ�ã�ß�;> A¹
Q�¸�Ä��

clear logging ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  �� A¹
Q�¸	¾#ÙL8�Y�,4ç�†	����¹�«�y�[�Y�•�Ä�á6Ñ#ÙL8�¹�«�y�[,X4³Au�µ�C�Ä��

��

G!5B���_  ��
�ßM6/��_#ÙL8�Y�,4ç�†	����¹�«�y�[�Y�•�Ä��
Ruijie# clear logging  

��

�� 
Q�¸ �£EÄ 

�� logging on �'�Ô�¹�«�Ô�G ��

�� show logging �¹,ß4ç�†	����¹�«�y�[��
,Ì�G
Q�¸  

�� logging buffered �Ú�¹�«�µ�CA„�)���Y�,4ç�†	���

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.2 more flash 

?U�¹,ßA„�)�ü�=�) �)�/�$�6�+���¹�«�[�Ê�Y�•�ÈAË�ü(M��*ü���õ�ã�ß�;> A¹
Q�¸�Ö��

more flash:filename 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� Filename���Ö� � � � �¹�«�[�Ê	á/Ä ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��



G!5B2Ï4³�¹�«
Q�¸��

��������

��

�S*ü�Û�Ð  ��
�ü�=�) �)�/�$�6�+���¹�«�[�Ê���Û�[�Ê	á�!4Ô�ú�Ý �´�����I�����´�È�´�����I�����¶,X�[�Ê�ÄA¹
Q�¸	¾��AŒ�¹,ß
�¹�«�[�Ê�È�á��AŒ�S*üA¹
Q�¸	–5×�J�ªM2�¹�«�[�Ê�Ä��

��

G!5B���_  ��

�ßM6/��_���¹,ß�=�) �)�/�$�6�+



G!5B2Ï4³�¹�«
Q�¸��

��������

�$�O�H�U�W�V�� ���� LÔ?U0Ÿ	GG›	ª�~�‘�
!7,XKÂNl��

�&�U�L�W�L�F�D�O�� ���� G¡?U�™�‰��

�(�U�U�R�U�V�� ���� JíAÃ�µ�C��

�Z�D�U�Q�L�Q�J�V�� �� ���� A:
��µ�C��

�1�R�W�L�I�L�F�D�W�L�R�Q�V������ �BEî2O
_�È�áE›LÔ?U�G"¼,XG¡?U�µ�C��

�L�Q�I�R�U�P�D�W�L�R�Q�D�O������ AÈ�â�û,X�µ�C ��

�'�H�E�X�J�J�L�Q�J�� ���� A×A©�µ�C��

��C^�ã�È4{�ÿC^P¬�È	G �� 4{�ÿ,X�µ�C���ÔP¬4{�ÿ,X�µ�C�Ä��

�'�Û�nA’�Û��AŒ��/�,X�¹�«�µ�C4{�ÿ�¹	â�È1��b�ê�"�b��A’5B��4{�ÿ,X�¹�«�µ�C�Ú>•��
AŒ��/��Ä��

��

G!5B���_  ��
�ßM6/��_A’5B	¾��AŒ4{�ÿ�� �� �¹	ž�"�b �� ,X�¹�«�µ�CA„�)�ü�û�ã�� ���������� �+8V,X�Y�,4ç
�†	����Ö��
Ruijie(config)# logging buffered  10000 6  

��

�� 
Q�¸ �£EÄ 

�� logging on �'�Ô�¹�«�Ô�G ��

�� show logging �¹,ß4ç�†	����¹�«�y�[��
,Ì�G
Q�¸  

�� clear logging  #ÙL8�¹�«4ç�†	���,X�¹�«�y�[��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.4 logging console 

?UA’5B��AŒ�ü�{�
	Ä�Þ��/�,X�¹�«�µ�C4{�ÿ�ÈAË�ü�<��G!5B�õ�ã�ß�;> A¹
Q�¸�ÄA¹
Q�¸,X �Q�R�6
�ã/U!6�ü�{�
	Ä�Þ�'	D�¹�«�y�[�Ä��

logging console ��level ��

no logging console ��

�� 	–�D 

��



G!5B2Ï4³�¹�«
Q�¸��

��������

EîE› show logging 
Q�¸	Ã�¹�¹,ß�¹�«A’5B,X,Ì�G	–�D
`4³Au�Ä��

��

G!5B���_  ��
�ßM6/��_A’5B��AŒ�ü�{�
	Ä��/�,X�¹�«�µ�C4{�ÿ�� ���Ö��
Ruijie(config)# logging console informational  

��

�� 
Q�¸ �£EÄ 

�� logging on �'�Ô�¹�«�Ô�G � � � �,Ì�G
Q�¸  

�� show logging �¹,ß4ç�†	����¹�«�y�[�È�¹	ž,Ì�G�¹�«G!5B	–�D��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.5 logging count 

?U�'�Ô�¹�«4³Au�s6Ñ�ÈAË�ü�<��G!5B�õ�ã�ß�;> A¹
Q�¸�Ä?U#ÙL8�¹�«4³Au�D�B�J�GKÁ�¹�«4³Au�s
6Ñ�ÈAË�S*üA¹
Q�¸,X �Q�R�6�ã�Ä��

logging count 

no logging count ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �GKÁ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
EîE›!8
Q�¸�'�Ô�¹�«4³Au�s6Ñ�Ä�¢
Q�¸�'�Ô�Ê�Ô�Ÿ4³Au�Ä�;> no logging count 
Q�¸�Ê�È
4³Au�s6Ñ>•�GKÁ�È�J�è4³Au�D�B>•#ÙL8�Ä��

��

G!5B���_  ��
�'�Ô�¹�«4³Au�s6Ñ�Ö��
Ruijie(config)# logging count  

��

�� 
Q�¸ �£EÄ 

�� show logging count �¹,ß2Ï4³��	Ø�õ
+�¹�«�µ�C ��,Ì�G
Q�¸  

�� show logging  �¹,ß�¹�«�õ
+,X
Î��G!5B�µ�C�â�¹�«4ç�†	���,X�¹�«�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B2Ï4³�¹�«
Q�¸��

��������

8.1.6 logging facility 

?UA’5B�¹�«�µ�C,XA’�Û���ÈAË�ü�<��G!5B�õ�ã�ß�;> A¹
Q�¸�ÄA¹
Q�¸,X �Q�R�6�ã�È�6�áA’�Û����
T¬Ax�����������Ä��

logging facility facility-type 

no logging facility ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� facility-type�� �6�\�V�O�R�J��A’�Û���È�K�',XA’5B��AË	–5×�S*ü�Û	+�Ä��

��

5�,ÕG!5B �� �/�R�F�D�O������������

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �ß><�Ä>< ���Å�� �6�\�V�O�R�J��	Ã6Ñ,XA’�Û���Ö ��

Numerical Code Facility 

���� �N�H�U�Q�H�O���P�H�V�V�D�J�H�V��

���� �X�V�H�U���O�H�Y�H�O���P�H�V�V�D�J�H�V��

���� �P�D�L�O���V�\�V�W�H�P��

���� �V�\�V�W�H�P���G�D�H�P�R�Q�V��

���� �V�H�F�X�U�L�W�\���D�X�W�K�R�U�L�]�D�W�L�R�Q���P�H�V�V�D�J�H�V�� ��

���� �P�H�V�V�D�J�H�V���J�H�Q�H�U�D�W�H�G���L�Q�W�H�U�Q�D�O�O�\���E�\���V�\�V�O�R�J�G��

���� �O�L�Q�H���S�U�L�Q�W�H�U���V�X�E�V�\�V�W�H�P��

���� �Q�H�W�Z�R�U�N���Q�H�Z�V���V�X�E�V�\�V�W�H�P��

���� �8�8�&�3���V�X�E�V�\�V�W�H�P��

���� �F�O�R�F�N���G�D�H�P�R�Q�� ����

������ �V�H�F�X�U�L�W�\���D�X�W�K�R�U�L�]�D�W�L�R�Q���P�H�V�V�D�J�H�V��

������ �)�7�3���G�D�H�P�R�Q��

������ �1�7�3���V�X�E�V�\�V�W�H�P��

������ �O�R�J���D�X�G�L�W��

������ �O�R�J���D�O�H�U�W�� ��

������ �F�O�R�F�N���G�D�H�P�R�Q�� ����

������ �O�R�F�D�O���X�V�H������ �� ���O�R�F�D�O������

������ �O�R�F�D�O���X�V�H������ �� ���O�R�F�D�O������

������ �O�R�F�D�O���X�V�H������ �� ���O�R�F�D�O������

������ �O�R�F�D�O���X�V�H������ �� ���O�R�F�D�O������

������ �O�R�F�D�O���X�V�H������ �� ���O�R�F�D�O������

������ �O�R�F�D�O���X�V�H������ �� ���O�R�F�D�O������



G!5B2Ï4³�¹�«
Q�¸��

��������

������ �O�R�F�D�O���X�V�H������ �����O�R�F�D�O ������ ����

������ �O�R�F�D�O���X�V�H������ �� ���O�R�F�D�O������

T¬AxA’�Û���� ���O�R�F�D�O������ �������Ä��

��

G!5B���_  ��
�ßM6,XA’5B�6�\�V�O�R�J��A’�Û���� �N�H�U�Q�H�O�Ö��
Ruijie(config)# logging facility kern  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� logging console 
A’5B��AŒ�ü�{�
	Ä�Þ��/�,X�¹�«�µ�C
4{�ÿ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.7 logging file flash 

?U�Ú�¹�«�µ�C�±�,�ü�=�) �)�/�$�6�+���ÈAË�ü�<��G!5B�õ�ã�ß�;> A¹
Q�¸�Ä	ª#\�ü�=�) �)�/�$�6�+��
A„�)�¹�«�µ�C�È�S*üA¹
Q�¸,X �Q�R���6�ã�Ä��

logging file flash:filename ���>max-file-size�@���>level�@��

no logging file ��

�� 	–�D �£EÄ 

�� Filename�� �¹�«�[�Ê	á�Ä�á�ú�[�Ê2O
_�È�Î�n�� �W�[�W2O
_�Ä��

�� max-file-size�� �¹�«�[�Ê,X�Ô�û���Ä�¢ �������. �� ���0���E�\�W�H�V�È5�,Õ�û�ã�� �������. �Ä��	–�DAÈ�â 

��
�O�H�Y�H�O��

��AŒ>•A„�)���¹�«�[�Ê��,X�¹�«�µ�C4{�ÿ�Ä	Ã�¹�S*ü4{�ÿ	á/Ä�È�3	Ã
�¹,È�y�S*ü�D�+�Ä5�,Õ�m���=�) �)�/�$�6�+,X���¹�«4{�ÿ�� ���Ä�G�b�¹�«
�µ�C,X4{�ÿ�ÈAË	–5×>< ���Ä��

��

5�,ÕG!5B �� �á6Ñ�Ú�¹�«�µ�CA„�)���=�) �)�/�$�6�+���Ä ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �V�p"u�Ý �6�\�V�O�R�J���6�H�U�Y�H�U�È�ê5Ù
Î�b	Ø/¡�]�<5×<%�á�à�ï�ü5%4°���ôEg�¹�«�µ�C�È	Ã�¹EÝ
�½�Ú�¹�«�µ�C,È�y�±�,�ü�=�) �)�/�$�6�+���Ä ��

�¹�«�[�Ê	â4Ô���Î�n�� �W�[�W�ÈG!5B�[�Ê	â4Ô	á�Ú>•�¦4±�Ä� � � �

�a "¼�ã��
�Ú�¹�«�µ�CA„�)���=�) �)�/�$�6�+�È�™NO	º�êG›C��=�) �)�/�$�6�+�È�V�p"u
�ÝG›C��=�) �)�/�$�6�+�È�O�R�J�J�L�Q�J���I�L�O�H���I�O�D�V�K�Ú>•7¾�|Ld;£�È�á��AŒE¯> G!5B�Ä

��
��

G!5B���_  ��
�ßM6/��_�Ú�¹�«�µ�CA„�)�ü�=�) �)�/�$�6�+���È�[�Ê	á�� �W�U�D�F�H���W�[�W�È�[�Ê�û�ã�� �����.���¹�«�µ
�C4{�ÿ�� ���Ä��
Ruijie(config)# logging file flash:trace   

��



G!5B2Ï4³�¹�«
Q�¸��

��������

�� 
Q�¸ �£EÄ 

�� logging on �'�Ô�¹�«�Ô�G � � � �

�� show logging �¹,ß4ç�†	����¹�«�y�[�È�¹	ž,Ì�G�¹�«G!5B	–�D��
,Ì�G
Q�¸  

�� more flash �¹,ß�=�) �)�/�$�6�+���¹�«�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.8 logging monitor 

?UA’5B��AŒ�ü�9�7�<0k	·�Ä�W�H�O�Q�H�W��0k	·�Ã�6�6�+ 0k	·1��Å�Þ��/�,X�¹�«�µ�C4{�ÿ�ÈAË�ü�<��G!5B�õ
�ã�ß�;> A¹
Q�¸�ÄA¹
Q�¸,X �Q�R�6�ã/U!6�ü �9�7�<0k	·�Þ�'	D�¹�«�y�[�Ä��

logging monitor ��level  

no logging monitor ��

��



G!5B2Ï4³�¹�«
Q�¸��

��������

8.1.9 logging on 

?U��AŒ�¹�«�µ�C�ü�á	àA’�Û�Þ,X��/��ÈAË�S*üA¹�<��
Q�¸�Ä?U/U!6�¹�«�µ�C,X��/��ÈAË�S*üA¹
Q
�¸,X �Q�R�6�ã�Ä��

logging on 

no logging on ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� ��AŒ�¹�«�µ�C�ü�á	àA’�Û�Þ��/��Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� �¹�«�µ�C�á�™	Ã�¹��/��ü �&�R�Q�V�R�O�H��0k	·�Ã �9�7�<0k	·�Þ�È�3	Ã�¹A„�)�ü�á	à,XA’�Û�Þ�Ö�Y

�,4ç�†	��Ã�=�) �)�/�$�6�+�Ã�6�\�V�O�R�J���6�H�U�Y�H�U�ÄA¹
Q�¸���¹�«���Ô�G�È�V�p�GKÁ�¹�«�Ô�G�È��
�Ý�¹�«�µ�C�Ú�á>•��/��êA„�)�ÈL8�Z�ùG¡�û4{�ÿ���û�b �� ,X �/�R�J�Ä��

��

G!5B���_  ��
�ßM6,X/��_�üA’�Û�Þ�GKÁ�¹�«�Ô�G�Ö��
Ruijie(config)# no logging on  

��

�� 
Q�¸ �£EÄ 

�� logging buffered �Ú�¹�«�µ�CA„�)���Y�,4ç�†	���

�� logging  �Ú�¹�«�µ�C	¥4­ �6�\�V�O�R�J���6�H�U�Y�H�U��

�� logging file flash: �Ú�¹�«�µ�CA„�)�ü�=�) �)�/�$�6�+�Þ��

�� logging console A’5B��AŒ�ü�{�
	Ä�Þ��/�,X�¹�«�µ�C4{�ÿ ��

�� logging monitor A’5B��AŒ�ü �9�7�<0k	· ���V �W�H�O�Q�H�W0k	· ���Þ��/�,X�¹�«�µ�C4{�ÿ��

,Ì�G
Q�¸  

�� logging trap A’5B��AŒ	¥EÕ4­�6�\�V�O�R�J���6�H�U�Y�H�U,X�¹�«�µ�C4{�ÿ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.10 logging rate-limit  

?U�'�Ô�¹�«Eó)[L$�
�s6Ñ�ÈL$�
!£/¦�Y��AŒEg�Î,X�¹�«�µ�C�ÈAË�ü�<��G!5B�õ�ã�ß�;> A¹
Q�¸�Ä
?U�GKÁ�¹�«Eó)[L$�
�s6Ñ�ÈAË�S*üA¹
Q�¸,X �Q�R�6�ã�Ä��

logging rate-limit ���n̂umber���_��all number���_��console���n̂umber���_��all number�`�`���>except severity�@��

no logging rate-limit ��

�� 	–�D �£EÄ 	–�DAÈ�â 

�� number�� !£/¦Js�Y��AŒ�Ø)Ú,X�¹�«�µ�C�È8×�È�� ���²���������� �×��



G!5B2Ï4³�¹�«
Q�¸��

��������

�� all A’5B�Í���Ý,X�¹�«�µ�CE¯> Eó)[�{�
�È�Ù�À ���²�� 4{���Ý�¹�«�µ�C�× ��

�� console A’5B!£/¦Js�Y��AŒ�ü�{�
	Ä�Þ��/�,X�¹�«�µ�C�D�×��

��
except 

�ã�b1��b!8�ùG¡�û4{�ÿ,X�¹�«�µ�C�È�áE¯> Eó)[�{�
�×T¬Ax4{�ÿ��
�H�U�U�R�U�������È�Í�ã�b1��b �H�U�U�R�U4{�ÿ,X�¹�«�µ�C�áE¯> Eó)[�{�
�×��

�� severity�� �¹�«�µ�C�ùG¡�û4{�ÿ�È4{�ÿC^�ã�È�ùG¡�ûC^P¬�È8×�È�� ���²����

��

5�,ÕG!5B �� 5�,Õ�™�‰�ß�È�áE¯> Eó)[�{�
�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� !8
Q�¸�{�
2Ï4³,X�¹�«�µ�CEg�Î�Ä�S*ü!8
Q�¸�È	Ã�¹L�!6�ûG£,X�¹�«�µ�CEg�Î�Ä��

��

G!5B���_  ��
A’5B!£/¦Js�Y��AŒ�Ø)Ú,X���Ý�¹�«�µ�C�Ä�Ù�À �G�H�E�X�J�Å�� ���� �5�È�����Í �Z�D�U�Q�L�Q�J	ž�È�ù
G¡4{�ÿ�áE¯> �{�
�Ö��
Ruijie(config)# logging rate-limit all  10 except warnings  

��

�� 
Q�¸ �£EÄ 

�� show logging count �¹,ß2Ï4³��	Ø�õ
+�¹�«�µ�C ��,Ì�G
Q�¸  

�� show logging  �¹,ß�¹�«�õ
+,X
Î��G!5B�µ�C�â�¹�«4ç�†	���,X�¹�«�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.11 logging server  

?U�Ú�¹�«A„�)���Û�n,X Syslog Sever �ÈAË�ü�<��G!5B�õ�ã�ß�S*üA¹
Q�¸�Ä?U�ôL8 Syslog server
�ë><��,X�Û�n
�
�,X Syslog Server �ÈAË�S*üA¹
Q�¸,X �Q�R�6�ã�Ä��

logging server ���îp-address���_��ipv6 ipv6-address�`��

no logging server ���îp-address���_��ipv6��ipv6-address�`��

�� 	–�D �£EÄ 

�� ip-address�� �y�
�¹�«�µ�C,X���� �,�3
�
��× ��	–�DAÈ�â 

�� ipv6 ipv6-address�� �Û�n�y�
�¹�«�µ�C,X���� �,�3�9��
�
��×��

��

5�,ÕG!5B �� T¬Ax�á	å�Ï�) �V�\�V�O�R�J���V�H�U�Y�H�U	¥EÕ�¹�«�µ�C��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
A¹
Q�¸�Û�n�Ô�þ �6�\�V�O�R�J���V�H�U�Y�H�U�9�y�
A’�Û,X�¹�«�µ�C�Ä*ü��	Ã�¹G!5B�îE’ �� �þ �6�\�V�O�R�J��
�6�H�U�Y�H�U�Ä�¹�«�µ�C�Ú	à�Ê	¥4­G!5B,X���Ý �6�\�V�O�R�J���6�H�U�Y�H�U�Ä��

��



G!5B2Ï4³�¹�«
Q�¸��

����������

G!5B���_  ��

�_ ���Ö�ßM6,X/��_�Û�n�Ô�þ
�
��� ��������������������������,X �V�\�V�O�R�J���V�H�U�Y�H�U�Ö��
Ruijie(config)# logging server  202.101.11.1  

�_ ���Ö�ßM6,X/��_�Û�n�Ô�þ �,�3�9��
�
��� �$�$�$�$���%�%�%�%�����)�)�)�)��
Ruijie(config)# logging server ipv6  AAAA:BBBB::FFFF 

��

�� 
Q�¸ �£EÄ 

�� logging on �'�Ô�¹�«�Ô�G � � � �

�� show logging �¹,ß4ç�†	����¹�«�y�[�È�¹	ž,Ì�G�¹�«G!5B	–�D��
,Ì�G
Q�¸  

�� logging trap A’5B��AŒ	¥EÕ4­�V�\�V�O�R�J���V�H�U�Y�H�U,X�¹�«�µ�C4{�ÿ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.12 logging source ip | ipv6  

?UA’5B�¹�«�y�[,X$d �,�3
�
��ÈAË�ü�<��G!5B�õ�ã�ß�;> A¹
Q�¸�ÄA¹
Q�¸,X �Q�R�6�ã	ª#\�Û�n�y�[
,X$d �,�3
�
�A’5B�Ä��

logging source ���îp ��ip-address���_��ipv6 ipv6-address �`��

no logging source � îp ���_��ipv6�`��

�� 	–�D �£EÄ 

�� ip-address�� �Û�n	å �,�3�9���¹�«����	¥EÕ�¹�«�y�[,X$d �,�3�9��
�
��×	–�DAÈ�â 

�� ipv6-address�� �Û�n	å �,�3�9���¹�«����	¥EÕ�¹�«�y�[,X$d �,�3�9��
�
��×

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

T¬Ax�™�‰�ß�È	¥EÕ4­�6�\�V�O�R�J���6�H�U�Y�H�U��,X�¹�«�y�[$d �,�3
�
����y�[	¥EÕ�y	·,X �,�3
�
��Ä��
�Z�“�bC³Cþ1u)Ú�È	Ã�¹�S*üA¹
Q�¸�Ú���Ý�¹�«�y�[,X$d �,�3
�
��Î�n���¤�þ �,�3
�
��ÈE­��
1u)Ú
,��EîE›���Ô
�
�Aš�ÿ�¢
¾	ÄA’�Û	¥EÕ�Î�9,X�¹�«�y�[�È�ì8¹A’�Û�Þ�þG!5BA¹ �,�3
�

��È�í�¹�«�y�[$d �,�3
�
��¡���y�[	¥EÕ�y	·,X �,�3
�
��Ä ��

��

G!5B���_  ��
�ßM6,X/��_�Û�n �/�R�R�S�E�D�F�N������,X
�
��� �6�\�V�O�R�J���y�[,X$d
�
��Ö��
Ruijie(config)# logging source ip  192.168.1.1  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� logging  �Ú�¹�«�µ�C	¥4­ �6�\�V�O�R�J���V�H�U�Y�H�U��

��

�G	ÄAÈ�â �� �´��

��



G!5B2Ï4³�¹�«
Q�¸��

����������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.13 logging source interface 

?UA’5B�¹�«�y�[,X$d�y	·�ÈAË�ü�<��G!5B�õ�ã�ß�;> A¹
Q�¸�ÄA¹
Q�¸,X �Q�R�6�ã	ª#\�Û�n�y�[,X
$d�y	·A’5B�Ä��

logging source interface  interface-type interface-number 

no logging source interface ��

�� 	–�D �£EÄ 

�� interface-type�� �y	·2O
_��	–�DAÈ�â 

�� interface-number�� �y	·4ê	Ë��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� T¬Ax�™�‰�ß�È	¥EÕ4­�6�\�V�O�R�J���6�H�U�Y�H�U��,X�¹�«�y�[$d �,�3
�
����y�[	¥EÕ�y	·,X �,�3
�
��Ä��
�Z�“�bC³Cþ1u)Ú�È	Ã�¹�S*üA¹
Q�¸�Ú���Ý�¹�«�y�[,X$d �,�3
�
��Î�n���¤�þ�y	·,X �,�3
�
��È
E­��1u)Ú
,��EîE›���Ô
�
�Aš�ÿ�¢
¾	ÄA’�Û	¥EÕ�Î�9,X�¹�«�y�[�È�ì8¹A’�Û�Þ�þG!5BA¹
$d�y	·�ê$d�y	·�Þ�þG!5B �,�3
�
��È�í�¹�«�y�[$d �,�3
�
��¡���y�[	¥EÕ�y	·,X �,�3
�
��Ä

��

G!5B���_  ��
�ßM6,X/��_�Û�n �/�R�R�S�E�D�F�N������,X
�
��� �6�\�V�O�R�J���y�[,X$d
�
��Ö��
Ruijie(config)# logging source interface loopback  0 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� logging  �Ú�¹�«�µ�C	¥4­ �6�\�V�O�R�J���6�H�U�Y�H�U��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.14 logging synchronous  

?U�'�Ô*ü��Eg�9�â�¹�«�µ�CEg�Î	à!9�s6Ñ�ÈL�!6*ü��!7�üEg�9�+0ú�Ê>•�'�•�ÈAË�ü4“CÃG!5B�õ�ã
�ß�;> A¹
Q�¸�Ä?U�GKÁ*ü��Eg�9�â�¹�«�µ�CEg�Î	à!9�s6Ñ�ÈAË�S*üA¹
Q�¸,X �Q�R�6�ã�Ä��

logging synchronous 

no logging synchronous ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��



G!5B2Ï4³�¹�«
Q�¸��

����������

5�,ÕG!5B �� 5�,Õ�™�‰�ß�È*ü��Eg�9�â�¹�«�µ�CEg�Î	à!9�s6Ñ�GKÁ�Ä ��

��


Q�¸�õ�ã  �� 4“CÃG!5B�õ�ã��

��

�S*ü�Û�Ð  �� !8
Q�¸�'�Ô*ü��Eg�9�â�¹�«�µ�CEg�Î	à!9�s6Ñ�È	Ã�¹L�!6*ü��!7�üEg�9,X�+0ú�Ê>•�'�•�Ä

��

G!5B���_  ��

Ruijie(config)# line console  0 
Ruijie(config-line)#logging synchronous  

�V�p!7�üEg�9
Q�¸�Ê�È�'	D0Ã	· �8�3���'�2�:�1 �¹�«�µ�C�È�íEg�9,X
Q�¸�îG¡�„Eg�Î�Ö��
Ruijie# configue terminal 
Oct  9 23:40:55 %LINK-5- CHANGED: Interface GigabitEthernet 0/1, 
changed state to down 
Oct  9 23:40:55 %LINEPROTO-5- UPDOWN: Line protocol on Interface 
GigabitEthernet 0/1, changed state to DOWN 

Ruijie#  configue terminal           // *ü��Eg�9,X
Q�¸G¡�„Eg�Î�È5à�á>•�'�•

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show running-config �¹,ß2Ï4³,XG!5B�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.15 logging trap 

?UA’5B��AŒ	¥EÕ4­�6�\�V�O�R�J�� �6�H�U�Y�H�U,X�¹�«�µ�C4{�ÿ�ÈAË�ü�<��G!5B�õ�ã�ß�;> A¹
Q�¸�ÄA¹
Q�¸,X
�Q�R�6�ã/U!6�Ú�¹�«�y�[	¥EÕ4­ �6�\�V�O�R�J���6�H�U�Y�H�U�Ä��

logging trap ��level  

no logging trap��

�� 	–�D �£EÄ 

	–�DAÈ�â 
�� level ��

�¹�«�y�[,X�ùG¡�û�Ä	Ã�¹�S*ü4{�ÿ	á/Ä�È�3	Ã�¹,È�y
�S*ü�D�+�Ä�G�b�¹�«�µ�C�ùG¡�û,XAº4šAÈ�â�ÈAË	–5×
><���Ä��

��

5�,ÕG!5B �� �,�Q�I�R�U�P�D�W�L�R�Q�D�O��������

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
?U�Ú�¹�«�µ�C	¥EÕ4­ �6�\�V�O�R�J�� �6�H�U�Y�H�U�ÈOj��?U�S*ü�<��G!5B
Q�¸ �O�R�J�J�L�Q�J��G!5B �6�\�V�O�R�J��
�6�H�U�Y�H�U�Ä'
	â�È�S*ü �O�R�J�J�L�Q�J���W�U�D�S�Û�n	¥EÕ4­�¹�«�µ�C,X�ùG¡�û4{�ÿ�Ä��

EîE› show logging�� 
Q�¸	Ã�¹�¹,ß�¹�«A’5B,X,Ì�G	–�D
`4³Au�Ä 

��

G!5B���_  ��
�ßM6,X�_�$G!5B�Ú4{�ÿ�� �� ,X�¹�«�µ�C	¥EÕ4­
�
��� �������������������������� ,X �6�\�V�O�R�J���6�H�U�Y�H�U�Ö
Ruijie(config)# logging  202.101.11.22 



G!5B2Ï4³�¹�«
Q�¸��

����������

Ruijie(config)# logging trap informational  

��

�� 
Q�¸ �£EÄ 

�� logging on �'�Ô�¹�«�Ô�G � � � �

�� logging  �Ú�¹�«�µ�C	¥4­ �6�\�V�O�R�J���6�H�U�Y�H�U��
,Ì�G
Q�¸  

�� show logging �¹,ß4ç�†	����¹�«�y�[�È�¹	ž,Ì�G�¹�«G!5B	–�D��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.16 service sequence-numbers 

?U�ü�¹�«�µ�C���t�Þ�c	Ë�ÈAË�ü�<��G!5B�õ�ã�ß�;> A¹
Q�¸�ÄA¹
Q�¸,X �Q�R�6�ã	ª#\�ü�¹�«�µ�C
��,X�c	Ë�Ä��

service sequence-numbers 

no service sequence-numbers ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �¹�«�µ�C���á�ú�c	Ë�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� L8�Z�ü�¹�«�µ�C���t�Þ�ÊKÈ���µ�C�¹�ê�ÈE¬	Ã�¹�ü�¹�«�µ�C���t�Þ�c	Ë�È�c	Ë�¢ �� �Ô�Ÿ�Ä

�t�Þ�c	Ë�¹	â�È��	Ã�¹M2��#Ù�.
�-¹F'�¹�«�µ�C�Ý"u�Ý�ö���È�¹	ž�¹�«�{*ó,X��	âNN�c�Ä

��

G!5B���_  ��
�ßM6/��_G!5B�ü�¹�«�µ�C���t�Þ�c	Ë�Ö��
Ruijie(config)#  service sequence-numbers  

��

�� 
Q�¸ �£EÄ 

�� logging on �'�Ô�¹�«�Ô�G � � � �,Ì�G
Q�¸  

�� service timestamps 
�*ü�¹�«�µ�C��,X�ÊKÈ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B2Ï4³�¹�«
Q�¸��



G!5B2Ï4³�¹�«
Q�¸��

����������

5�,ÕG!5B ��
�¹�«�µ�C��,X�ÊKÈ���È���'�!A’�Û�ÊKÈ�Ä�V�pA’�Û"u�Ý �5�7�&�È�í7¾�|A×�H��A’�Û
��|�Ê
KÈ�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
�S*ü �8�S�W�L�P�H��EÝNM,X�ÊKÈ���ã��A’�Û7¾�¢�Þ õ
��|��,Â�!,XE¤> �ÊKÈ�È	)�!��/¦�Ä�S*ü
�'�D�W�H�W�L�P�HEÝNM,X�ÊKÈ���ã���'�!A’�Û,X�¹�ó�È�� �H�É�Ü�É�¹� � � � � ��ã�Ê�Ö�ÚJs�Ö/¦�Ä��

��

G!5B���_  ��

�ßM6/��_G!5B
�*ü �/�R�J�µ�C
` �'�H�E�X�J�µ�C,X�ÊKÈ���È���ã�� �'�D�W�H�W�L�P�H�Ö�È�J�è���Õ!¿/¦
��/��Ö��



G!5B2Ï4³�¹�«
Q�¸��

����������

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.2 �‹	 �ü�»�w�W 

8.2.1 show logging 

?U�¹,ß�¹�«G!5B,X	–�D�Ã4³Au�µ�C�È�¹	ž�Y�,4ç�†	���,X�¹�«�y�[�ÈAË�ü(M��*ü�����;> A¹
Q�¸�Ä ��

show logging 

�� ����



G!5B2Ï4³�¹�«
Q�¸��

����������

FastEthernet 0/1, changed state to administratively down 
00006 2004-11-17 10:57:43  Ruijie: %7:%LINK CHANGED: Interface 
FastEthernet 0/1, changed state to down 

�¹�«�µ�CAÈ�â�Ö��

�+!‰ AÈ�â 

�6�\�V�O�R�J���O�R�J�J�L�Q�J�� �¹�«�Ô�G�Ö�'�Ô��/� enabled���GKÁ��/� disabled

�&�R�Q�V�R�O�H���O�R�J�J�L�Q�J�� �'	D�ü�{�
	Ä�Þ�¹�«�µ�C,X4{�ÿ�È�¹	ž4³Au��

�0�R�Q�L�W�R�U���O�R�J�J�L�Q�J�� �'	D�ü �9�7�<0k	·�Þ�¹�«�µ�C,X4{�ÿ�È�¹	ž4³Au��

�%�X�I�I�H�U���O�R�J�J�L�Q�J�� A„�)�ü�Y�,4ç�†	����¹�«�µ�C,X4{�ÿ�È�¹	ž4³Au��

�7�L�P�H�V�W�D�P�S���G�H�E�X�J���P�H�V�V�D�J�H�V���'�H�E�X�J�µ�C�ÊKÈ�����ã��

�7�L�P�H�V�W�D�P�S���O�R�J���P�H�V�V�D�J�H�V���/�R�J�µ�C�ÊKÈ�����ã��

�6�H�T�X�H�Q�F�H���O�R�J���P�H�V�V�D�J�H�V���c	Ë�Ô�G��

�7�U�D�S���O�R�J�J�L�Q�J�� 	¥EÕ4­ �6�\�V�O�R�J���6�H�U�Y�H�U�¹�«�µ�C,X4{�ÿ�È�¹	ž4³Au

�/�R�J���%�X�I�I�H�U�� �� A„�)�ü�Y�,4ç�†	���,X�¹�«�y�[��
��

��

�� 
Q�¸ �£EÄ 

�� logging on �'�Ô�¹�«�Ô�G ��,Ì�G
Q�¸  

�� clear logging  #ÙL8�¹�«4ç�†	���,X�¹�«�y�[��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.2.2 show logging count 

?U�¹,ß2Ï4³��	Ø�õ
+�¹�«�µ�C�{*ó,X õ�D�È�¹	ž�Ô	â�{*ó,X�ÊKÈ1�4³Au�µ�C�ÈAË�ü(M���õ�ã�ß�;
> A¹
Q�¸�Ä��

show logging count ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  ��
���Z�S*ü�¹�«�y�[4³Au�s6Ñ�ÈLÔ?U�ü�<��G!5B�õ�ã�ß�È�;> logging count 
Q�¸�Ä show 
logging count 
Q�¸�È	Ã�¹��/��¤�5�¹�«�µ�C�È�{*ó,X õ�D�È�Ô	â�Ô õ�Î)„,X�ÊKÈ�Ä��

EîE› show logging 
Q�¸�È	Ã�¹,ß���¹�«�µ�C4³Au�s6Ñ��	ú�'�Ô�Ä��

��



G!5B2Ï4³�¹�«
Q�¸��

����������

G!5B���_  

�� �ßM6/��_���;> show logging count ,X4§�p�Ö��
Ruijie# show logging count  
Module Name   Message Name Sev Occur      Last Time 
====================================================SYS           
CONFIG_I         5   1         Jul 6 10:29:57 
------------------------------------------SYS       TOTAL      1 

��

�� 
Q�¸ �£EÄ 

�� logging count �'�Ô�¹�«4³Au�s6Ñ�Ô�G��

�� show logging  
��/��¹�«�õ
+,X
Î��G!5B�µ�C�â�¹�«
4ç�†	���,X�¹�«�µ�C��

,Ì�G
Q�¸  

�� clear logging #ÙL8�¹�«4ç�†	�,X�¹�«�µ�C 



G!5B�3�2�( 1u)Ú
Q�¸��

��������

9 ��	´ POE 	a�Â�w�W 

9.1 ��	´�ü�»�w�W 

9.1.1 Poe alloc-power 

A’5B2Ï4³,X�ÚG!�s)[�Ä��

poe alloc-power int 

no poe alloc-power ��

�� 	–�D 



G!5B�3�2�( 1u)Ú
Q�¸��

��������


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A’5B2Ï4³,X �/�/�'�3 �` õ�Ú4{�s6Ñ�Ä��

��

G!5B���_  ��
Ruijie(config)# poe class-lldp enable  
Ruijie(config)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

��  ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.3 Poe disconnect-mode mode 

A’5B2Ï4³,X�•�y�z#��õ�ã�Ä��

poe disconnect-mode mode 

no poe disconnect-mode ��

�� 	–�D �£EÄ 

�� mode ��A’5B,X�•�y�z#��õ�ã�È8×�È �G�F��	–�DAÈ�â 

�� no �6�á5�,ÕG!5B ��

��

5�,ÕG!5B �� �G�F��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �;> �V�ß
Q�¸	Ã�¹A’5B2Ï4³,X�•�y�z#��õ�ã��

��

G!5B���_  ��

A’5B�'�! �3�2�( 2Ï4³,X�•�y�z#��õ�ã�� �G�F��
Ruijie#  configure  
Ruijie(config)#  poe disconnect-mode dc  
Ruijie(config)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�3�2�( 1u)Ú
Q�¸��

��������

9.1.4 Poe enable 

G!5B0Ã	·,XE°/ß�o+	6Ñ�o�Ä��

poe enable 

no poe enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no�� �GKÁE°/ß�o+	6Ñ�o��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� EîE›��
Q�¸�9G!5B�È��	ú�S6Ñ�� �GKÁ0Ã	·,XE°/ß�o+	6Ñ�o�Ä��

��

G!5B���_  ��

Ruijie(config-if)#  
Ruijie(config-if)# poe enable 
Ruijie(config-if)# no poe enable 
Ruijie(config-if)# 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.5 Poe legacy 

A’5B�y	·��	ú�Ô
�M2�Û�š �3�' �P�•�s6Ñ�Ä��

poe legacy 
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�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.6 Poe max-power 

A’5B0Ã	·,X�Ô�û�s)[�Ä��

poe max-power int 

no poe max-power ��

�� 	–�D �£EÄ 

�� int �Ô�û�s)[�È	)�!�� �: �È8×�È�������������!��
�ü	¾���Õ �����������D�I,X2Ï4³�Þ8×�È�����������������!��

	–�DAÈ�â 

�� no�� 	ª#\0Ã	·,X�Ô�û�s)[��

��

5�,ÕG!5B �� ����

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� EîE›��
Q�¸�9G!5B�ÈA’5B0Ã	·,X�Ô�û�s)[�Ä����
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�� auto �� A’5B+	$d1u)Ú�õ�ã��7¾�|�õ�ã�ÈA¹�õ�ã�� �3�2�( A’�Û,XT¬Ax�õ�ã��

�� energy-saving�� A’5B+	$d1u)Ú�õ�ã��8V6Ñ�õ�ã�ÈA¹�õ�ã�� �3�2�( A’�Û,X	ÃEÝ�õ�ã��

�� static A’5B+	$d1u)Ú�õ�ã��M-�Õ�õ�ã�ÈA¹�õ�ã�� �3�2�( A’�Û,X	ÃEÝ�õ�ã��

�� no�� �6�á2Ï4³,X�o+	1u)Ú�õ�ã��T¬Ax����

��

5�,ÕG!5B �� �D�X�W�R��

��


Q�¸�õ�ã  �� �<���õ�ã��

��

�S*ü�Û�Ð  �� �;> �V�ß
Q�¸	Ã�¹A’5B2Ï4³,XT¬Ax�o+	1u)Ú�õ�ã�Ä��

��

G!5B���_  ��
Ruijie# configure  
Ruijie(config)# poe mode energy-saving   
Ruijie(config)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.8 Poe notification-control enable 

A’5B��	ú�'�Ô �3�2�(��,X �W�U�D�S,X	¥EÕ�Ä��

poe notification-control enable 

no poe notification-control enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no �GKÁ�3�2�(��,X �W�U�D�S,X	¥EÕ��

��

5�,ÕG!5B �� ����

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A’5B �5�)�&�������� �� �S�H�W�K�1�R�W�L�I�L�F�D�W�L�R�Q�&�R�Q�W�U�R�O�(�Q�D�E�O�H,X���È��	ú�Ô
� �W�U�D�S	¥EÕ�Ä��

��

G!5B���_  ��
Ruijie(config)#  poe notification-control enable  
Ruijie(config)# end 
Ruijie#write 

��

,Ì�G
Q�¸  �� 
Q�¸ �£EÄ 
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��  ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.9 Poe pd-description 

A’5B0Ã	·,X �3�' �£EÄ0ú	á�+�Ä��

poe pd-description pd-name 

no poe pd-description ��

�� 	–�D �£EÄ 

�� pd-name �3�' �£EÄ0ú	á�+�È	–�D���+0ú���È�ÔKS���Õ ���� �þ�+0ú�Ä��	–�DAÈ�â 

�� no 	ª#\0Ã	·,X �3�' �£EÄ0ú	á�+ ��

��

5�,ÕG!5B �� ����

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A’5B �5�)�&�������� �� �S�H�W�K�3�V�H�3�R�U�W�7�\�S�H,X���È �3�' �£EÄ0ú�Ä��

��

G!5B���_  ��

Ruijie# configure  
Ruijie(config)# interface GigabitEthernet  0/1 
Ruijie(config-if)# poe pd-description  ap220 
Ruijie(config-if)# end 

��

�� 
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,Ì�G
Q�¸  

��  ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.10 Poe power-off time-range name 

A’5B0Ã	·,X�n�Ê�o+	�s6Ñ�Ä��

poe power-off time-range name 

no poe power-off time-range ��

�� 	–�D �£EÄ 	–�DAÈ�â 

�� name �n��,X�ÊKÈ	�KÈ	á�+��
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�� no 	ª#\0Ã	·,X�n�Ê�o+	�s6Ñ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� EîE›��
Q�¸�9G!5B�È�S6Ñ�ê5Ù�GKÁ0Ã	·,X�n�Ê�o+	�s6Ñ ��

��

G!5B���_  ��

Ruijie# configure  
Ruijie(config)# time-range  poe-time 
Ruijie(config-time-range)# periodic weekdays  8:30 to 17:30 
Ruijie(config-time-range)# exit 
Ruijie(config)# interface GigabitEthernet   0/1 
Ruijie(config-if)# poe power-off time-range  poe-time 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.11 Poe priority 

A’5B�y	·,X�o+	1u)Ú�ì��4{�Ä��

poe priority �^  low �_ high �_ critical ���`��

no poe priority ��

�� 	–�D �£EÄ 

�� low �� �"�ì��4{��

�� high �� P¬�ì��4{��

��
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Ruijie(config-if)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.12 Poe reserve-power 

A’5B2Ï4³�ü�|�Õ�õ�ã�ß,X�±+-�s)[�Ä��

poe reserve-power int 

no poe reserve-power ��

�� 	–�D �£EÄ 

�� int �±+-�s)[,X,R�Ú!¨�� �����a�����!��	–�DAÈ�â 

�� no �6�á2Ï4³�±+-�s)[T¬Ax����

��

5�,ÕG!5B �� 2Ï4³,X�±+-�s)[T¬Ax�� ������

��


Q�¸�õ�ã  �� �<���õ�ã��

��

�S*ü�Û�Ð  �� A’5B2Ï4³�ü�|�Õ�õ�ã�ß,X�±+-�s)[�Ä��

��

G!5B���_  ��
Ruijie(config)# poe reserve-power  10 
Ruijie(config)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� poe mode staic �±+-�s)[,XA’5B	¾�Ý�ü �3�R�(2Ï4³,X+	$d1u)Ú�õ�ã��8V6Ñ�õ�ã,X�Ê�í*ó���Ä

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.13 
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�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no 	ª#\2Ï4³,X&Á
��|�áKÈ�•�á�!�s6Ñ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� �ü�<���õ�ã�ß�Ô
�&Á
��|�áKÈ�•�o+	�ÈA¹
Q�¸	¾�Ý�ü�±�,G!5B	â�!6Ñ�ü�ß�Ô�ó
��|�Ê�h

*üA¹�s6Ñ��

��

G!5B���_  ��
Ruijie(config)# poe uninterruptible-power  
Ruijie(config)# end 
Ruijie# write 

��

�� 
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�� (���	Ë AÈ�â 
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��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.2 �‹	 �ü�»�w�W 

9.2.1 show poe interface 

�¹,ß�Û�n0Ã	·,X �3�2�( G!5B
`(Š�Õ�µ�C�Ä��

show poe interface interface-name��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� interface-name �y	·	á/Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  �� �;> ��
Q�¸	Ã�¹�¹,ß�Û�n0Ã	·�ê���Ý0Ã	·,X �3�2�( (Š�Õ��
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�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.2.2 show poe interfaces 

�¹,ß���Ý0Ã	·,X �3�R�((Š�Õ�êG!5B�Ä��

show poe interfaces �  ̂status �_ configuration �`��

�� 	–�D �£EÄ 

�� status �� ��/����Ý �3�R�(0Ã	·,X(Š�Õ�µ�C��	–�DAÈ�â 

�� configuration �� ��/����Ý �3�R�(0Ã	·,XG!5B�µ�C��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  �� �;> ��
Q�¸	Ã�¹�¹,ß���Ý0Ã	·,X �3�2�( (Š�Õ�êG!5B��

��

G!5B���_  ��

Ruijie# show poe interfaces status  
Interface Power   Power  Curr  Avg   Peak  Curr    Trouble PD  
Port     
          Control Status Power Power Power Current Cause   Class 
Voltage  
----------------------------------------------------------------
-------- 
Gi0/1     enable  on     14.8W 14.8W 14.8W 278mA   0       4     53.5V  
Gi0/2     enable  on     28.4W 28.4W 28.4W 531mA   0       4     53.5V  
Gi0/3     enable  on     14.9W 14.9W 14.9W 279mA   0       4     53.5V  
Gi0/4     enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/5     enable  on     14.8W 14.8W 14.8W 278mA   0       4     53.5V  
Gi0/6     enable  on     15.0W 15.0W 15.0W 281mA   0       4     53.5V  
Gi0/7     enable  on     6.1W  6.1W  6.1W  115mA   0       4  
53.5V    
Gi0/8     enable  on     14.8W 14.8W 14.8W 277mA   0       4     53.5V  
Gi0/9     enable  on     14.7W 14.7W 14.7W 276mA   0       4     53.5V  
Gi0/10    enable  on     14.8W 14.8W 14.8W 278mA   0       4     53.5V  
Gi0/11    enable  on     14.7W 14.7W 14.7W 275mA   0       4     53.5V  
Gi0/12    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/13    enable  on     14.8W 14.8W 14.8W 278mA   0       4     53.5V  
Gi0/14    enable  on     0.3W  0.3W  0.3W  7mA     0       4  
53.5V    
Gi0/15    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/16    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/17    enable  off   0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/18    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/19    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/20    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/21    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/22    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  



G!5B�3�2�( 1u)Ú
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Gi0/23    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
Gi0/24    enable  off    0.0W  0.0W  0.0W  0mA     6       N/A   0.0V  
 
Ruijie# show poe interfaces configuration  
Interface  Power    Power   Max    Alloc  Port      Port  
Power-off     
           Control  Status  Power  Power  Priority  Legacy  
Time-range    
----------------------------------------------------------------
------ 
Gi0/1      enable   on      N/A    N/A    critical  off     N/A         
Gi0/2      enable   on      N/A    N/A    critical  off     N/A         
Gi0/3      enable   on      N/A    N/A    criti cal  off     N/A         
Gi0/4      enable   off     N/A    N/A    critical  off     N/A         
Gi0/5      enable   on      N/A    N/A    critical  off     N/A         
Gi0/6      enable   on      N/A    N/A    high      off     N/A          
Gi0/7     enable   on      N/A    N/A    high      off     N/A          
Gi0/8      enable   on      N/A    N/A    high      off     N/A          
Gi0/9      enable   on      N/A    N/A    high      off     N/A          
Gi0/10     enable   on      N/A    N/A   high      off     N/A         
Gi0/11     enable   on      N/A    N/A    high      off     N/A         
Gi0/12     enable   off     N/A    N/A    high      off     N/A         
Gi0/13     enable   on      N/A    N/A    low       off     N/A          
Gi0/14     enable   on      N/A    N/A    low       off     N/A          
Gi0/15     enable   off     N/A    N/A    low       off     N/A         
Gi0/16     enable   off     N/A    N/A    low       off     N/A         
Gi0/17     enable   off     N/A    N/A    low       off     N/A         
Gi0/18     enable   off     N/A    N/A    low       off     N/A         
Gi0/19     enable   off     N/A    N/A    low       off     N/A         
Gi0/20     enable   off     N/A    N/A    low       off     N/A        
Gi0/21     enable   off     N/A    N/A    low       off     N/A         
Gi0/22     enable   off     N/A    N/A    low       off     N/A         
Gi0/23     enable   off     N/A    N/A    low       off     N/A         
Gi0/24     enable   off     N/A    N/A    low       off     N/A 

��

�� 
Q�¸ �£EÄ 
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Q�¸  
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�� (���	Ë AÈ�â 
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9.2.3 show poe powersupply 

�¹,ß�'�! �3�2�( 2Ï4³,X�o+	(Š�Õ�Ä��

show poe powersupply ��

	–�DAÈ�â �� 	–�D �£EÄ 
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�� ���� ����

��

5�,ÕG!5B � � � �

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  �� �;> ��
Q�¸	Ã�¹�¹,ß�'�! �3�2�( 2Ï4³,X�o+	(Š�Õ�Ä��

��

G!5B���_  

�� Ruijie# show poe powersupply  
Device member                             : 1 
Power management                          : auto 
PSE total power                           : 370.0 W 
PSE total power consumption               : 0.0 W 
PSE total remain power                    : 370.0 W 
PSE peak  power      : 0.0 W 
PSE average power                         : 0.0 W 
PSE powered port                         : 0 
PSE disconnect mode                       : DC 
PSE reserve power                         : 0% 
PSE class lldp                  : enable 
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Q�¸	Z	Æ  

�� ���� ����
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10 ��	´ USB �w�W 

10.1 ��	´�ü�»�w�W 

10.1.1 show usb 

�¹,ß2Ï4³�Æ�¦�9,X �8�6�%A’�Û�µ�C�Ä��

show usb ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  �� �V�p�Ý �8�6�%A’�Û�È�í��/�A’�Û�µ�C�È	ú�í�´Eg�Î�Ä��

��

G!5B���_  ��

�ßM6����/� �8�6�%,X�µ�C�Ö ��
Ruijie# show usb 

�'�H�Y�L�F�H�����0�D�V�V���6�W�R�U�D�J�H: 
�,�'������ 
�8�5�/���S�U�H�I�L�[�����X�V�E����
�'�L�V�N���3�D�U�W�L�W�L�R�Q�V����
�X�V�E�����W�\�S�H���)�$�7��������
��
�6�L�]�H�����������������������������%���������0�%����
�$�Y�D�L�O�D�E�O�H���V�L�]�H�Ö�� �������������������%�Ä�������0�%�Å��

�¹�Þ�µ�C���È Mass Storage Device ��A’�Û,X	á/Ä�Ä 

�+!‰ AÈ�â 

�8�5�/� � � � ></�A¹ �8 ,¬	Ã�¹�S*ü�â��,X�!4ÔA“KÂ �8 ,¬�Ä ��

�6�L�]�H�� �� ></� �8 ,¬�Þ	ÃA“KÂ,X0NKÈ�Ä��

�$�Y�D�L�O�D�E�O�H���V�L�]�H�� �� ></� �8 ,¬�Þ,X�=�-0NKÈ�Ä ��
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10.1.2 usb remove 

usb remove



G!5B2Ï4³	�4{4È�x
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11 ��	´	x	ž��	ƒ	¢�õ�w�W  

11.1 ��	´�ü�»�w�W 

!8�Ø���Ÿ4¡,X���ü��/ß�c,X �&�/�,)ƒ�W�ßEîE› �&�2�3�<
Q�¸E¯> 	�4{4È�x�È	GEîE› �;�P�R�G�H�P
	#A‚	�4{4È�x�Ö copy xmodem 
Q�¸�×EîE› �7�I�W�S	#A‚	�4{4È�x�Ö copy tftp 
Q�¸�× EîE› tftp 
ipv6 
Q�¸�Þ�ô��
�,X�Û�n$d�[�Ê�� �7�)�7�3�á�u�<�¹	ž�ßEQ �7�)�7�3�á�u�<�Þ,X�Û�n$d�[�Ê�Ä ��

11.1.1 copy tftp 

EîE› �W�I�W�S	#A‚E¯> 	�4{4È�x
Q�¸�È�ê5ÙAÈ��EîE› �W�I�W�S	#A‚E¯> �Þ�ô
`�ßEQ�Ä��

copy flash �� filename��tftp ���������Oocation ����filename 

copy tftp���������Oocation��filename flash �� filename 

copy flash �� filename��tftp ���������Oocation ����filename ��

copy tftp���������Oocation��filename flash �� filename��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� filename  A’�Û�Þ,X�[�Ê	á��

��

5�,ÕG!5B �� �´5�,Õ���Ä��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  
�� �V�p�ä�s�ôEg�È�í��/��ôEg�[�Ê,XKS�z�Ä	ú�í�È��/���Bù�µ�C�Ä ����EîE› �7�)�7�3	Ã�¹�ôEg�Ï

�)�[�Ê�È�V��/ß�c�[�Ê�Ã	–�D�[�Ê1��Ä�7�)�7�3 ,X�ôEg��EîE›5%	·E¯> ,X�Ä��

��

G!5B���_  

�� �ßM6���½�þ�_�$AÈ�â�Ö�� 1��Ô�þ���¢��
������Ä�L�S���������������������������� �Å�È�ôEg�Û�Ñ	–�D�[�Ê
�Ä�F�R�Q�I�L�J���E�D�N�Å��A’�Û�×1��`�þ���¢A’�Û�ôEg�[�Ê�Ä�V�Z�L�W�F�K���E�L�Q�Å����
������Ä�L�S��
�������������������������Å�Ö��
Ruijie# copy tftp ://192.168.12.1 / confg.bak flash: config.text 
Ruijie# copy flash : swhich.bin  tftp://192.168.12.1 /  confg.bak  

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� - ����

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����

11.1.2 



G!5B2Ï4³	�4{4È�x
Q�¸��

����������

�„ �� �Þ�ô�[�Ê�¡�0�Ö�Ú��
�,X�Û�n$d�[�Ê�Þ�ô�� �7�)�7�3�á�u�<�Ä ��

A¹
Q�¸EÖ*ü�b �,�3�Y��4˜5%)ƒ�W�Ä��

copy flash ��filename��tftp ���������Oocation ��filename 

copy tftp���������Oocation ��filename flash ��filename 

��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� filename  A’�Û�Þ,X�[�Ê	á��

��

5�,ÕG!5B �� �´5�,Õ���Ä��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  

�� �¢ �7�)�7�3�á�u�<�ßEQ�[�Ê �F�R�Q�I�L�J���W�H�[�W�Ä��
Ruijie# copy tftp: //[2000::100]/config.text 
flash: config.text 
Accessing tftp://[2000::100]/config.text... 
Success : Transmission success,file length 1496 

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� - ����

��

�G	ÄAÈ�â �� �´� � � �

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����

11.1.3 copy xmodem 

EîE› �[�P�R�G�H�P	#A‚E¯> 	�4{4È�x
Q�¸�È�ê5ÙAÈ��EîE› �[�P�R�G�H�P	#A‚E¯> �Þ�ô
`�ßEQ�Ä��

copy flash ����filename��xmodem 

copy xmodem flash ����filename��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� filename A’�Û�Þ,X�[�Ê	á��

��

5�,ÕG!5B �� �´5�,Õ���Ä��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã�Ä��

��

�S*ü�Û�Ð  
�� �V�p�ä�s�ôEg�È�í��/��ôEg�[�Ê,XKS�z�Ä	ú�í�È��/���Bù�µ�C�Ä���� EîE› �;�P�R�G�H�P	#A‚	Ã

�¹�ôEg�Ï�)�[�Ê�È�V��/ß�c�[�Ê�Ã	–�D�[�Ê1��Ä�;�P�R�G�H�P �ôEg	¾6ÑEîE›�ú�ê�Ä��	·�Å�9



G!5B2Ï4³	�4{4È�x
Q�¸��

����������

E¯> �Ä��

�ßM6���½�þ�_�$�Ö1��Ô�þ���¢����0ÃEîE› �[�P�R�G�H�P	#A‚�ôEÕ�[�Ê��A’�Û�×1��`�þ���ÚA’
�Û�Þ,XG!5B�[�ÊEîE› �[�P�R�G�H�P	#A‚�ÞEQ������0Ã�Ä��

��

G!5B���_  
�� �ßM6���Þ�ô
`�ßEQ,X�_�$�Ö ��

Ruijie# copy xmodem flash : config.text 
Ruijie# copy flash :  config.text xmodem 

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� - ����

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����



G!5B
Ú	´1u)Ú
Q�¸��

����������

12 ��	´�Ã�K	a�Â�w�W 

12.1 ��	´�ü�»�w�W 

12.1.1 device-priority 

device-priority �>member�@ priority��

�� 	–�D �£EÄ 

�� member�� �Û�n�ä
, �,�'�Ä	Ã�¹,Õ+9�È�V�p,Õ+9�í�Í �P�H�P�E�H�U����E¯> G!5B��	–�DAÈ�â 

�� priority �ä
,,X�ì��4{�È	ª��8×�È�� �>�����������@��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� EîE›��
Q�¸�9G!5B�¤�þ�ä
,,X
Ú	´�ì��4{�È�ì��4{	ª��8×�È�� �� �� ���� �È�J�� ���� ,X�ì��
4{�ÔP¬�È�Î	V,XT¬Ax���� ���Ä��

A’5B	âLÔ?U�;> �Z�U�L�W�H�±�,�!6Ñ*ó���Ä��

��

G!5B���_  
��



G!5B
Ú	´1u)Ú
Q�¸��

����������

�S*ü�Û�Ð  �� EîE›��
Q�¸�9A’5B�¤�þ�ä
,,X�ÿ	á�ÈA’5B	âLÔ?U�;> �Z�U�L�W�H�±�,�!6Ñ*ó���Ä��

��

G!5B���_  
�� �Û�n�ä
,A’�Û �� ,X�ÿ	á�� �U�H�G���J�L�D�Q�W��

Ruijie(config)# d evice-description member  2 red-giant  

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� show member ��/�
Ú	´�ä
,,XAº4š�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����

12.1.3 ent-physical-entry mib ent-physical -index max-access mode read-only  

G!5BA¹
Q�¸	Ã�Â�
 �(�Q�W�3�K�\�V�L�F�D�O�(�Q�W�U�\><��,X �0�,�%8V&•�H�Q�W�3�K�\�V�L�F�D�O�,�Q�G�H�[,X�Ô�ûA“KÂ��L$����	¾
AÏ���õ�ã�×�S*üA¹
Q�¸,X �Q�REÝNM�6�á�0�,�%8V&•�H�Q�W�3�K�\�V�L�F�D�O�,�Q�G�H�[,X�Ô�ûA“KÂ��L$����/U!6A“KÂ��
�õ�ã�Ö��

ent-physical-entry mib ent-physical -index max-access mode read-only 

no ent-physical-entry mib ent-p hysical-index max-access mode 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� - ����

��

5�,ÕG!5B �� ����

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� ?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 Ctrl+C 4˜	ÜK��Ä��

��

G!5B���_  

�� �Â�
 �(�Q�W�3�K�\�V�L�F�D�O�(�Q�W�U�\><�� �0�,�%8V&•�H�Q�W�3�K�\�V�L�F�D�O�,�Q�G�H�[,X�Ô�ûA“KÂ��L$����	¾AÏ���õ�ã�Ö
�5�X�L�M�L�H���F�R�Q�I�L�J������ent-physical-entry mib ent-physical-index max-access mode 
read-only ��
�5�X�L�M�L�H���F�R�Q�I�L�J������

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� - ����

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë��

��
AÈ�â 


Q�¸	Z	Æ  
�� - ����



G!5B
Ú	´1u)Ú
Q�¸��

����������

12.1.4 stack on 

stack on 

no stack on 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� - ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S6ÑA’�Û,X
Ú	´	·�È	Ã�¹�t �Q�R�!4Ô	ª#\�Ä ��

��

G!5B���_  
�� �S6Ñ�x�6��,X �*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������	·,X
Ú	´�s6Ñ��

Ruijie(config)# interface GigabitEthernet  0/28 
Ruijie(config-if)# stack on 

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� - ����

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����

12.2 �‹	 �ü�»�w�W 

12.2.1 show member 

show member ���>member�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� member �Û�n�ä
, �,�'�È�V�p�Ñ+9�í��/����Ý�ä
,�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  �� �;> ��
Q�¸	Ã�¹�¹,ß
Ú	´2Ï4³,X�ä
,�µ�C�Ä��

��

G!5B���_  

�� Ruijie# show member  
Member  Mac Address     Priority  Software Version  
HardwareVersion  Description 
------ ---------  -------  ---------- ---------   -------- 





G!5BK¼L$
Q�¸��

����������

13 ��	´�H�a�w�W 

13.1 ��	´�ü�»�w�W 

13.1.1 threshold set  

A’5B�Û�nA’�Û,X	Ø2OK¼L$���È	Ã�oA’5BK¼L$�Ý�� 2O�È�Ú�ÿ�� �&�3�8�ý*ü)[K¼L$�Ã�Y�,�ý*ü)[K¼L$�Ã
#ý�zK¼L$�Ä�Í�b �&�3�8�ý*ü)[K¼L$
`�Y�,�ý*ü)[K¼L$�È��?U*ü�b�o �0�,�%AÏ	ª�È�9�Z?·2Ï4³ �&�3�8



G!5BK¼L$
Q�¸��

����������

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����

13.2 �‹	 �ü�»�w�W 

13.2.1 show threshold 

��/�2Ï4³K¼L$���Ä��

show threshold {cpu | memory | temperature}  

�� 	–�D �£EÄ 

	–�DAÈ�â �� cpu | memory | temperature �Û�n?U��/�,XK¼L$2O
_�È���Õ�Ý/¡K¼L$�È cpu �� �&�3�8
�ý*ü)[K¼L$�È memory ���Y�,�ý*ü)[K¼L$�È
temperature ��#ý�zK¼L$��

��
�� member n �Û�n?U��/�K¼L$,X
Ú	´�ä
,�È�ü���Õ
Ú	´A’�Û�Þ�Û

�n�Èn ��
Ú	´�ä
,	Ë�È�þ�Û�n�í��/����Ý�ä
,,XK¼L$

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  
�� �_ ���Ö��/�
Ú	´A’�Û,X���Ý�ä
,,X�Y�,�ý*ü)[K¼L$�Ä��

Ruijie# show threshold memory  
 

��

,Ì�G
Q�¸  �� 
Q�¸ �£EÄ 

�� �� threshold set K¼L$A’5B
Q��̧�

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� - ����



8V6Ñ1u)ÚG!5B
Q�¸��

����������

14 	ü	×	a�Â��	´�w�W 

14.1 ��	´�ü�»�w�W 

14.1.1 eee enable 

G!5B0Ã	· �(�(�( 8V6Ñ�s6Ñ�ÈA¹
Q�¸,X �Q�R�6�ã�6�á5�,ÕG!5B�Ä��

eee enable 

no eee enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no�� �6�á �(�(�( 8V6Ñ�s6ÑT¬AxG!5B��

��

5�,ÕG!5B �� �GKÁ��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� EîE›��
Q�¸�9G!5B�È��	ú�S6Ñ�� �GKÁ0Ã	·,X �(�(�( 8V6Ñ�s6Ñ�Ä��

��

G!5B���_  ��

G!5B0Ã	·�Ô
� EEE8V6Ñ�s6Ñ 
Ruijie# config  
Ruijie(config)# interface gigabitEthernet   0/1 
Ruijie(config-if)# eee enable  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

14.2 �‹	 �ü�»�w�W 

�(�(�( ��/��Ù�À�ßM6,Ì�G,X
Q�¸��

14.2.1 show eee interface 

�¹,ß	)�þ0Ã	·,X �(�(�( �µ�C�Ä ��

show eee interface �>��gigabitEthernet interface-id�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� gigabitEthernet interface-id �y	· �,�'��



8V6Ñ1u)ÚG!5B
Q�¸��

����������

��

5�,ÕG!5B



8V6Ñ1u)ÚG!5B
Q�¸��

����������

Gi0/5     YES     enable   enable   enable         0         
Gi0/6     YES     enable   enable   enable         0           
Gi0/7     YES     enable   enable   enable         0           
Gi0/8     YES     enable   enable   enable         0         
Gi0/9     YES     enable   enable   enable         0         
Gi0/10    YES     enable   enable   enable         0        
Gi0/11    YES     enable   enable   enable         0           
Gi0/12    YES     enable   enable   enable         0           
Gi0/13    YES     enable   enable   enable         0           
Gi0/14    YES     enable   enable   enable         0         
Gi0/15    YES     enable   enable   enable         0         
Gi0/16    YES     enable   enable   enable         0         
Gi0/17    YES     enable   enable   enable         0         
Gi0/18    YES     enable   enable   enable         0         
Gi0/19    YES     enable   enable   enable         0         
Gi0/20    YES     enable   enable   enable         0         
Gi0/21    YES     enable   enable   enable         0         
Gi0/22    YES     enable   enable   enable         0         
Gi0/23    YES     enable   enable   enable         0         
Gi0/24    YES     enable   enable   enable         0         
Gi0/25    NO      -        -        -              -           
Gi0/26    NO      -        -        -              -           
Gi0/27    NO      -        -        -              -           
Gi0/28    NO      -        -        -              -           
         -           - 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



A’�Û1u)ÚG!5B
Q�¸��

����������

15 
f�Ô	a�Â��	´�w�W 

15.1 ��	´�ü�»�w�W 

15.1.1 fan force enable 

G!5BN¢��,X�¹�0�õ�ã�ÈA¹
Q�¸,X �Q�R�6�ã�6�á5�,ÕG!5B�Ä��

fan force enable 

no fan force ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no�� �6�áN¢��T¬Ax,X�¹�0�õ�ã��

��

5�,ÕG!5B �� 7¾�|�õ�ã��

��


Q�¸�õ�ã  �� �<���õ�ã��

��

�S*ü�Û�Ð  
�� A¹
Q�¸���<��G!5B�È�ü
Ú	´2Ï4³��E¯> G!5B	â�È���Ý,X
Ú	´A’�Û�ä
,FÑ�î*ó�� �Äshow 

running-config ���´!8�5
Q�¸��/���

��

G!5B���_  ��

G!5BN¢��,X�¹�0�õ�ã�����
�Ô
��õ�ã�Ä 
Ruijie# config  
Enter configuration commands, one per line.  End with CNTL/Z. 
Ruijie(config)# fan force enable  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show fans�� �¹,ßN¢��,X,Ì�G�µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

��



A’�Û1u)ÚG!5B
Q�¸��

����������

��


Q�¸�õ�ã  �� �<���õ�ã��

��

�S*ü�Û�Ð  
�� A¹
Q�¸���<��G!5B�È�ü
Ú	´2Ï4³��E¯> G!5B	â�È���Ý,X
Ú	´A’�Û�ä
,FÑ�î*ó�� �Äshow 

running-config ���´!8�5
Q�¸��/��Ä��

��

G!5B���_  ��

G!5BN¢��,X�¹�0�õ�ã�����
�GKÁ�õ�ã�Ä 
Ruijie# config  
Enter configuration commands, one per line.  End with CNTL/Z. 
Ruijie(config)# fan force enable  

��

��

��

�Ä ��G!,ÌE�Ä

����



A’�Û1u)ÚG!5B
Q�¸��

����������

��



A’�Û1u)ÚG!5B
Q�¸��

����������


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  ��
�;> ��
Q�¸	Ã�¹�¹,ßN¢��,X�¹�0	–�D�Ä�Í�b�á���Õ,XN¢��E@EóAÏ	ª,XA’�Û�È�6�S�H�H�G �ã��
/����´�1���$�´���Í�b�á���ÕG!5BN¢��,XA’�Û�õ�ã�Ÿ4œ�� �$�X�W�R�õ�ã�Ä��

��

G!5B���_  ��

�_ 1�Ö�¹,ßN¢��,X�¹�0	–�D�Ö 
Ruijie# show fans 
Device   Fan    State    Mode                    Speed(rpm) 
------   ----   ------   ---------------------   ---------- 

1        1      Normal   Disable                 N/A  	Ø�+!‰,X	ÿ���V�ß��
/��Ö 

�+!‰ AÈ�â 

Device N¢�����ü,XA’�Û 

Fan N¢��4ê	Ë 

State 
N¢��,X�¹�0(Š�Õ�Ö!7���üE¤E@�Ê�È��/�����



A’�Û1u)ÚG!5B
Q�¸��

����������

G!5B���_  

�� �_ ���Ö�¹,ß�'�!A’�Û#ý�z(Š�Õ
`#ý�z���Ö��

�5�X�L�M�L�H���V�K�R�Z���W�H�P�S�H�U�D�W�X�U�H����

�'�H�Y�L�F�H�������7�H�P�S�H�U�D�W�X�U�H���6�O�R�W�������6�W�D�W�H�������������&�X�U�U�H�Q�W���&����

����������������������������������������������������������������������������������������������������

���������������������������������������������������������Q�R�U�P�D�O����������������������������

�5�X�L�M�L�H����

 

�� 	Ø�+!‰,X	ÿ���V�ß��/��Ö 

�+!‰�� AÈ�â��

�'�H�Y�L�F�H�� C��{���ü,XA’�Û4ê	Ë��

�7�H�P�S�H�U�D�W�X�U�H���6�O�R�W�� #ý�z�ô�ó�<,X�¦�Ñ	Ë��

�6�W�D�W�H�� �'�!A’�Û#ý�z(Š�Õ��

�&�X�U�U�H�Q�W���&���� �'�!A’�Û#ý�z����
��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

15.2.3 show version slots 

�¹,ß�ü4“,XC��{�µ�C�Ä��

show version slots ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  �� �;> ��
Q�¸	Ã�¹�¹,ß�ü4“,XC��{�µ�C��

��

G!5B���_  ��

�_ 1�Ö�¹,ß�ü4“,XC��{�µ�C�Ö 
Ruijie# show version slots  
Dev Slot Port Max Ports Configured Module Online Module     User 
Status  Software Status  Serial Number 
--- ---- ---- --------- ----------------- -----------------
------------ ---------------  -------------- 
1   0    26   26        N/A               RG-S3760E-24P     N/A  
ok               79499486486486 



A’�Û1u)ÚG!5B
Q�¸��

����������

1   1    2    2         N/A               M3000E-STACK      N/A  
ok               45167f4ad545e5  

 ��

	Ø�+!‰,X	ÿ���V�ß��/��Ö 

�+!‰ AÈ�â 

Dev C��{���ü,XA’�Û4ê	Ë 

Slot C��{���ü,X�¦�Ñ	Ë 

Port 0Ã	·�DG£ 

Max Ports �Ô�û0Ã	·�D 

Configured 
Module G!5B�õ�ã 

Online Module �ü4“,X�õ
+	á/Ä 

User Status *ü��,X(Š�Õ 

Software 
Status EC�Ê,X�¹�0(Š�Õ 

Serial Number C��{,X�c�ë	Ë�Ä 
��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  �6



��
��
��


Q�¸	–5×�� �¹�þ5%�x�6 ��
��

��

��

���Ú�`�Ÿ4¡�¹�þ5%�x�6
Q�¸	–5×,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö��

������ G!5B�y	·
Q�¸��

������ G!5B�0�$�&
�
�
Q�¸��

������ G!5B�$�J�J�U�H�J�D�W�H���3�R�U�W
Q�¸��

������ G!5B�9�/�$�1
Q�¸��

������ G!5B�3�U�R�W�R�F�R�O���9�/�$�1
Q�¸ ��

������ G!5B�3�U�L�Y�D�W�H�9�/�$�1
Q�¸��

������ G!5B�6�+�$�5�(���9�$�/�1
Q�¸ ��

������ G!5B�9�R�L�F�H���9�/�$�1
Q�¸��

������ G!5B�0�6�7�3
Q�¸��

��������G!5B	#A‚�ûEã�ô1u)Ú
Q�¸��

��������G!5B�*�9�5�3
Q�¸��

��������G!5B�/�/�'�3 
Q�¸��

��������G!5B�4�,�1�4
Q�¸��

��



G!5B�y	·
Q�¸��

��������

1 ��	´�/�L�w�W 

1.1 ��	´�ü�»�w�W 

1.1.1 carrier-delay 

�ü�y	·G!5B�õ�ã�ß�S*ü
Q�¸ carrier-delay �ü�y	·A’5BEQ"¶�Ê�Ê�È�S*ü��
Q�¸,X no �6�ãE¨�²

5�,Õ���Ä��

carrier-delay �>��seconds �@��

no carrier-delay ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� seconds�� 	ÃEÝ	–�D�È�¹/¦��	)�!�È8×�È ���� ���� /¦�Ä ��

��

5�,ÕG!5B �� EQ"¶�Ê�Ê5�,Õ���� �� /¦�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  

�� A¹	–�D���Û�y	·JÒCÃ,XEQ"¶�”#��µ	Ë �'�&�' �¢ �'�R�Z�Q(Š�Õ�� �8�S(Š�Õ,X�ÊKÈ�Ê�Ê�È�V�p

�'�&�' �ü�Ê�Ê���Y	¥*ó	¬�ê�ÈFw��2Ï4³�Ú�Ñ+9E­/¡,X(Š�Õ,X	¬�ê5à�á7Ç�b�Þ��,X�D�BJÒCÃ

��G¡�„	#���Ä ��

�V�p �'�&�' EQ"¶���•�ÊKÈ!¨EWKS�ÈFw���ÚA¹	–�DA’KS�o�È	Ã�¹���¿�tEóCÃ+�"�6.�È�¹�“CÃ

+�><	Ã�¹EW�¿,X�
�/�Ä�V�p,Ì	¡�È �'�&�' EQ"¶���•�ÊKÈ�ã�bCÃ+�"�6.��8…,X�ÊKÈ�ÈFw���h

A¹�ÚA¹	–�DA’5B,Ì�Í,X�û�o�È�¹�!Eô�ä"u�Ý�™?U,XCÃ+���95�Ä��

��

G!5B���_  ��

�¹�ß,X�_�$/�8×G!5B�y	·,XEQ"¶�Ê�Ê�� �� /¦�Ö��

Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(coinfig)# carrier-delay 5 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�y	·
Q�¸��

��������

1.1.2 clear counters 

#ÙL8�y	·Au�D�<��

clear counters �>interface-id�@��

�� 	–�D �£EÄ 



G!5B�y	·
Q�¸��

��������

,X�ä
,0Ã	·�Ý���Ä�;> A¹
Q�¸,Ì�'�b�Í�y	·4¥�n�;> shutdown 
` no shutdown 
Q�¸�Ä

��

G!5B���_  �� Ruijie# clear interface gigabitethernet 1/1 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� shutdown �� �GKÁ�y	·��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.4 descriptioin 

A’5B�y	·,X�ÿ	á�Ä�S*üA¹
Q�¸,X �Q�REÝNM�ÚA¹A’5B�6�á�ä5�,Õ���Ä��

description string 

no description ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� string� � � � �y	·,X�ÿ	á�Ä ��

��

5�,ÕG!5B �� 5�,Õ"u�Ý�ÿ	á�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show interfaces 
Q�¸�¹,ß�y	·�µ�C�È�Ù�À�ÿ	á�Ä ��

��

G!5B���_  ��
Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# description GBIC-1  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interfaces �� �¹,ß�y	·A’5B
`4³Au�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�y	·
Q�¸��



G!5B�y	·
Q�¸��

��������

5�,ÕG!5B �� A’�Û5�,Õ�Ô
����õ
+,XL��þ�”#��s6Ñ�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� ����

��

G!5B���_  ��
�GKÁA’�Û,X���õ
+L��þ�”#��s6Ñ�Ö��

Ruijie(config)# fiber antifake ignore 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� -�� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.7 flowcontrol 

A¹
Q�¸�'�Ô�ê�GKÁ#�G£�{�
�Ä�S*üA¹
Q�¸,X �Q�REÝNM�ÚA¹A’5B�6�á��5�,Õ���Ä��

flowcontrol �âuto  �_��off �_��on�`��

no flowcontrol ��

�� 	–�D �£EÄ 

�� auto �� 7¾	#��#�G£�{�
�Ä��

�� off �� �GKÁ#�G£�{�
�Ä��
	–�DAÈ�â 

�� on�� �'�Ô#�G£�{�
�Ä��

��

5�,ÕG!5B �� 5�,Õ���GKÁ#�G£�{�
�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show interfaces �¹,ß�y	·#�G£�{�

`�rL�,X#�G£�{�
�Ä��

��

G!5B���_  ��

�'�Ô	����¹�þ5%�y	· ������ ,X#�G£�{�
�Ö��

Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# flowcontrol on  

��



G!5B�y	·
Q�¸��

��������

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interfaces �� �¹,ß�y	·A’5B
`4³Au�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.8 interface aggregateport 

A¹
Q�¸���õ�ã�Ð7þ
Q�¸�È�ï�Î�êA“KÂ�Ô�þ6.	ÜJÒCÃ�y	·�È�JE¯�9�y	·G!5B�õ�ã�Ä�S*üA¹
Q�¸

,X �Q�REÝNM�ôL8A¹�y	·�Ä��

interface aggregateport port-number� � � �

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� port-number�� �$�J�J�U�H�J�D�W�H���S�R�U�W	Ë�È8×�È+�A’�Û
`�=�)�õ
+�‡�n�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� 	Ã�¹�
�B�Ô�n?˜�í�È�Ú�J�ª�y	·�t�9���Ô�þ �D�J�J�U�H�J�D�W�H���S�R�U�W���Ä �D�J�J�U�H�J�D�W�H���S�R�U�W,X���Ý�ä


,�y	·�Ú>•?š���Ô�þ�H�'�È�ä
,�y	·,X�2�û�Ú+� �D�J�J�U�H�J�D�W�H���S�R�U�W,X�2�û�‡�n�Ä�S*ü show 

interfaces �ê show interfaces aggregateport 
Q�¸�¹,ß�y	·A’5B�Ä��

��

G!5B���_  ��
Ruijie(config)# interface aggregateport  3 

Ruijie(config-if)# 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interfaces �¹,ß�y	·A’5B
`4³Au�µ�C�Ä ��

��

�G	ÄAÈ�â � � � �

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.9 interface giagbitEthernet 

A¹
Q�¸���õ�ã�Ð7þ
Q�¸�ÈEÝ�½	����¹�þ5%�y	·�È�JE¯�9�y	·G!5B�õ�ã�Ä��



G!5B�y	·
Q�¸��

��������

interface gigabitEthernet �� mod-num/port-num��

�� 	–�D �£EÄ 

	–�DAÈ�â ��
mod-num/port-num��

�õ
+	Ë�� �õ
+�Þ,X0Ã	·	Ë�È8×�È+�A’�Û
`�=�)�õ
+�‡

�n�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� A¹
Q�¸"u�Ý no EÝNM�ÈA¹2O
_�y	·�á6Ñ�ôL8�Ä�S*ü show interfaces �ê show interfaces 

gigabitEthernet 
Q�¸�¹,ß�y	·A’5B�Ä��

��

G!5B���_  ��
Ruijie(config)# interface gigabitEthernet  1/2 

Ruijie(config-if)# ��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interfaces �� �¹,ß�y	·A’5B
`4³Au�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.10 interface vlan 

A¹
Q�¸���õ�ã�Ð7þ
Q�¸�È�ï�Î�êA“KÂ�Ô�þ�|�Õ�x�6<.�³�y	·�Ä�V�Z�\�W�F�K���Y�\�U�W�X�T�_���\�Q�W�H�U�I�T�V�H�È�6�9�,�Å�È

�JE¯�9�y	·G!5B�õ�ã�Ä�S*üA¹
Q�¸,X no EÝNM�ôL8A¹�6�9�,�Ä��

interface vlan ��vlan-id 

no interface vlan vlan-id ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� vlan-id�� �9�/�$�1���,�'�È8×�È+�A’�Û�‡�n�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show interfaces �ê show interfaces vlan 
Q�¸�¹,ß�y	·A’5B�Ä��



G!5B�y	·
Q�¸��

��������

��

G!5B���_



G!5B�y	·
Q�¸��

��������

�O�H�Q�J�W�K��

4“4Ú,X�<��KS�z�È	)�!��2G�Ä	¾�Ý �F�D�E�O�H���V�W�D�W�H�<��

(Š�Õ�� �6�K�R�U�W�ê �2�S�H�Q,XKS�z�!�Ý���Ä�J�W(Š�Õ�ß

KS�z�´���È��/��� �1�$�Ä+��b4“4ÚKS�z���
�B�µ	Ë

,X�ôEæ�ÊKÈ�9Au1k,X�È���¹	Ã6Ñ�,�ü�Ô�n,XAÃ�Â�Ä

(Š�Õ�� �6�K�R�U�W�ê5Ù �2�S�H�Q�Í�h,X �O�H�Q�J�W�K���Û0Ã	·��

4“4Ú��Lp&•,XKS�z�Ä��

 

Ruijie(config)#interface gigabitEthernet 0/1 

Ruijie(config-if-GigabitEthernet 0/1)#line-detect detail 

Interface: GigabitEthernet 0/1 

start cable-diagnoses, please wait... 

cable-diagnoses end! this is result: 

pair state      length(meters) 

---- ---------- -------------- 

A    Ok            1              

---- ---------- -------------- 

B    Ok            2              

---- ---------- -------------- 

C    Short         1              

---- ---------- -------------- 

D    Short         1    

 

�+!‰ AÈ�â 

�S�D�L�U�V��
���Û4“4ÚG M6�Ù	ÿ,X4“�Í�D,Â�È�V	 4²4“��+��¯�Í

4“4˜	Ü5à�ä�Ä ��

�V�W�D�W�H��

�'�!4“�Í,X(Š�Õ�È�E�Ý�h�þ���Ö �2�.�Ä!7���Å�È �6�K�R�U�W

�Ä-ÁCÃ�Å�È�2�S�H�Q�Ä�•CÃ�Å�È�&�U�R�V�V�W�D�O�N�Ä8¹	G8¹/•�Å�È

�8�Q�N�Q�R�Z�Q�Ä�”#���Bù�Å�Ä ��

�O�H�Q�J�W�K��

4“4Ú,X4“�ÍKS�z�È	)�!��2G�Ä+��b4“4ÚKS�z���
�B

�µ	Ë,X�ôEæ�ÊKÈ�9Au1k,X�È���¹	Ã6Ñ�,�ü�Ô�n,XAÃ

�Â�Ä(Š�Õ�� �6�K�R�U�W�ê5Ù �2�S�H�Q�Í�h,X �O�H�Q�J�W�K���Û0Ã

	·��4“4Ú��Lp&•,XKS�z�Ä��
 

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�y	·
Q�¸��

����������

1.1.12 medium-type 

EÝ�½�y	·,X2O
_�Ä�S*üA¹
Q�¸,X



G!5B�y	·
Q�¸��

����������

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A’5B�y	·�����Õ,X �P�W�X�Ä�Ô�û�ôEg�ûKS�Å�Ä,Â�!��A’�Û	¾���Õ�Í(=)Ú�y	·,XA’5B�Ä ��

��

G!5B���_  ��
Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if)# mtu 9216 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interfaces �¹,ß�y	·A’5B
`4³Au�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.14 negotiation mode 

A’5B�y	·,X7¾	#���õ�ã�Ä�S*üA¹
Q�¸,X no EÝNM�Ú�y	·,X7¾	#���õ�ãA’5B�6�á�ä5�,Õ���Ä��

negotiation�� mode ���^��on���_��off �`��

no negotiation mode 

�� 	–�D �£EÄ 

�� on A’5B�Ô
��y	·,X7¾	#���õ�ã�Ä��	–�DAÈ�â 

�� off A’5B�GKÁ�y	·,X7¾	#���õ�ã�Ä��

��

5�,ÕG!5B �� �y	·,X7¾	#���õ�ã5�,Õ���GKÁ,X�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�y	·,XEó)[�Ã	 �¹�Ã#��{
`�y	·,X7¾	#���õ�ã�E	à�‡�n�y	·,X7¾	#���¹�0(Š�Õ�Ä�y	·,X

7¾	#���õ�ã
`�y	·,X7¾	#���¹�0(Š�Õ�á�`�<1�	à�Ä��

�Ô8��™�‰�ß�È	¾?U0Ã	·,XEó)[�Ã	 �¹
`#��{��,X�Ô/¡�2�û�� �D�X�W�R�õ�ã�È�ê5Ù�y	·,X7¾	#

���õ�ã�� �R�Q,X�ÈFw��A¹�y	·,X7¾	#���¹�0(Š�Õ���� �R�Q,X�È	G�y	·,X7¾	#���s6Ñ���'�Ô

,X�×�'0Ã	·,XEó)[�Ã	 �¹
`#��{��,X�2�û�<F¼��M2 �D�X�W�R�õ�ã�È�J�è�y	·,X7¾	#���õ�ã��

�R�I�I�Ê�ÈFw���y	·,X7¾	#���¹�0(Š�Õ���� �R�I�I,X�È	G�y	·,X7¾	#���s6Ñ���GKÁ,X�Ä��

speed duplex flowcontrol negotiation mode 7¾	#���¹�0(Š�Õ

�D�X�W�R�� �I�X�O�O���K�D�O�I �R�Q���R�I�I�� �R�I�I���Ô
���



G!5B�y	·
Q�¸��

����������

������������������������ �D�X�W�R�� �R�Q���R�I�I�� �R�I�I�� �Ô
���

������������������������ �I�X�O�O���K�D�O�I �D�X�W�R�� �R�I�I�� �Ô
���

������������������������ �I�X�O�O���K�D�O�I �R�Q���R�I�I�� �R�Q�� �Ô
���

������������������������ �I�X�O�O���K�D�O�I �R�Q���R�I�I�� �R�I�I�� �GKÁ��

�Í�b,R����	·�È�y	·,X7¾	#���s6Ñ"�E°FÑ���GKÁ,X�È	G,R����	·,X7¾	#���¹�0(Š�Õ"�E°

FÑ�� �R�I�I,X�×�Í�b	���+		·�È�y	·,X7¾	#���s6Ñ"�E°FÑ���Ô
�,X�È	G	���+		·,X7¾	#���¹

�0(Š�Õ"�E°FÑ�� �R�Q,X�Ä��

��

G!5B���_  ��

�ßM6,X�_�$*ü�b�Ô
��y	· ������ ,X7¾	#���õ�ã�Ö��
Ruijie(config)# interface gigabitethernet  0/1 

Ruijie(config-if-Gigabitethernet 0/1)# negotiation mode on  

��

�� 
Q�¸�� �£EÄ��
,Ì�G
Q�¸ ��

�� �V�K�R�Z���L�Q�W�H�U�I�D�F�H�V�� ��/�0Ã	·,XG!5B	ž(Š�Õ�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

�� �������������E������	ž�J���!(����� �y	·,X7¾	#���õ�ã5�,Õ���Ô
�,X����
Q�¸	Z	Æ  

�� �������������E�������S��	ž�J��	â(����� �y	·,X7¾	#���õ�ã5�,Õ���GKÁ,X��

1.1.15 shutdown 

��]ÔäÑ‚t



G!5B�y	·
Q�¸��

����������

��

G!5B���_  ��

�_ ���Ö�GKÁ�$�S�����Ö��

Ruijie(config)# interface aggregateport  1 

Ruijie(config-if)# shutdown 

�_ ���Ö�'�Ô �$�S�����Ö��

Ruijie(config)# interface aggregateport  1 

Ruijie(config-if)# no shutdown  

��

�� 
Q�¸ �£EÄ 

�� clear interface �y	·.@�Ê�á�!�Ä��,Ì�G
Q�¸  

�� show interfaces �¹,ß�y	·A’5B
`4³Au�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.16 snmp trap link-status 

�üA’�Û��	Ã�¹
Î�b�y	·G!5B��	ú	¥EÕA¹�y	·,X �/�L�Q�N�7�U�D�S�È�'�s6Ñ�'�Ô�Ê�È�V�p�y	·	¥*ó�/�L�Q�N

(Š�Õ	¬�ê�È�6�1�0�3 �Ú	¥�Î �/�L�Q�N�7�U�D�S��	¡���í�á	¥�Ä�S*üA¹
Q�¸,X no EÝNM�6�1�0�3 �Ú�á	¥�Î

�/�L�Q�N�7�U�D�S�Ä��

snmp trap link-status 

no snmp trap link-status ��

�� 	–�D �£EÄ 

� � � � � �	–�DAÈ�â 

� � � � � �

��

5�,ÕG!5B �� 5�,Õ�™�‰�ß�ÈA¹�s6Ñ�'�Ô�È�V�p�y	·	¥*ó �/�L�Q�N(Š�Õ	¬�ê�È�6�1�0�3 �Ú	¥�Î �/�L�Q�N�7�U�D�S�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��
�Í�b�y	·�Ä�¹�þ5%�y	·�Ã �$�S�y	·�Ã �6�9�,�y	·�Å�ÈA¹
Q�¸G!5B��	ú	¥EÕA¹�y	·,X �/�L�Q�N�7�U�D�S�È

�'�s6Ñ�'�Ô�Ê�È�V�p�y	·	¥*ó �/�L�Q�N(Š�Õ	¬�ê�È�6�1�0�3 �Ú	¥�Î �/�L�Q�N�7�U�D�S��	¡���í�á	¥�Ä ��

��

G!5B���_  ��
�_ ���Ö�ßM6G!5B�ÚG!5B�y	·���á	¥EÕ �/�L�Q�N���W�U�D�S�Ö��

Ruijie(config)# interface gigabitEthernet  1/1 



G!5B�y	·
Q�¸��

����������

Ruijie(config-if)# no snmp trap link-status  

�_ ���Ö�ßM6G!5B�ÚG!5B�y	·��	¥EÕ �/�L�Q�N���W�U�D�S�Ö��

Ruijie(config)# interface  gigabitEthernet  1/1 

Ruijie(config-if)# snmp trap link-status  

��

�� 
Q�¸ �£EÄ 

�� �5�X�L�M�L�H���F�R�Q�I�L�J���L�I������snmp trap link-status �'�Ô	¥EÕA¹�y	· �O�L�Q�N���W�U�D�S,X�s6Ñ�Ä��,Ì�G
Q�¸  

�� �5�X�L�M�L�H���F�R�Q�I�L�J���L�I������no snmp trap link-status �� �GKÁ	¥EÕA¹�y	· �O�L�Q�N���W�U�D�S,X�s6Ñ�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.17 speed 

A’5B�y	·,XEó)[�Ä�S*üA¹
Q�¸,X no EÝNM�ÚA¹A’5B�6�á�ä5�,Õ����

�� 	–�D �£EÄ 

�� 10 ></��y	·,XEg)[�� �����0�E�S�V�Ä��

�� 100  ></��y	·,XEg)[�� �������0�E�S�V�Ä��

�� 1000 ></��y	·,XEg)[�� ���������0�E�S�V�Ä��

	–�DAÈ�â 

�� auto ></��y	·,XEg)[��7¾EÖ�h,X�Ä��

��

5�,ÕG!5B �� Eó)[5�,Õ��7¾EÖ�h,X�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �V�p�y	·�� �$�S,X�ä
,�È�íA¹�y	·,XEó)[+� �$�S,XEó)[�‡�n�È	Ã�¹A’5BA¹�y	·,XEó)[�È��

���áCK�0*ü�Ä�y	·EÔ�Î �$�S�Ê�S*ü7¾�Å,XEó)[A’5B�Ä�S*ü show interfaces 
Q�¸�¹,ßA’5B�Ä

�y	·2O
_�á	à�È��AŒA’5B,XEó�z2O
_�3�î�Ý���á	à�Ä�V�È�6�)�3 2O
_,X�y	·���á��AŒ�^Eó

�zA’�� �����0 �ê5Ù �������0 �Ä��

��

G!5B���_  ��
Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# speed 100 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interfaces �� �¹,ß�y	·A’5B
`4³Au�µ�C�Ä ��





G!5B�y	·
Q�¸��

����������

no switchport access vlan��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� vlan-id�� 0Ã	·?U�t�9,X �9�/�$�1,X �,�'�Ä��

��

5�,ÕG!5B ��



G!5B�y	·
Q�¸��

����������

5�,ÕG!5B �� �V�Z�L�W�F�K���S�R�U�W5�,Õ�õ�ã�� �D�F�F�H�V�V��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �V�p�Ô�þ �V�Z�L�W�F�K���S�R�U�W,X�õ�ã�� �D�F�F�H�V�V�È�íA¹�y	·	¾6Ñ���Ô�þ �9�/�$�1,X�ä
,�Ä	Ã�¹�S*ü

switchport access vlan 
Q�¸�Û�nA¹�y	·��
¾�Ô�þ �9�/�$�1,X�ä
,�Ä ��

�V�p�Ô�þ �V�Z�L�W�F�K���S�R�U�W,X�õ�ã�� �W�U�X�Q�N�È�íA¹�y	·	Ã�¹���î�þ �9�/�$�1,X�ä
,�ÄA¹�y	·	Ã�¹�2

�b
¾�o �9�/�$�1+�A¹�y	·,XAŒ	Ã �9�/�$�1�ë><�‡�n�È�W�U�X�Q�N���S�R�U�W��AŒ	Ã �9�/�$�1�ë><��,X���Ý

�9�/�$�1,X�ä
,�Ä	Ã�¹�S*ü switchport trunk 
Q�¸�9�n���y	·,XAŒ	Ã �9�/�$�1�ë><�Ä��

��

G!5B���_  �� Ruijie(config-if)# switchport mode trunk  

��

�� 
Q�¸ �£EÄ 

�� switchport access��

� Ú � Ô � þ 0 Ã 	 · A ’ 5 B � ��V�W�D�W�L�F�V��

�D�F�F�H�V�V�S�R�U�W�È�J�Ú�W�Û#����Ô�þ �9�/�$�1

,X�ä
,0Ã	·�Ä ��,Ì�G
Q�¸  

�� switchport trunk ��

� � � Ô � þ �W�U�X�Q�N�S�R�U�W� Û � n � Ô � þ �Q�D�W�L�Y�H��

�9�/�$�1 
`G!5BE­�þ �7�U�X�Q�N	·,XAŒ	Ã

�9�/�$�1�ë><�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.21 switchport trunk 

���Ô�þ �W�U�X�Q�N�S�R�U�W�Û�n�Ô�þ �Q�D�W�L�Y�H�� �9�/�$�1
`G!5BE­�þ �7�U�X�Q�N	·,XAŒ	Ã �9�/�$�1�ë><�Ä�S*üA¹
Q

�¸,X �Q�REÝNM�ÚA¹�y	·,X �W�U�X�Q�N�2�û�6�á��5�,Õ���Ä��

switchport trunk �âllowed vlan �âll ��| �>add | remove | except �@��vlan-list � |̀ native vlan  

vlan-id�`��

no switchport trunk ���âllowed vlan | native vlan �`��

	–�DAÈ�â �� 	–�D �£EÄ 



G!5B�y	·
Q�¸��

����������

��

allowed vlan vlan-list ��

G!5BE­�þ �7�U�X�Q�N	·,XAŒ	Ã �9�/�$�1�ë><�Ä	–�D �Y�O�D�Q���O�L�V�W

	Ã�¹���Ô�þ �9�/�$�1�È�3	Ã�¹���Ô2Ï�ë �9�/�$�1�È�¹�ã,X

�9�/�$�1���,�'�Ô���È�¹�û,X �9�/�$�1���,�'4§���È��KÈ*ü�Ä ���Å

0ú	ËE²�y�Ä�V�Ö �� �����������Ä!‰��KÈ	Ã�¹*ü�Ä�� �Å0ú	ËLh�Ô�È

�V�Ö����������������������������������

�D�O�O,X	ÿ����AŒ	Ã �9�/�$�1�ë><�Ù	ÿ���Ý���Õ,X �9�/�$�1�×

�D�G�G></��Ú�Û�n �9�/�$�1�ë><�t�9AŒ	Ã �9�/�$�1�ë><�×

�U�H�P�R�Y�H></��Ú�Û�n �9�/�$�1�ë><�¢AŒ	Ã�9�/�$�1�ë><��

�ôL8�×��

�H�[�F�H�S�W></��ÚL8�ë�Î,X �9�/�$�1�ë><�ê,X���Ý �9�/�$�1

�t�9AŒ	Ã �9�/�$�1�ë><�× ��

�� native vlan vlan-id�� G!5B�1�D�W�L�Y�H���9�/�$�1�Ä��

��

5�,ÕG!5B �� 5�,Õ,XAŒ	Ã�9�/�$�1�ë><A’5B�� �D�O�O�È5�,Õ,X �1�D�W�L�Y�H���9�/�$�1�í�� �9�/�$�1������

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� Native VLAN �Ö��

�0�� �7�U�X�Q�N�ÈE­�þ	·?U�2�b�Ô�þ �Q�D�W�L�Y�H���9�/�$�1�Ä��Aç �Q�D�W�L�Y�H���9�/�$�1�È�����Û�üE­�þ�y	·�Þ

�
	¥,X �8�1�7�$�*�y�[�ÈFÑ>•Ax�����2�bE­�þ �9�/�$�1,X�Ä��'
�ÈE­�þ�y	·,X5�,Õ �9�/�$�1���,�'

�Ä	G �,�(�(�(�������������4��,X �3�9�,�'�Å���� �Q�D�W�L�Y�H���9�/�$�1,X �9�/�$�1���,�'�Ä	à�Ê�È�ü �7�U�X�Q�N�Þ	¥EÕ

�2�b �Q�D�W�L�Y�H���9�/�$�1,X�û�È�í�™'
G›*ü �8�1�7�$�*,X�•�ã�Ä��

AŒ	ÃVLAN �ë><�Ö��

�Ô�þ �7�U�X�Q�N	·5�,Õ	Ã�¹�ôEg��A’�Û���Õ,X���Ý �9�/�$�1�Ä���É�������� �Å,X#�G£�Ä�����È�3	Ã�¹

EîE›A’5B �7�U�X�Q�N	·,XAŒ	Ã �9�/�$�1�ë><�9L$�
�¤�o �9�/�$�1,X#�G£�á6ÑEîE›E­�þ �7�U�X�Q�N	·�Ä

�S*ü show interfaces switchport



G!5B�y	·
Q�¸��

����������

�� 
Q�¸ �£EÄ 

�� show interfaces �� ��/��y	·�µ�C�Ä��
,Ì�G
Q�¸  

�� switchport access 
�Ú�Ô�þ0Ã	·A’5B�� �V�W�D�W�L�F�V�� �D�F�F�H�V�V�S�R�U�W�È�J�Ú�W�Û#���

�Ô�þ �9�/�$�1,X�ä
,0Ã	·�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�y	·
Q�¸��

����������

��

G!5B���_  ��

�6�������� 2Ï�ëA’�Û��

Ruijie# show interfacesgigabitEthernet  0/1 switchport   

Interface Switchport ModeAccess Native Protected VLAN lists 

--------- ---------- --------- ------ ------ ---------  

GigabitEthernet 0/1 enabled Access 11  Disabled  ALL 

��

�� 
Q�¸ �£EÄ 

�� duplex E¯> �y	·,X	 �¹A’5B�Ä��

�� flowcontrol �'�Ô�ê�GKÁ#�G£�{�
�Ä��

�� interface gigabitEthernet 
EÝ�½�¹�þ5%�y	·�Ä�Ù�À	����¹�þ5%�y

	·�Å�È�JE¯�9�y	·G!5B�õ�ã�Ä��

�� interface aggregateport 
�ï�Î�êA“KÂ�Ô�þ6.	ÜJÒCÃ�y	·�È�JE¯

�9�y	·G!5B�õ�ã�Ä��

�� interface vlan 

�ï�Î�êA“KÂ�Ô�þ�|�Õ�x�6<.�³�y	·

�Ä�V�Z�L�W�F�K���Y�L�U�W�X�D�O���L�Q�W�H�U�I�D�F�H�È�6�9�,�Å�È�J

E¯�9�y	·G!5B�õ�ã�Ä��

�� shutdown 
�ü�y	·G!5B�õ�ã���È�S*üA¹
Q�¸�GKÁ

�y	·�Ä��

�� speed A’5B�y	·,XEó)[�Ä��

�� switchport priority A’5B �����������T,X�y	·5�,Õ�ì��4{�Ä��

,Ì�G
Q�¸  

�� switchport protected �Ú�y	·A’���±�x�y	·�Ä��

��



G!5B�0�$�&
�
�
Q�¸��

��������

2 ��	´ MAC �©�¬�w�W 

2.1 ��	´�ü�»�w�W 

2.1.1 address-bind 

A’5B�Ú�Ô�þ �L�S
�
�
` �P�D�F
�
�,X4¥�n�Ä��

address-bind ��ip-address mac-address 

no address-bind ip-address ��

�� 	–�D �£EÄ 

�� ip-address ?U4¥�n,X�,�3
�
��Ä��	–�DAÈ�â 

�� mac-address ?U4¥�n,X�P�D�F
�
��Ä ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã



G!5B�0�$�&
�
�
Q�¸��

��������

address-bind install 

no address-bind install



G!5B�0�$�&
�
�
Q�¸��

��������

�S*ü�Û�Ð  ��

�V�p�4�Ú�Ô�þ �,�3
�
�
`�Ô�þ�Û�n,X �0�$�&
�
�4¥�n�È�í�'�x�6���
��$d �,�3
�
���E­�þ �,�3


�
�,X�û�Ê�È�'�û,X$d �0�$�&
�
��á��E­�þ �,�3
�
�4¥�n,X �0�$�&�Ê�ÈE­�þ�û�Ú�î>•�x�6��

�ö�×�Ä��

��

G!5B���_  ��
�ßM6�_�$�� �L�S
�
��� ��������������
` �P�D�F
�
� �����G�����I����������������,X4¥�n ��

Ruijie(config)# address-bind  3.3.3.3 00d0.f811.1112  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show address-bind ��/�4¥�n
�
�><��

��

�G	ÄAÈ�â � � � �

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.4 address-bind ipv6-mode 

A’5B �L�S
�
�4¥�n,X �,�3�õ�ã ��

A’5B�P�•�õ�ã��

address-bind ipv6-mode compatible 

A’5B�‘�R�õ�ã��

address-bind ipv6-mode loose 

A’5B�ù���õ�ã��

address-bind ipv6-mode strict ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �ù���õ�ã�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� 
�
�4¥�n,X�õ�ã�Ú���� �P�•�È�‘�R�È�ù���Ý/¡�õ�ã�ÈT¬Ax�õ�ã���ù���õ�ã�Ä�J,Ì�h,XE@	¥

?˜�í�È?•�ß><��/��Ö��

�õ�ã Ipv4 E@	¥?˜�í  

�ù���� 	¾��AŒ0ú	Ü�� �3�9�����0�$�&�5�Ê,X�y�[E@�� �Ä��

�‘�R�� 	¾��AŒ0ú	Ü�,�3�9�����0�$�&�5�Ê,X�y�[E@	¥�Ä��



G!5B�0�$�&
�
�
Q�¸��

��������

�P�•�� 	¾��AŒ0ú	Ü�,�3�9�����0�$�&�5�Ê,X�y�[E@	¥�Ä��

��

�õ�ã IPV6 E@	¥?˜�í  

�ù���� �á��AŒ�Ï�) �L�S�Y���y�[E@	¥�ÄT¬Ax�õ�ã�Å�Ä�� ��

�‘�R�� ��AŒ���Ý,X �,�3�9���y�[E@	¥�Ä �� ��

�P�•��
	¾��AŒ$d�0�$�&��4¥�n
�
�,X �0�$�&
�
�,X�� �,�3�9��

�y�[E@	¥�Ä��
��

��
��

G!5B���_  ��

�_�V�È4¥�n �,�3
�
��� ����������������������*ü��,X
�
��� �����G�����I�������������D�D�È�J��AŒA¹*ü��,Ì�h,X

�,�3�9���y�[E@	¥�Ä��

Ruijie#  configure  t 

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# address-bind  00d0.f822.33aa  ip 192.168.5.2 

Ruijie(config)# address-bind ipv6-mode compatible  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.5 address-bind uplink 

A’5B�Ú�Ô�þ �L�S
�
�
` �P�D�F
�
�,X4¥�n ����

address-bind uplink  intf-id 

no address-bind uplink  intf-id��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� intf-id ?UA’�n���_�ê	·,X�y	·��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� �V�p�4�Ú�Ô�þ �,�3
�
�
`�Ô�þ�Û�n,X �0�$�&
�
�4¥�n�È�í�'�x�6���
��$d �,�3
�
���E­�þ �,�3


�
�,X�û�Ê�È�û,X$d �0�$�&
�
��á��E­�þ �,�3
�
�4¥�n,X �0�$�&�Ê�ÈE­�þ�û�Ú�î>•�x�6���ö



G!5B�0�$�&
�
�
Q�¸��

��������

�×�È�� 5à�V�pA¹�y	·���_�ê	·�È�J�è�Æ4£�]>™�Z ��?• �D�G�G�U�H�V�V���E�L�Q�G���L�Q�V�W�D�O�O���ÈA¹Fz�n
�
�1*

+9�á*ó���Ä��

��

G!5B���_  ��
�ßM6�_�$���Ú �I�D��������0Ã	·A’5B��
�
�,X4¥�n��

Ruijie(config)# address-bind uplink fa0/1��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show address-bind uplink ��/�4¥�n
�
��_�ê	·��

��

�G	ÄAÈ�â �� �5�*�2�6�����������¹�Þ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.6 clear mac-address-table dynamic 

#ÙL8�|�Õ
�
��Ä��

clear mac-address-table dynamic �>address mac-addr�@�� �>interface�� interface-id�@�� �>vlan��

vlan-id�@��

�� 	–�D �£EÄ 

 dynamic #ÙL8���Ý�|�Õ
�
��Ä��

�� address ��mac-addr�� #ÙL8�Û�n,X�|�Õ
�
��Ä��

�� interface ��interface-id�� #ÙL8�Û�n�y	·,X���Ý�|�Õ
�
��Ä��

	–�DAÈ�â 

�� vlan  vlan-id�� #ÙL8�Û�n�9�/�$�1,X���Ý�|�Õ
�
��Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� 	Ã�¹�S*ü show mac-address-table dynamic 
Q�¸�¹,ß�H�þ�|�Õ
�
�><�Y�•�Ä��

��

G!5B���_  ��
�ôL8���Ý�|�Õ
�
���

Ruijie# clear mac-address-table dynamic ��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mac-address-table dynamic ��/��|�Õ
�
�><�µ�C�Ä��

��



G!5B�0�$�&
�
�
Q�¸��

��������

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.7 mac-address-table aging-time 

A’5B�|�Õ
�
�5Õ�ê�ÊKÈ�Ä�S*üA¹
Q�¸,X �Q�REÝNM�ÚA¹A’5B�6�á�ä5�,Õ���Ä��

mac-address-table aging-time seconds 

no mac-address-table aging-time ��

�� 	–�D �£EÄ 

	–�DAÈ�â ��
seconds ��

�|�Õ
�
�5Õ�ê�ÊKÈ�È�¹/¦��	)�!�Ä���k8×�È+�A’�Û�‡

�n�Ä��

��

5�,ÕG!5B �� 5�,Õ���� ������ /¦�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� �S*ü show mac-address-table aging-time 
Q�¸�¹,ßA’5B�Ä��

�S*ü show mac-address-table dynami �F
Q�¸�¹,ß�|�Õ
�
�><�Ä��

��

G!5B���_  �� Ruijie(config)# mac-address-table aging-time 150 

��

��

f

 



G!5B�0�$�&
�
�
Q�¸��

��������

�� 	–�D �£EÄ 

 mac-address E›$¸
�
��Ä��	–�DAÈ�â 

�� vlan vlan-id�� �9�/�$�1���,�'�È8×�È+�A’�Û�‡�n�Ä��

��

5�,ÕG!5B �� 5�,Õ"u�ÝA’5B�Ï�)E›$¸
�
��Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
E›$¸
�
��á6Ñ��4˜�•
�
��Ä�S*ü show mac-address-table filtering 
Q�¸�¹,ßE›$¸
�
�

A’5B�Ä��

��

G!5B���_  �� Ruijie(config)# mac-address-table filtering 00d0f8000000 vlan 1 

��

�� 
Q�¸ �£EÄ 

�� clear mac-address-table filtering #ÙL8E›$¸
�
�><�Ä��,Ì�G
Q�¸  

�� show mac-address-table filtering ��/�E›$¸
�
�><��



G!5B�0�$�&
�
�
Q�¸��

��������

Eî-¹�Ä	Ã�¹�ü�<��G!5B�õ�ã�ßEîE›
Q�¸�� snmp-server enable traps mac-notification

�9�'�Ô�ê�GKÁA’�Û	¥EÕ �0�$�&
�
� �7�U�D�S,X�s6Ñ�Ä��

��

G!5B���_  ��

Ruijie(config)# mac-address-table notification 

Ruijie(config)#  mac-address-table notification  



G!5B�0�$�&
�
�
Q�¸��

��������

��

G!5B���_  ��

�ßM6,X�_�$AÈ�â�Z�V�)G!5B�Ô�þM-�Õ
�
� �����G�����I���������������F�È�'�ü �9�/�$�1�������y	«��,Â,X


�
���E­�þ
�
�,X�Ù�Ê�ÈE­�þ�Ù�Ú>•E@	¥���Û�n,X�y	· �J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W���������Þ�Ö��

Ruijie(config)# mac-address-table static 00d0.f800.073c  vlan 4

interface gigabitethernet  1/1 

��

�� 
Q�¸ �£EÄ 

�� show mac-address-table static ��/�M-�Õ
�
��Ä��,Ì�G
Q�¸  

�� clear mac-address-table static #ÙL8M-�Õ
�
��Ä��

��

�G	ÄAÈ�â � � � �

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.11 snmp trap mac-notification 

�'�Ô�y	·,X �0�$�&
�
�Eî-¹�s6Ñ�Ä�S*üA¹
Q�¸,X no EÝNM�GKÁA¹�s6Ñ�Ä��

snmp trap mac-notification �âdded �_ removed�`��

no snmp trap mac-notification �âdded  �_��removed �`��

�� 	–�D �£EÄ 

�� added �'
�
��r�t�ÊEî-¹�Ä��	–�DAÈ�â 

�� removed �'
�
�>•�ôL8�ÊEî-¹�Ä��

��

5�,ÕG!5B �� 5�,Õ�GKÁA¹�s6Ñ�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show mac-address-table notification  interface 
Q�¸�¹,ßA’5B�Ä��

��

G!5B���_  ��
Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# snmp trap mac-notification added  

��

�� 
Q�¸ �£EÄ 

�� mac-address-table notification �'�Ô �0�$�&
�
�Eî-¹�s6Ñ�Ä ��
,Ì�G
Q�¸  

�� show mac-address-t able notification 
��/� �0�$�&
�
�Eî-¹�s6ÑA’5B
`Eî-¹

><�µ�C�Ä��



G!5B�0�$�&
�
�
Q�¸��

����������

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ��

��

���������������P�D�F���D�G�G�U�H�V�V���O�H�D�U�Q�L�Q�J��

G!5B0Ã	·
�
��:�46Ñ�o�'�Ô/ �GKÁ 

mac-address-learning  

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �´  ��

5�,ÕG!5B �� 
�
��:�46Ñ�o�Ô
���


Q�¸�õ�ã  �� �y	·�õ�ã��

�S*ü�Û�Ð  
�� �á6Ñ�ü�Ô
��]�<�s6Ñ,X0Ã	·�Þ�GKÁ �0�$�&
�
��:�46Ñ�o�È�GKÁ
�
��:�46Ñ�o,X0Ã	·�á6ÑG!

5B�]�<�s6Ñ�× ��

G!5B���_  
�� �_ ���Ö�GKÁ�y	·
�
��:�46Ñ�o�Ö��

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I�������Q�R���P�D�F���D�G�G�U�H�V�V���O�H�D�U�Q�L�Q�J��

��

�G	ÄAÈ�â �� �´��

��

��

2.2 �‹	 �ü�»�w�W 

2.2.1 show address-bind 

�¹,ß���Ý4¥�n
�
�><,X�µ�C�Ä��

show address-bind 

�� 	–�D �£EÄ 
	–�DAÈ�â 

� � � � � �

��

5�,ÕG!5B �� �´��



G!5B�0�$�&
�
�
Q�¸��

����������

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��

Ruijie# show address-bind   

IP Address      Binding MAC Addr 

-----------     ----------------- 

3.3.3.3         00d0.f811.1112 

3.3.3.4         00d0.f811.1117 

 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� address-bind A’5B4¥�n
�
��Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.2 show address-bind uplink 

�¹,ß�_�ê	·�µ�C�Ä��

show address-bind uplink  

�� 	–�D �£EÄ 
	–�DAÈ�â 

� � � � � �

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��

Ruijie# show address-bind uplink  

Ports        State    

------------ ------   

Fa0/1        Disabled 



G!5B�0�$�&
�
�
Q�¸��

����������

Fa0/2        Disabled 

…… 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� address-bind uplink A’5B�_�ê	·��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.3 show mac-address-table address 

�



G!5B�0�$�&
�
�
Q�¸��

����������

�� show mac-address-table interface 
��/��Û�n�y	·,X���Ý2O
_,X
�
��µ

�C�Ä��

�� show mac-address-table vlan 
��/��Û�n �9�/�$�1,X���Ý2O
_,X
�
��µ

�C��

�� show mac-address-table count ��/��Í
�
�><��
�
��þ�D,X4³Au�Ä��

�� show mac-address-table static ��/�M-�Õ
�
��Ä��

�� show mac-address-table filtering ��/�E›$¸
�
��Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.4 show mac-address-table aging-time 

��/��|�Õ
�
�5Õ�ê�ÊKÈ�Ä��

show mac-address-table aging-time ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  
�� Ruijie# show mac-address-table aging-time 

Aging time    : 300 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� mac-address-table aging-time A’5B�|�Õ
�
�5Õ�ê�ÊKÈ�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�0�$�&
�
�
Q�¸��

����������

2.2.5 show mac-address-table count 

��/��Í
�
�><��
�
��þ�D,X4³Au�Ä��

show mac-address-table count  [interface ��interface-id��



G!5B�0�$�&
�
�
Q�¸��

����������

�� show mac-address-table interface ��/��Û�n�y	·,X���Ý2O
_,X
�
��µ�C��

�� show mac-address-table vlan 
��/��Û�n �9�/�$�1,X���Ý2O
_,X
�
��µ

�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 


Q�¸	Z	Æ  

�� ���� ����

2.2.6 show mac-address-table dynamic 

��/��|�Õ
�
�><�µ�C�Ä��

show mac-address-table dynamic �>address mac-addr�@�� �>interface interface-id�@�� �>vlan 

vlan-id�@��

�� 	–�D �£EÄ 

�� mac-addr �Û�n><NM�Í�h,X,Â,X �0�$�&
�
��Ä��

�� vlan-id �Û�n><NM�Í�h,X �9�/�$�1�Ä��	–�DAÈ�â 

�� interface-id 
�Ù�ÚE@	¥��,X�y	·�� 	Ã�¹��(=)Ú0Ã	·�ê

�$�J�J�U�H�J�D�W�H�3�R�U�W����

��

5�,ÕG!5B �� 5�,Õ��/��<F¼�µ�C��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��

Ruijie# show mac-address-table dynamic  

Vlan     MAC Address       Type        Interface 

----    ------------     ------    ------------------ 

1     0000.0000.0001      DYNAMIC  gigabitethernet 1/1 

1     0001.960c.a740      DYNAMIC  gigabitethernet 1/1 

1     0007.95c7.dff9      DYNAMIC  gigabitethernet 1/1 

1     0007.95cf.eee0      DYNAMIC  gigabitethernet 1/1 

1     0007.95cf.f41f      DYNAMIC  gigabitethernet 1/1 

1     0009.b715.d400      DYNAMIC  gigabitethernet 1/1 

1     0050.bade.63c4      DYNAMIC  gigabitethernet  1/1 

��



G!5B�0�$�&
�
�
Q�¸��

����������

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� clear mac-address-table dynamic #ÙL8�|�Õ
�
��Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����


Q�¸ 



G!5B�0�$�&
�
�
Q�¸��

����������

2.2.8 show mac-address-table interface 

��/��Û�n�y	·,X���Ý2O
_,X
�
��µ�C�Ä�Ù�À�|�Õ
�
��ÈM-�Õ
�
��Å�Ä��

show mac-address-table interface �>interface-id�@���>vlan vlan-id�@��

��



G!5B�0�$�&
�
�
Q�¸��

����������

2.2.9 show mac-address-table notification 

��/� �0�$�&
�
�Eî-¹�s6ÑA’5B
`Eî-¹><�µ�C�Ä��

show mac-address-table notification �>interface �>interface-id�@ | history ���@��

��



G!5B�0�$�&
�
�
Q�¸��

����������

2.2.10 show mac-address-table static 

��/�M-�Õ
�
��Ä��

show mac-address-table static �>addr mac-addr�@���>interface interface-id�@ �>vlan vlan-id���@��

�� 	–�D �£EÄ 

�� mac-addr 



G!5B�0�$�&
�
�
Q�¸��

����������

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� vlan-id �Û�n,X �9�/�$�1���,�'�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��

Ruijie# show mac-address-table vlan  1 

Vlan    MAC Address       Type        Interface 

-----  -------------   -------  ------------------ 

1     00d0.f800.1001    STATIC   gigabitethernet 1/1 

1     00d0.f800.1002    STATIC   gigabitethernet 1/1 

1     00d0.f800.1003    STATIC   gigabitethernet 1/1 

��

�� 
Q�¸ �£EÄ 

�� show mac-address-table static ��/�M-�Õ
�
��Ä��

�� show mac-address-table filtering ��/�E›$¸
�
��Ä��

�� show mac-address-table dynamic ��/��|�Õ
�
��Ä��

�� show mac-address-table address 
��/��Û�n
�
�,X���Ý2O
_,X
�
��µ

�C�Ä��

�� show mac-address-table interface 
��/��Û�n�y	·,X���Ý2O
_,X
�
��µ

�C�Ä��

,Ì�G
Q�¸  

�� show mac-address-table count ��/��Í
�
�><��
�
��þ�D,X4³Au�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

���������������V�K�R�Z���P�D�F���D�G�G�U�H�V�V���O�H�D�U�Q�L�Q�J��

�¹,ß0Ã	·
�
��:�46Ñ�o 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �´  ��



G!5B�0�$�&
�
�
Q�¸��

����������

5�,ÕG!5B �� �´��


Q�¸�õ�ã  �� (M���õ�ã��

�S*ü�Û�Ð  �� �´��

G!5B���_  
�� �_ ���Ö��/�0Ã	·
�
��:�46Ñ�o�Ö��

�5�X�L�M�L�H�����V�K�R�Z�� ���P�D�F���D �G�G�U�H�V�V���O�H�D�U�Q�L�Q�J��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

��  ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

� � � � � �



G!5B�$�J�J�U�H�J�D�W�H���3�R�U�W
Q�¸��

��������

3 ��	´ Aggregate Port �w�W 

3.1 ��	´�ü�»�w�W 

3.1.1 aggregateport load-balance 

G!5B�Ô�þ �$�3,X#�G£�G>51k"©�Ä�S*üA¹
Q�¸,X �Q�REÝNM�Ú#�G£�G>5A’5B�6�á��5�,Õ���Ä��

aggregateport load-balance � � � ^dst-mac �_ src-mac  �_ src-dst-mac � � � _ dst-ip �� �_��src-ip �_ 

src-dst-ip �`  

no aggregateport load-balance 

�� 	–�D �£EÄ 

��

dst-mac 

�
�BEg�9�y�[,X,Â,X �0�$�&
�
�E¯> #�G£�ÚG!�Ä�ü �$�3

	ØJÒCÃ���È,Â,X �0�$�&
�
�,Ì	à,X�y�[>•EÕ��,Ì	à,X

0Ã	·�È,Â,X �0�$�&�á	à,X�y�[�ÚG!���á	à,X0Ã	·�Ä��

��

src-mac 

�
�BEg�9�y�[,X$d �0�$�&
�
�E¯> #�G£�ÚG!�Ä�ü �$�3

	ØJÒCÃ���È�97¾�á	à �0�$�&
�
�,X�y�[�ÚG!���á	à,X

0Ã	·�È�97¾,Ì	à,X �0�$�&
�
�,X�y�[�S*ü,Ì	à,X0Ã	·�Ä

��

src-dst-ip 

�
�B$d �,�3�â,Â,X �,�3E¯> #�G£�ÚG!�Ä�á	à,X$d �,�3�²�²

,Â,X �,�3�Í,X#�G£EîE›�á	à,X0Ã	·E@	¥�È	à�Ô$d �,�3�²�²

,Â,X �,�3�ÍEîE›,Ì	à,XJÒCÃE@	¥�Ä�ü�Ý���5�Ê�ß�È�Î

A‚G›*ü!8#�G£�G>5,X�•�ã�Ä ��

��

dst-ip 

�
�BEg�9�y�[,X,Â,X �,�3
�
�E¯> #�G£�ÚG!�Ä�ü �$�3	Ø

JÒCÃ���È,Â,X �,�3
�
�,Ì	à,X�y�[>•EÕ��,Ì	à,X0Ã	·�È

,Â,X �,�3�á	à,X�y�[�ÚG!���á	à,X0Ã	·�Ä ��

��

src-ip 

�
�BEg�9�y�[,X$d �,�3
�
�E¯> #�G£�ÚG!�Ä�ü �$�3	ØJÒ

CÃ���È�97¾�á	à �,�3
�
�,X�y�[�ÚG!���á	à,X0Ã	·�È

�97¾,Ì	à,X �,�3
�
�,X�y�[�S*ü,Ì	à,X0Ã	·�Ä��

	–�DAÈ�â 

��

src-dst-mac 

�
�B$d �0�$�&�â,Â,X �0�$�&E¯> #�G£�ÚG!�Ä�á	à,X$d

�0�$�&�²�² ,Â,X �0�$�&�Í,X#�G£EîE›�á	à,X0Ã	·E@	¥�È

	à�Ô$d �0�$�&�²�² ,Â,X �0�$�&�ÍEîE›,Ì	à,XJÒCÃE@	¥�Ä

��

5�,ÕG!5B �� �
�BEg�9�y�[,X,Â,X
`$d �0�$�&
�
�E¯> #�G£�ÚG!�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �S*ü show aggregateport load-balance 
Q�¸�¹,ßA’5B,X#�G£�G>51k"©�Ä��



G!5B�$�J�J�U�H�J�D�W�H���3�R�U�W
Q�¸��

��������

��

G!5B���_  �� Ruijie(config)# aggregateport load-balance dst-mac  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show aggregateport load-balance ��/� �D�J�J�U�H�J�D�W�H�S�R�U�WA’5B�µ�C�Ä��

��

�G	ÄAÈ�â � � � �

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� - ����

3.1.2 port-group 

�Ú�Ô�þ(=)Ú0Ã	·A’5B�� �$�J�J�U�H�J�D�W�H�� �3�R�U�W,X�ä
,0Ã	·�Ä�S*üA¹
Q�¸,X �Q�REÝNM�ôL8A¹0Ã	·,X

�$�J�J�U�H�J�D�W�H���3�R�U�W�ä
,�2�û�Ä��

port-group�� port-group-number��

no port-group 

�� 	–�D �£EÄ 

	–�DAÈ�â ��
port-group-number 

�$�J�J�U�H�J�D�W�H���3�R�U�W�ä
,0Ã	·4˜,X4ê	Ë�È	G �$�J�J�U�H�J�D�W�H��

�3�R�U�W�y	·	Ë�Ä ��

��

5�,ÕG!5B �� (=)Ú	·5�,Õ�á�2�b�Ï�) �$�J�J�U�H�J�D�W�H���3�R�U�W�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  
�� �Ú���Ý,X �$�3�ä
,�y	·FÑ�ü	à�Ô�þ �9�/�$�1���È�ê5ÙFÑG!5B�ä �W�U�X�Q�N���S�R�U�W�Ä�2�b�á	à �Q�D�W�L�Y�H��

�9�/�$�1,X�y	·�á6Ñ�X�ä �$�3��

��

G!5B���_  

�� �ßM6,X�_�$���Ú�¹�þ5%�y	· ������ G!5B�ä �$�3�����ä
,�Ö� � � �

Ruijie(config)# interface gigabitethernet  1/3 

Ruijie(config-if)# port-group  3 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â 
� � � �

��



G!5B�$�J�J�U�H�J�D�W�H���3�R�U�W
Q�¸��

��������

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� - ����

3.2 �‹	 �ü�»�w�W 

3.2.1 show aggregateport 

��/� �D�J�J�U�H�J�D�W�H�S�R�U�WA’5B�µ�C�Ä��

�� 	–�D �£EÄ 

�� aggregate-port-number �$�J�J�U�H�J�D�W�H���3�R�U�W�y	·	Ë�Ä��

�� load-balance ��/� �D�J�J�U�H�J�D�\�H���S�R�U�W,X#�G£�G>51k"©�Ä��
	–�DAÈ�â 

�� summary ��/� �D�J�J�U�H�J�D�W�H���S�R�U�W��,X!£�5JÒCÃ,X�,?U�µ�C�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �V�p"u�Ý�Û�n �D�J�J�U�H�J�D�W�H���S�R�U�W�y	·	Ë�È�í���Ý �D�J�J�U�H�J�D�W�H���S�R�U�W,X�µ�C�Ú>•��/��Î�9�Ä��

��

G!5B���_  

�� Ruijie# show aggregateport 1 summary 

AggregatePort  MaxPorts        SwitchPort Mode   Ports 

-------------  --------        --------------   ------ 

Ag1                 8                   Enabled      ACCESS 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� aggregateport load-balance G!5B�Ô�þ �$�3,X#�G£�G>51k"©�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� - ����



G!5B�9�/�$�1
Q�¸ ��

��������

4 ��	´ VLAN �w�W 

4.1 ��	´�ü�»�w�W 

4.1.1 dot1q-vlan-current-entry mib dot1q-vlan-index max-access mode 
read-only 

G!5BA¹
Q�¸	Ã�Â�
 �'�R�W���T�9�O�D�Q�&�X�U�U�H�Q�W�(�Q�W�U�\><��,X �0�,�%8V&•�G�R�W���T�9�O�D�Q�,�Q�G�H�[,X�Ô

�ûA“KÂ��L$����	¾AÏ���õ�ã�×�S*üA¹
Q�¸,X �Q�REÝNM�6�á�0�,�%8V&•�G�R�W���T�9�O�D�Q�,�Q�G�H�[

,X�Ô�ûA“KÂ��L$����/U!6A“KÂ���õ�ã�Ö��

dot1q-vlan-current-entry mib dot1q-vlan-index max-access mode read-only no 

dot1q-vlan-current-entry mib dot 1q-vlan-index max-access mode 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� - ����

��

5�,ÕG!5B �� ����

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� ?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 Ctrl+C 4˜	ÜK��Ä��

��

G!5B���_  ��

�Â�
 �'�R�W���T�9�O�D�Q�&�X�U�U�H�Q�W�(�Q�W�U�\><��,X �0�,�%8V&•�G�R�W���T�9�O�D�Q�,�Q�G�H�[,X�Ô�ûA“KÂ��L$

���³ 	¾AÏ��́õ�ã�Ö��

�5�X�L�M�L�H���F�R�Q�I�L�J������dot1q-vlan-current-entry mib dot1q-vlan-index max-access 

mode read-only ��

Ruijie(config)# 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë 



G!5B�9�/�$�1
Q�¸ ��

��������

4.1.2 name 

A’5B �9�/�$�1,X	á�+�Ä�S*üA¹
Q�¸,X no EÝNM�ÚA¹A’5B�6�á�ä5�,Õ���Ä��

name vlan-name��

no name ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� vlan-name �9�/�$�1,X	á�+��

��

5�,ÕG!5B �� �9�/�$�15�,Õ	á�+�� �9�/�$�1�Ç�9�/�$�1���,�'�È�V �9�/�$�1����5�,Õ	á�+�� �´�9�/�$�1���������´��

��


Q�¸�õ�ã  �� �9�/�$�1G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show vlan 
Q�¸�¹,ß �Y�O�D�QG!5B��

��

G!5B���_  ��
Ruijie(config)# vlan 10 

Ruijie(config-vlan)# name vlan10  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show vlan ��/� �9�/�$�1,X�ä
,0Ã	·1��µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

4.1.3 switchport access 

�S*üA¹
Q�¸�Ú�Ô�þ0Ã	·A’5B�� �D�F�F�H�V�V���S�R�U�W�È�J�Ú�W�Û#����Ô�þ �9�/�$�1,X�ä
,0Ã	·�Ä�S*üA¹
Q

�¸,X no EÝNM�ÚA¹0Ã	·�Û#���5�,Õ,X �9�/�$�1���Ä��

switchport access vlan ��vlan-id��

no switchport access vlan��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� vlan-id 0Ã	·?U�t�9,X �9�/�$�1,X �,�'�Ä��

��

5�,ÕG!5B �� �V�Z�L�W�F�K���S�R�U�W5�,Õ�õ�ã�� �D�F�F�H�V�V�È5�,Õ,X �9�/�$�1�� �9�/�$�1������

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��



G!5B�9�/�$�1
Q�¸ ��

��������

��

�S*ü�Û�Ð  ��

Eg�9�Ô�þ �9�/�$�1���,�'�Ä�V�pEg�9,X���Ô�þ�„,X �9�/�$�1���,�'�È�íA’�Û�î�ï�Î�Ô�þ �9�/�$�1�È�J�Ú

A¹0Ã	·A’5B��A¹ �9�/�$�1,X�ä
,�Ä�V�pEg�9,X���Æ4£�,�ü,X �9�/�$�1���,�'�È�í�r�t �9�/�$�1,X�ä


,0Ã	·�Ä��

�V�pA¹0Ã	·���Ô�þ �W�U�X�Q�N���S�R�U�W�È�á6Ñ�;> A¹�¡�0��

��

G!5B���_  ��
Ruijie(config)#  interface gigabitethernet 1/1 

Ruijie(config-if)# switchport access vlan  2 

��

�� 
Q�¸ �£EÄ 

�� switchport mode 
�Û�n�Ô�þ�`���y	·�Ä�V�Z�L�W�F�K���S�R�U�W�Å,X�õ

�ã�Ä��
,Ì�G
Q�¸  

�� switchport trunk 

���Ô�þ �W�U�X�Q�N���S�R�U�W�Û�n�Ô�þ �Q�D�W�L�Y�H��

�9�/�$�1
`G!5BE­�þ �7�U�X�Q�N	·,XAŒ	Ã

�9�/�$�1�ë><�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

4.1.4 switchport mode 

�S*üA¹
Q�¸�Û�n�Ô�þ�`���y	·�Ä�V�Z�L�W�F�K���S�R�U�W�Å,X�õ�ã�È	Ã�¹�Û�nA¹�y	·�� �D�F�F�H�V�V���S�R�U�W�Ã�W�U�X�Q�N��

�S�R�U�W�Ã�K�\�E�U�L�G���S�R�U�W�Ã�� �X�S�O�L�Q�N���S�R�U�W�È�ê5ÙA’�������������4 L{F'�Ä�S*üA¹
Q�¸,X �Q�REÝNM�ÚA¹�y	·,X

�õ�ã�6�á��5�,Õ���Ä��

switchport mode ���âccess �_��trunk | hybrid | uplink | dot1q-tunnel �`��

no switchport mode ��

�� 	–�D �£EÄ 

�� access A’5B�Ô�þ �V�Z�L�W�F�K���S�R�U�W�� �D�F�F�H�V�V���S�R�U�W�Ä��

�� trunk A’5B�Ô�þ �V�Z�L�W�F�K���S�R�U�W�� �W�U�X�Q�N���S�R�U�W�Ä��

�� hybrid A’5B�Ô�þ �V�Z�L�W�F�K���S�R�U�W�� �K�\�E�U�L�G���S�R�U�W�Ä��

�� uplink A’5B�Ô�þ �V�Z�L�W�F�K���S�R�U�W�� �X�S�O�L�Q�N���S�R�U�W�Ä��

	–�DAÈ�â 

�� dot1q-tunnel A’5B�Ô�þ �V�Z�L�W�F�K���S�R�U�W�� �����������4���W�X�Q�Q�H�O���S�R�U�W�Ä��

��

5�,ÕG!5B �� �V�Z�L�W�F�K���S�R�U�W5�,Õ�õ�ã�� �D�F�F�H�V�V��

��



G!5B�9�/�$�1
Q�¸ ��

��������


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �V�p�Ô�þ �V�Z�L�W�F�K���S�R�U�W,X�õ�ã�� �D�F�F�H�V�V�È�íA¹�y	·	¾6Ñ���Ô�þ �9�/�$�1,X�ä
,�Ä	Ã�¹�S*ü

switchport access vlan 
Q�¸�Û�nA¹�y	·��
¾�Ô�þ �9�/�$�1,X�ä
,�Ä ��

�V�p�Ô�þ �V�Z�L�W�F�K���S�R�U�W,X�õ�ã�� �W�U�X�Q�N�È�íA¹�y	·	Ã�¹���î�þ �9�/�$�1,X�ä
,�ÄA¹�y	·	Ã�¹�2

�b
¾�o �9�/�$�1+�A¹�y	·,XAŒ	Ã �9�/�$�1�ë><�‡�n�È�W�U�X�Q�N���S�R�U�W��AŒ	Ã �9�/�$�1�ë><��,X���Ý

�9�/�$�1,X�ä
,�Ä	Ã�¹�S*ü switchport trunk 
Q�¸�9�n���y	·,XAŒ	Ã �9�/�$�1�ë><��

��

G!5B���_  �� Ruijie(config-if)# switchport mode trunk  

��

��



G!5B�9�/�$�1
Q�¸ ��

��������

�� allowed vlan ��vlan-list��

G!5BE­�þ �7�U�X�Q�N	·,XAŒ	Ã �9�/�$�1�ë><�Ä	–�D �Y�O�D�Q���O�L�V�W

	Ã�¹���Ô�þ �9�/�$�1�È�3	Ã�¹���Ô2Ï�ë �9�/�$�1�È�¹�ã,X

�9�/�$�1���,�'�Ô���È�¹�û,X �9�/�$�1���,�'4§���È��KÈ*ü�Ä ���Å

0ú	ËE²�y�Ä�V�Ö �� �����������Ä!‰��KÈ	Ã�¹*ü�Ä�� �Å0ú	ËLh�Ô�È

�V�Ö����������������������������������

�D�O�O,X	ÿ����AŒ	Ã �9�/�$�1�ë><�Ù	ÿ���Ý���Õ,X �9�/�$�1�×

�D�G�G></��Ú�Û�n �9�/�$�1�ë><�t�9AŒ	Ã �9�/�$�1�ë><�× ��

�U�H�P�R�Y�H></��Ú�Û�n �9�/�$�1�ë><�¢AŒ	Ã�9�/�$�1�ë><��

�ôL8�×��

�H�[�F�H�S�W></��ÚL8�ë�Î,X �9�/�$�1�ë><�ê,X���Ý �9�/�$�1

�t�9AŒ	Ã �9�/�$�1�ë><�× ��

�� native vlan ��vlan-id�� G!5B�1�D�W�L�Y�H���9�/�$�1�Ä��

��

5�,ÕG!5B �� 5�,Õ,XAŒ	Ã�9�/�$�1�ë><A’5B�� �D�O�O�È5�,Õ,X �1�D�W�L�Y�H���9�/�$�1�í�� �9�/�$�1������

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

Native VLAN �Ö 

�0�� �7�U�X�Q�N�ÈE­�þ	·?U�2�b�Ô�þ �Q�D�W�L�Y�H���9�/�$�1�Ä��Aç �Q�D�W�L�Y�H���9�/�$�1�È�����Û�üE­�þ�y	·�Þ

�
	¥,X �8�1�7�$�*�y�[�ÈFÑ>•Ax�����2�bE­�þ �9�/�$�1,X�Ä��'
�ÈE­�þ�y	·,X5�,Õ��9�/�$�1

�
	¥þ



G!5B�9�/�$�1
Q�¸ ��

��������

�� switchport access 
�Ú�Ô�þ0Ã	·A’5B�� �D�F�F�H�V�V���S�R�U�W�È�J�Ú

�W�Û#����Ô�þ �9�/�$�1,X�ä
,0Ã	·�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

4.1.6 vlan 

G!5BA¹
Q�¸E¯�9 �9�/�$�1G!5B�õ�ã�Ä�S*üA¹
Q�¸,X �Q�REÝNM�ôL8�Æ�,�ü,X�9�/�$�1�Ä��

vlan vlan-id 

no vlan ��vlan-id��

�� 	–�D �£EÄ 

	–�DAÈ�â ��
vlan-id 

�9�/�$�1���,�'	Ë�Ä��

"¼�ã�Ö5�,Õ,X �9�/�$�1�Ä�9�/�$�1�����Å�á��AŒ�ôL8�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� ?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 Ctrl+C 4˜	ÜK��Ä��

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 exit 
Q�¸��

��

G!5B���_  ��
Ruijie(config)# vlan 1 

Ruijie(config-vlan)# 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show vlan ��/� �9�/�$�1,X�ä
,0Ã	·1��µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��


Q�¸
Q�¸ 



G!5B�9�/�$�1
Q�¸ ��

��������

4.2 �‹	 �ü�»�w�W 

4.2.1 show vlan 

��/� �9�/�$�1,X�ä
,0Ã	·1��µ�C�Ä��

show vlan ���>id vlan-id�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� vlan-id �9�/�$�1���,�'	Ë�Ä��

��

5�,ÕG!5B �� 5�,Õ��/��<F¼�µ�C��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  ��
?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 Ctrl+C 4˜	ÜK��Ä��

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 exit 
Q�¸��

��

G!5B���_  

�� Ruijie# show vlan id  1 

VLAN Name                             Status    Ports      

----------- ------------- ------------ ---------- ---------- 

   1 VLAN0001                         STATIC    Fa0/1, Fa0/2 

��

�� 
Q�¸ �£EÄ 

�� name A’5B �9�/�$�1,X	á�+�Ä��,Ì�G
Q�¸  

�� switchport access �Ú�y	·�t�9�Ô�þ �9�O�D�Q�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�3�U�R�W�R�F�R�O���9�/�$�1
Q�¸��

��������

5 ��	´



G!5B�3�U�R�W�R�F�R�O���9�/�$�1
Q�¸��

��������

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config-if)# protocol-vlan ipv4  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� no protocol-vlan ipv4 �� ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

��

5.1.3 protocol-vlan profile num frame-type type ether-type type 

��

 ��EÄ ��



G!5B�3�U�R�W�R�F�R�O���9�/�$�1
Q�¸��

��������

�� show protocol-vlan profile ��num ����

�� no protocol-vlan profile ����

�� no protocol-vlan profile  num ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�-
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5.2 �‹	 �ü�»�w�W 

5.2.1 show protocol-vlan 

��/� �3�U�R�W�R�F�R�O���9�/�$�1,XG!5B��

show protocol-vlan ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie# show protocol-vlan  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�3�U�L�Y�D�W�H�9�/�$�1
Q�¸��
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Q�¸��

��������



G!5B�3�U�L�Y�D�W�H�9�/�$�1
Q�¸��

��������

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   
Ruijie(config)# interface  gigabitEthernet 0/2 

Ruijie(config-if)# switchport mode private-vlan host  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show vlan private-vlan ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�3�U�L�Y�D�W�H�9�/�$�1
Q�¸��

��������

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

6.1.5 switchport private-vlan mapping 

�S�U�L�Y�D�W�H���9�/�$�1,X#Ë���y	·G!5B��?U#Ë��,X �V�H�F�R�Q�G�D�U�\���9�/�$�1��

switchport ��private-vlan mapping ��p_vid���ŝvlist�_add��svist���_remove ��svlist�`��

no switchport private-vlan mapping ��

�� 	–�D �£EÄ 

�� p_vid�� �Æ4£�ï�Î,X �S�U�L�P�D�U�\���9�,�'��

�� svlist �Æ4£�ï�Î,X �V�H�F�R�Q�G�D�U�\���9�/�$�1���O�L�V�W��
	–�DAÈ�â 

�� no�� 	ª#\#Ë��,X���Ý �V�H�F�R�Q�G�D�U�\�9�/�$�1��

��

5�,ÕG!5B �� �´#Ë��,X �V�H�F�R�Q�G�D�U�\���9�/�$�1��

��


Q�¸�õ�ã  �� /•�Ý �9�/�$�1#Ë���y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

Ruijie(config)# interface gigabitEthernet  0/1 

Ruijie(config-if)# switchport mode private-vlan  promiscuous 

Ruijie(config-if)# switchport  private-vlan mapping 22 add 23-25 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show vlan private-vlan ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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��������

6.2 �‹	 �ü�»�w�W 

6.2.1 show vlan pr ivate-vlan 

��/� �S�U�L�Y�D�W�H���9�/�$�1,XG!5B��

show vlan private-vlan ���>community �_��primary  �_��isolated �@��

�� 	–�D �£EÄ 

�� primary �� ��/� �S�U�L�P�D�U�\���9�/�$�1�µ�C ��

�� community �� ��/� �F�R�P�P�X�Q�L�W�\���9�/�$�1�µ�C ��
	–�DAÈ�â 

�� isolated �� ��/� �L�V�R�O�D�W�H�G���9�/�$�1�µ�C ��

��

5�,ÕG!5B �� �´ �S�U�L�Y�D�W�H���9�/�$�1��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie# show vlan private-vlan  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

6.3 Hybrid �w�W 

6.3.1 switchport hybrid allowed vlan 

switchport hybrid allowed vlan �>�>add�@�>tagged���_��untagged�@���_��remove �@���Ylist��

no switchport hybrid allowed vlan 

G!5B�K�\�E�U�L�G0Ã	·,XEg�Î?˜�í��

	–�DAÈ�â �� 	–�D �£EÄ 



G!5B



G!5B�3�U�L�Y�D�W�H�9�/�$�1
Q�¸��

��������

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

6.3.3 switchport mode hybrid 

switchport mode hybrid 

no switchport mode 

G!5B0Ã	·�� �K�\�E�U�L�G	·��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no�� �ôL8 �K�\�E�U�L�G�õ�ã��

��

5�,ÕG!5B �� �þG!5B��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config-if)#  switchport mode hybrid  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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7 ��	´ SHARE VLAN �w�W 

7.1 ��	´�ü�»�w�W 

7.1.1 share 

�S*üA¹
Q�¸A’5B �V�K�D�U�H���Y�O�D�Q�Ä��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �Y�O�D�QG!5B�õ�ã��

��

�S*ü�Û�Ð  

�� ?U	ª#\ �V�K�D�U�H���Y�O�D�Q*ü no share 
Q�¸�Ä ��

?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 �&�W�U�O���&4˜	ÜK��Ä��

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 exit 
Q�¸�Ä��

��

G!5B���_  ��
Ruijie(config)# vlan 2  

Ruijie(config-vlan)# share 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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7.2 ��	´�ü�»�w�W 

7.2.1 show mac-address-table share 
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��������

8 ��	´ Voice VLAN �w�W 

8.1 ��	´�ü�»�w�W 

8.1.1 voice vlan 

�<���S6Ñ �9�R�L�F�H���9�/�$�1�ÈA’5B�Ô�þ�9�/�$�1�� �9�R�L�F�H���9�/�$�1�Ä*ü��	Ã�¹�S*üA¹
Q�¸,X no EÝNM�G

KÁ�9�R�L�F�H���9�/�$�1�s6Ñ�Ä��

voice vlan vlan-id 

no voice vlan 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� vlan-id�� ></� �9�R�L�F�H���9�/�$�1,X �,�'�Ä��

��

5�,ÕG!5B �� 5�,Õ���GKÁ,X�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �S*üA¹
Q�¸�S6ÑA’�Û,X �9�R�L�F�H���9�/�$�1�s6Ñ�È	à�Ê�Û�n �9�R�L�F�H���9�/�$�1���,�'�Ä��

�a  "¼�ã��

���ÅG!5B�9�R�L�F�H���9�/�$�1���!�ÈNO���ï�Î�Í�h,X �9�/�$�1�Ä��

���Å�9�/�$�1������T¬Ax �9�/�$�1�È�´LÔ�ï�Î�È�� �9�/�$�1�����á6Ñ>•A’5B���� �9�R�L�F�H��

�9�/�$�1�Ä��

���Å�á��AŒ�Ú�¤�þ �9�/�$�1	à�ÊA’5B�� �9�R�L�F�H���9�/�$�1�â �6�X�S�H�U���9�/�$�1�Ä��

���Å�V�p�y�9,X0Ã	·�Þ�Ô
��Z �����������[�� ���9�/�$�1



G!5B



G!5B�9�R�L�F�H���9�/�$�1
Q�¸��

��������

no voice vlan cos ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� cos-value�� ></� �9�R�L�F�H���9�/�$�1AÁMÇ#�,X�&�R�6���Ä ��

��

5�,ÕG!5B �� cos-value 	–�D,X5�,Õ���� ���Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
A’�ÛEîE›�Â�
 �9�R�L�F�H���9�/�$�1,XAÁMÇ#�,X�&�R�6�â �'�6�&�3���9�¤P¬AÁMÇ#�,X�ì��4{�È�±A•Eî

A±BüG£�Ä��

��

G!5B���_  ��
�_ ���ÖG!5B�9�R�L�F�H���9�/�$�1,XAÁMÇ#��ì��4{�È�&�R�6�� ����

Ruijie(config)# voice vlan cos 5 

��

�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� show voice vlan��

��/� �9�R�L�F�H�� �9�/�$�1,XG!5B�µ�C�â�'�!

(Š�Õ�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� �„�r
Q�¸��

8.1.4 voice vlan dscp 

�<��A’5B �9�R�L�F�H�� �9�/�$�1AÁMÇ#�,X�'�6�&�3���Ä*ü��	Ã�¹�S*üA¹
Q�¸,X no EÝNM�ÚA¹G!5B�6�á��

5�,Õ���Ä��

voice vlan dscp dscp-value 

no voice vlan dscp ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� dscp-value�� ></� �9�R�L�F�H���9�/�$�1AÁMÇ#�,X�'�6�&�3���Ä ��

��

5�,ÕG!5B �� dscp-value 	–�D,X5�,Õ���� ���� �Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A’�ÛEîE›�Â�
 �9�R�L�F�H���9�/�$�1,XAÁMÇ#�,X�&�R�6�â �'�6�&�3���9�¤P¬AÁMÇ#�,X�ì��4{�È�±A•Eî



G!5B�9�R�L�F�H���9�/�$�1
Q�¸��

��������

A±BüG£�Ä��

��

G!5B���_  ��
�_ ���ÖG!5B�9�R�L�F�H���9�/�$�1,XAÁMÇ#��ì��4{�È�'�6�&�3 �� ���� �Ä��

Ruijie(config)# voice vlan dscp 40 

��

�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� show voice vlan��

��/� �9�R�L�F�H�� �9�/�$�1,XG!5B�µ�C�â�'�!

(Š�Õ�Ä��

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� �„�r
Q�¸��

8.1.5 voice vlan enable 

�ü�y	·G!5B�õ�ã�ß�S*ü!8
Q�¸�S6Ñ0Ã	·,X �9�R�L�F�H�� �9�/�$�1�s6Ñ�Ä*ü��	Ã�¹�S*üA¹
Q�¸,X no EÝ

NM�GKÁ0Ã	·,X�9�R�L�F�H���9�/�$�1�s6Ñ�Ä��

voice vlan enable  

no voice vlan enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �´�� �´��

��

5�,ÕG!5B �� 5�,Õ�™�‰�ß0Ã	·,X �9�R�L�F�H���9�/�$�1�s6Ñ�GKÁ�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

EîE›A¹
Q�¸�'�Ô0Ã	·,X �9�R�L�F�H���9�/�$�1�s6Ñ�È�9�R�L�F�H���9�/�$�1�s6Ñ	¾6Ñ�ü(=)Ú0Ã	·�Þ
�*ü�ÄJä

�K�{
•���Õ�ü �$�F�F�H�V�V���3�R�U�W�Ã�7�U�X�Q�N���3�R�U�W�Ã�+�\�E�U�L�G���3�R�U�W�Ã�3�U�L�Y�D�W�H���9�/�$�1����	·�Ã �3�U�L�Y�D�W�H���9�/�$�1

#Ë��	·�â �8�S�O�L�Q�N	·�Þ
�*ü �9�R�L�F�H���9�/�$�1�s6Ñ�Ä��

�	  AÈ�â��
�ü�<�� �9�R�L�F�H���9�/�$�1�GKÁ,X�™�‰�ß�È�3��AŒ�S6Ñ0Ã	·,X �9�R�L�F�H���9�/�$�1�s

6Ñ�È���á*ó���Ä��
��

��

G!5B���_  ��

�_ ���Ö�'�Ô0Ã	· �)�D�V�W�(�W�K�H�U�Q�H�W��������,X�� �9�R�L�F�H���9�/�$�1�s6Ñ�Ä��

Ruijie(config)# interface  fastEthernet 0/1 

Ruijie(config-if)# voice vlan enable  

��

,Ì�G
Q�¸  �� 
Q�¸ �£EÄ 



G!5B�9�R�L�F�H���9�/�$�1
Q�¸��

��������

�� show voice vlan��
��/� �9�R�L�F�H�� �9�/�$�1,XG!5B�µ�C�â�'�!

(Š�Õ�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� �„�r
Q�¸��

8.1.6 voice vlan mac-address 

�<��A’5B �9�R�L�F�H�� �9�/�$�1	ÃAš�ÿ,XAÁMÇ#��2�8�,
�
��Ä*ü��	Ã�¹�S*üA¹
Q�¸,X no EÝNM�ôL8A’�Û

�ÞA’5B,X�¤�þ �2�8�,



G!5B�9�R�L�F�H���9�/�$�1
Q�¸��

��������

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� �„�r
Q�¸��

8.1.7 voice vlan mode auto 

�ü�y	·G!5B�õ�ã�ßG!5B0Ã	·,X �9�R�L�F�H���9�/�$�1�¹�0�õ�ã��7¾�|�õ�ã�Ä*ü��	Ã�¹�S*üA¹
Q�¸,X no

EÝNMA’5B0Ã	·,X�9�R�L�F�H���9�/�$�1�¹�0�õ�ã�����|�õ�ã�Ä��

voice vlan mode auto  

no voice vlan mode auto ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �´�� �´��

��

5�,ÕG!5B �� 0Ã	·,X �9�R�L�F�H���9�/�$�1�¹�0�õ�ã5�,Õ��7¾�|�õ�ã�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�9�R�L�F�H���9�/�$�1



G!5B�9�R�L�F�H���9�/�$�1
Q�¸��

��������

�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� show voice vlan��

��/� �9�R�L�F�H�� �9�/�$�1,XG!5B�µ�C�â�'�!

(Š�Õ�È�Ù�À�S6Ñ �9�R�L�F�H���9�/�$�1�s6Ñ,X0Ã

	·,X�¹�0�õ�ã�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� �„�r
Q�¸��

8.1.8 voice vlan security enable 

�<���'�Ô �9�R�L�F�H���9�/�$�1,X�]�<�õ�ã�Ä*ü��	Ã�¹�S*üA¹
Q�¸,X no EÝNM�GKÁ�]�<�õ�ã�Ä��

voice vlan security enable  

no voice vlan security enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �´�� �´��

��

5�,ÕG!5B �� �9�R�L�F�H���9�/�$�1,X�]�<�õ�ã5�,Õ�'�Ô�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

���Z6Ñ�ó�È�Q
�E¯> *ü��AÁMÇ#��â�D�B#��Ú/•�ôEg�È	Ã�¹�'�Ô �9�R�L�F�H���9�/�$�1,X�]�<�õ�ã�Ä

�'�Ô�]�<�õ�ã	âA’�Û�î�Í�y�[,X$d �0�$�&
�
�E¯> �”�¹�È�'�y�[$d �0�$�&
�
���	ÃAš�ÿ,X

�9�R�L�F�H���9�/�$�1���2�8�,
�
��Ê�È��AŒA¹�y�[�ü �9�R�L�F�H���9�/�$�1�Y�ôEg�È	ú�í�ÚA¹�y�[�ö�×�Ä��

�a  "¼�ã��
�ÎA‚*ü����G£�á?U�ü �9�R�L�F�H�� �9�/�$�1����	à�Ê�ôEgAÁMÇ
`�î�u�D�B�Ä8¹,X

.B�Ý!8LÔ?U�ÈAË.BAx�9�R�L�F�H���9�/�$�1��,X�]�<�õ�ã�Æ�GKÁ�Ä ��

��

�	  AÈ�â��

�]�<�õ�ã�ß�È�™�Í �X�Q�W�D�J�J�H�G�y�[	ž�ú�Ý �9�R�L�F�H���9�/�$�1���W�D�J,X�y�[E¯> 

$d �0�$�&
�
��”�¹�È�Í�b�ú�Ý�J�WM2

� 0 L � F � H � � � 9 � / � $ � 1 � � �õ�ã�Æ�G



G!5B�9�R�L�F�H���9�/�$�1
Q�¸��

��������

�� show voice vlan��
��/� �9�R�L�F�H�� �9�/�$�1,XG!5B�µ�C�â�'�!

(Š�Õ�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� �„�r
Q�¸��

8.2 �‹	 �ü�»�w�W 

8.2.1 show voice vlan 

��/� �9�R�L�F�H���9�/�$�1,XG!5B�µ�C�â�'�!(Š�Õ�È�Ù�À�S6Ñ �9�R�L�F�H���9�/�$�1�s6Ñ,X0Ã	·,X�¹�0�õ�ã�Ä��

show voice vlan ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �´�� �´��

��



G!5B



G!5B�9�R�L�F�H���9�/�$�1
Q�¸��

����������

show voice vlan oui 
Q�¸��/��µ�CAÈ�â�Ö 

�+!‰ AÈ�â 

�2�8�,�� �2�8�,
�
��ÈAÁMÇ�y�[,X$d �0�$�&
�
��Ä��

�0�D�V�N�� �2�8�,
�
��}-Õ�È �2�8�,
�
�,X�Ý��KS�z�È*ü�}-Õ></��Ä

�'�H�V�F�U�L�S�W�L�R�Q�� �2�8�,
�
�,X�£EÄ��
 

��

�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
��

voice vlan mac-address mac-addr mask 

oui-mask [description text]��

A’5B �9�R�L�F�H���9�/�$�1	ÃAš�ÿ,XAÁMÇ#�

�2�8�,
�
��Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� �„�r
Q�¸��



G!5B �0�6�7�3 
Q�¸��

��������

9 ��	´ MSTP �w�W 

9.1 ��	´�ü�»�w�W 

9.1.1 bpdu src-mac-check 

�'�Ô�¤�þ�y	·,X �E�S�G�X$d �P�D�F�”�¹�Ä*ü��	Ã�¹*üA¹
Q�¸,X �Q�REÝNM�GKÁ�y	·,X�E�S�G�X$d �P�D�F

�”�¹�s6Ñ�Ä��

bpdu src-mac-check H.H.H 

no bpdu src-mac-check ��

�� 	–�D �£EÄ 

�� H.H.H�� ></�	¾�y�
$d �P�D�F
�
���A¹
�
�,X �E�S�G�X�û�Ä��	–�DAÈ�â 

�� no �� EÝNM></�0Ã	·�y�
�Ï�),X �E�S�G�X�û�Ä��

��

5�,ÕG!5B �� 5�,Õ���GKÁ,X�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
Ruijie(config)#  interface gigabitethernet  1/1 

Ruijie(config-if)#  bpdu src-mac-check 00d0.f800.1e2f  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.2 clear spanning-tree counters 

#ÙL8�6�7�3�
	¥�Ù4³Au�µ�C�Ä��

clear spanning-tree counters �>��interface ��interface-id �@��



G!5B �0�6�7�3 
Q�¸��

��������

�� 	–�D 



G!5B �0�6�7�3 
Q�¸��

��������

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.4 spanning-tree 

�'�Ô �0�6�7�3�È���ú	–�D	Ã�ü�'�Ô �0�6�7�3,X	à�Ê�ÈA’5B �0�6�7�3�<��,X
Î��A’5B�Ä�S*üA¹
Q�¸

,X �Q�REÝNM�GKÁ�V�S�D�Q�Q�L�Q�J���W�U�H�H�s6Ñ�È�V�p �Q�R
Q�¸�ú	–�DEÝNM	¾���Ú�Í�h	–�D�6�á�
5�,Õ�È

���J�á�GKÁ �V�S�D�Q�Q�L�Q�J���W�U�H�H�Ä��

spanning-tree �>��forward-time seconds���_ hello-time ��seconds���_��max-age ��seconds���@��

no spanning-tree ���>forward-time���_��hello-time ���_��max-age �@��

�� 	–�D �£EÄ 

�� forward-time ��seconds�� 0Ã	·(Š�Õ�
	¬,X�ÊKÈKÈLh�Ä ��

�� hello-time  seconds�� A’�Û�n�Ê	¥EÕ �%�3�'�8�y�[,X�ÊKÈKÈLh�Ä��
	–�DAÈ�â 

�� max-age  seconds�� �%�3�'�8 



G!5B �0�6�7�3 
Q�¸��

��������

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.5 spanning-tree autoedge 

�'�Ô�¤�þ�y	·,X �$�X�W�R�H�G�J�H�Ô�G�Ä*ü��	Ã�¹*üA¹
Q�¸,X �G�L�V�D�E�O�H�GEÝNM�GKÁ�y	·,X�$�X�W�R�H�G�J�H

�Ô�G�Ä��

spanning-tree autoedge ���>disabled�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� disabled� � � � �GKÁ�y	·,X �$�X�W�R�H�G�J�H�Ô�G�Ä��

��

5�,ÕG!5B �� 5�,Õ���'�Ô,X�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# spanning-tree autoedge disabled  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show spanning-tree interface �� ��/�0Ã	· �6�7�3G!5B�µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B �0�6�7�3 
Q�¸��

��������

�� disabled�� �GKÁ�y	·,X �%�3�'�8���I�L�O�W�H�U�Ô�G�Ä��

��

5�,ÕG!5B �� 5�,Õ���GKÁ,X�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# spanning-tree bpdufilter enable  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show spanning-tree interface ��/� �6�7�30Ã	·G!5B�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.7 spanning-tree bpduguard 

�'�Ô�¤�þ�y	·,X �%�3�'�8�� �*�X�D�U�G�Ô�G�Ä*ü��	Ã�¹*üA¹
Q�¸,X �H�Q�D�E�O�H�G�ê �G�L�V�D�E�O�H�GEÝNM�'�Ô�ê

�GKÁ�y	·,X �%�3�'�8���*�X�D�U�G�Ô�G�Ä��

spanning-tree bpduguard ���>enabled���_��disabled�@��

�� 	–�D �£EÄ 

�� enabled�� �'�Ô�y	·,X �%�3�'�8���*�X�D�U�G�Ô�G�Ä��	–�DAÈ�â 

�� disabled�� �GKÁ�y	·,X �%�3�'�8���*�X�D�U�G�Ô�G�Ä��

��

5�,ÕG!5B �� 5�,Õ���GKÁ,X�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
Ruijie(config)#  interface gigabitethernet 1/1 

Ruijie(config-if)# spanning-tree bpduguard enable  

��



G!5B �0�6�7�3 
Q�¸��

��������

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show spanning-tree interface �� ��/� �6�7�30Ã	·G!5B�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.8 spanning-tree compatible enable 

�
�B�'�!0Ã	·,X�y	·�2�û�µ�C�ÝEÝ�½�û,X���ú �0�6�7�,,X�µ�CE¯> 	¥EÕ�È�¹�r)„�â�J�W�{����

KÈ,X�fE²�Ä��

spanning-tree compatible enable 

no spanning-tree compatible enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config-if)# spanning-tree compatible enable  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.9 spanning-tree guard loop 

�y	·�Þ�'�Ô �O�R�R�S���J�X�D�U�G(M�û�Ä�S*üA¹
Q�¸,X �Q�REÝNM�GKÁ�O�R�R�S���J�X�D�U�G(M�û�Ä
�*ü �O�R�R�S���J�X�D�U�G

�s6Ñ�È6ÑL�!6�
0Ã	·�ê�Û�Ñ	·�´�
�á�� �E�S�G�X5à�{*ó,X	Ã6Ñ,X)ƒCÃ�Ä��



G!5B �0�6�7�3 
Q�¸��

��������

spanning-tree guard loop 

no spanning-tree guard loop ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ�O�R�R�S���J�X�D�U�G�s6Ñ�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config-if)#  spanning-tree guard loop  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.10 spanning-tree guard none 

�y	·�Þ�GKÁ �J�X�D�U�G(M�û�Ä�S*üA¹
Q�¸,X �Q�REÝNM	ª#\�y	·�Þ,X �J�X�D�U�G�s6Ñ�Ä��

spanning-tree guard none 

no spanning-tree guard none ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �GKÁ�J�X�D�U�G�s6Ñ�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config-if)# spanning-tree guard none  
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Q�¸��

��������

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.11 spanning-tree guard root 

�y	·�'�Ô �U�R�R�W���J�X�D�U�G(M�û�Ä�S*üA¹
Q�¸,X �Q�REÝNM�GKÁ�U�R�R�W���J�X�D�U�G(M�û�Ä
�*ü �U�R�R�W���J�X�D�U�G�s

6Ñ�È6ÑL�!6�´JíAÃG!5B�êM2"©�y�[,X���Ï�Ð7È�'�!�
�9
��!,X	¬�ê�Ä��

spanning-tree guard root 

no spanning-tree guard root ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ�U�R�R�W���J�X�D�U�G�s6Ñ�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config-if)#  spanning-tree guard root  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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��������

9.1.12 spanning-tree ignore tc 

�y	·�'�Ô �W�FE›$¸�Ô�G�Ä�S*üA¹
Q�¸,X �Q�REÝNM�GKÁ�W�FE›$¸�Ô�G�Ä
�*ü �W�FE›$¸�s6Ñ�È�í0Ã	·�


��,X �7�&�y�[�Ú�á�Ø)Ú�Ä��

spanning-tree ignore tc 

no spanning-tree ignore tc ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ�7�&E›$¸�s6Ñ��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config-if)#  spanning-tree ignore tc  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.13 spanning-tree link-type 

G!5B�y	·,XE²�y2O
_���á���³ &•�Í&•E²�y�´ �Ä*ü��	Ã�¹*üA¹
Q�¸,X �Q�REÝNM�ÚA¹A’5B�6�á�ä5�,Õ

���Ä��

spanning-tree link-type ���>point-to-point���_��shared �@��

no spanning-tree link-type ��

�� 	–�D �£EÄ 

�� poinit-to-point �� ���
A’5BA¹�y	·,XE²�y2O
_�� �S�R�L�Q�W���W�R���S�R�L�Q�W����	–�DAÈ�â 

�� shared �� ���
A’5BA¹�y	·,XE²�y2O
_�� �V�K�D�U�H�G��

��

5�,ÕG!5B ��
�y	·2O
_���<	 �¹�Ê�ÈA¹�y	·,XE²�y2O
_�� �S�R�L�Q�W���W�R���S�R�L�Q�W�×�y	·2O
_��	�	 �¹�ÊA¹�y	·

,XE²�y2O
_�� �V�K�D�U�H�G����
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Q�¸��

����������

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
Ruijie(config)# interface gigabitethernet 1/1 

Ruijie(config-if)# spanning-tree link-type point-to-point  

��

�� 
Q�¸ 



G!5B �0�6�7�3 
Q�¸��

����������

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.15 spanning-tree max-hops 

�ü�<��G!5B�õ�ã�ß�S*ü!8
Q�¸	Ã�¹A’5B �%�3�'�8�û,X�Ô�ûCÇ�D�Ä�0�D�[���K�R�S�V�� �&�R�X�Q�W�Å�È�W�Û�n

�Z �%�3�'�8�ü�Ô�þ �5�H�J�L�R�Q�Y4£E›�î�å	ÄA’�Û	â>•�ö�×�È�J�Í���Ý,X �,�Q�V�W�D�Q�F�H�Ý���Ä�S*ü �Q�R

EÝNM	Ã�¹�ÚA¹
Q�¸�6�á7Ç5�,Õ���Ä��

spanning-tree max-hops  hop-count 

no spanning-tree max-hops ��

�� 	–�D �£EÄ 

	–�DAÈ�â ��
hop-count��

�%�3�'�8�ü>•�ö�×���!	Ã�¹4£E›A’�Û,X õ�D�È8×�È�� ��

�É������

��

5�,ÕG!5B �� hop-count ,X5�,Õ���� ������

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �ü �5�H�J�L�R�Q�Y�È�5�R�R�W���%�U�L�G�J�H	¥EÕ,X�%�3�'�8�Ù	ÿ�Ô�þ �+�R�W���&�R�X�Q�WNM�È�¢�5�R�R�W���%�U�L�G�J�H�Ô�Ÿ�È

!£4£E›�Ô�þA’�Û�È�+�R�S���&�R�X�Q�W���î�£ ���È,È���� �� �í></�A¹ �%�3�'�8�µ�CCY�Ê�ÈA’�Û�
��

�+�R�S�V���� �� ,X �%�3�'�8��?U�ö�×�W�Ä��

�
	¬ �P�D�[���K�R�S�V�Ú�E
¡�����Ý �,�Q�V�W�D�Q�F�H�Ä��

��

G!5B���_  ��

�ß�_�Ú�^���Ý �0�6�7���,�Q�V�W�D�Q�F�H,X �0�D�[���K�R�S�V��A’�� ���� �Ö��

Ruijie(config)# spanning-tree  max-hops 10 

�3	Ã�¹K��9 show spanning-tree mst (M��
Q�¸P`A•�ÞEÄG!5B��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show spanning-tree � � � � �¹,ß �0�6�7�3�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B �0�6�7�3 
Q�¸��

����������

9.1.16 spanning-tree mode 

�ü�<���õ�ã�ß�S*ü!8
Q�¸ �6�7�3(����Ä�S*ü �Q�REÝNM	Ã�¹�Ú*ó�ä�å(����6�á7Ç5�,Õ���Ä��

spanning-tree mode ���>stp �_��rstp �_��mst p�@��

no spanning-tree mode ��

�� 	–�D �£EÄ 

�� stp �� �6�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�R�W�R�F�R�O���,�(�(�(�������������G����

�� rstp �5�D�S�L�G���V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�R�W�R�F�R�O���,�(�(�(�������������Z����
	–�DAÈ�â 

�� mstp �� �0�X�O�W�L�S�O�H���V�S�D�Q�Q�L�Q�J���W�U�H�H���S�U�R�W�R�F�R�O���,�(�(�(�������������V����

��

5�,ÕG!5B �� �0�6�7�3(�����

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ����

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)# spanning-tree mode stp  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show spanning-tree  �¹,ß*ó�ä�åG!5B��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.17 spanning-tree mst configure 

�ü�<���õ�ã�ß�S*ü!8
Q�¸	Ã�¹E¯�9 �0�6�7�õ�ã�ÈG!5B �0�6�7�3�� �5�H�J�L�R�Q�Ä�S*ü�Q�REÝNM	Ã�¹�ÚA¹


Q�¸�ß���Ý	–�D�Ä�Q�D�P�H�Ã�U�H�Y�L�V�L�R�Q�Ã�Y�O�D�Q���P�D�S�Å�6�á7Ç5�,Õ���Ä��

spanning-tree mst configuration 

no spanning-tree mst configuration ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��
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Q�¸��

����������

5�,ÕG!5B ��

5�,Õ �L�Q�V�W�D�Q�F�H
` �Y�O�D�Q,X�Í�h�G2Ï�����Ý,X �9�O�D�QFÑ�ü�,�Q�V�W�D�Q�F�H�������Ä ��

�Q�D�P�H��0N�+0ú���Ä��

�U�H�Y�L�V�L�R�Q�� ���Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ����

��

�S*ü�Û�Ð  

�� ?UE¨�²��(M���õ�ã�ÈEg�9 �H�Q�G
Q�¸�È�êK��9 �&�W�U�O���&4˜	ÜK��Ä��

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 �H�[�L�W
Q�¸�Ä ��

E¯�9 �0�6�7G!5B�õ�ã	â�È	Ã�¹�S*ü�¹�ß
Q�¸E¯> G!5B	–�D�Ö��

instance�� instance-id���Ylan��vlan-range�Ö�Ú �9�O�D�Q4˜#Ï�t�� �0�6�7���,�Q�V�W�D�Q�F�H���ÄE­G 

�L�Q�V�W�D�Q�F�H���L�G,X8×�È�� ���É�����Ä �Y�O�D�Q,X8×�È�� ���É�������� �Ä�Y�O�D�Q���U�D�Q�J�H��	Ã�¹���Ô�o �Y�O�D�Q,XLš

	Ü�È�9�/�$�1���,�'?•*üEë	ËLh�Ô�ÈE²4Á,X�9�/�$�1���,�'	Ã�¹�S*ü�þ�É�ÿE²�y�����ø�þ �9�/�$�1���,�'
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Q�¸��

����������

Ruijie(config-mst)#  exit 

Ruijie(config)# 

�V�p?U�Ú �9�/�$�1�����¢ �,�Q�V�W�D�Q�F�H�������ôL8�ÈFw��E¯�9 �0�6�7G!5B�õ�ã	â�È�;> �V�ß,XE›/ß��

Ruijie(config-mst)# no instance 1 vlan 3 

�V�p?U�Ú�H�þ �,�Q�V�W�D�Q�F�H�����ôL8�È�•"©�V�ß�Ö��

Ruijie(config-mst)# no instance  1 

�|	Ã�¹EîE› �0�6�7G!5B
Q�¸��,X �V�K�R�Z��P`A•�ÞEÄE›/ß�Ä��

��

�� 
Q�¸ �£EÄ 

�� show spanning-tree mst � � � � �¹,ß �0�6�7���U�H�J�L�R�QG!5B��

�� instance instance-id vlan vlan-range �9�O�D�Q4˜#Ï�t�� �0�6�7���,�Q�V�W�D�Q�F�H����

�� name G!5B�0�6�7,X	á�+ ��

�� revision G!5B�0�6�7,X(���	Ë��

,Ì�G
Q�¸  

�� show �� �ü �0�6�7�õ�ã�ß�¹,ß �0�6�7�õ�ã��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.18 spanning-tree mst cost 

�ü�y	·�õ�ã�ß�S*ü!8
Q�¸A’5B!£�þ �,�Q�V�W�D�Q�F�H,XCÃ�X8…C
�Ä�S*ü�Q�REÝNM	Ã�¹�ÚA¹
Q�¸�6�á7Ç

5�,Õ���Ä��

spanning-tree �>mst ��instance-id]��cost cost 

no spanning-tree ���>mst instance-id�@��cost��

�� 	–�D �£EÄ 

�� instance-id�� �,�Q�V�W�D�Q�F�H	Ë�È8×�È�� ���É������
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Q�¸��

����������


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ����

��

�S*ü�Û�Ð  �� �F�R�V�W��C^�û><�âCÃ�X8…C
C^P¬��

��

G!5B���_  ��

4­�Ô�þ
` �,�Q�V�W�D�Q�F�H����,Ì�G6(,X�y	·G!5BCÃ�X8…C
���� ������ �•"©�V�ß�Ö��

Ruijie(config)# interface gigabitethernet  1/1 

Ruijie(config-if)# spanning-tree mst  3 cost 400 

�3	Ã�¹K��9 show spanning-tree mst interface interface-id ��(M��
Q�¸P`A•�ÞEÄG!5B��

��

�� 
Q�¸ �£EÄ 

�� show spanning-tree mst �¹,ß�y	·,X �0�6�7�3�µ�C�Ä��

�� spanning-tree mst port-priority G!5B�y	·�ì��4{��
,Ì�G
Q�¸  

�� spanning-tree mst priority �� �L�Q�V�W�D�Q�F�HG!5B�ì��4{��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.19 spanning-tree mst port-priority 

�ü�y	·G!5B�õ�ã�ß�S*ü!8
Q�¸	Ã�¹A’5BA¹�y	·J\�Í�á	à �,�Q�V�W�D�Q�F�H�¹�á	à,X0Ã	·�ì��4{�ÈE­�Ú

�E
¡�� �5�H�J�L�R�Q���Y�6�ä)ƒCÃ��,X
¾�þ0Ã	·�î�Ø�b	¥EÕ(Š�Õ�Ä�S*ü �Q�REÝNM	Ã�¹�ÚA¹
Q�¸�6�á

7Ç5�,Õ���Ä��

spanning-tree �>mst ��instance-id�@��port-priority��priority 

no spanning-tree �>mst instance-id�@��port-priority��

�� 	–�D �£EÄ 

�� Instance-id�� �,�Q�V�W�D�Q�F�H	Ë�È8×�È�� ���É������
	–�DAÈ�â 

��

priority��

0Ã	·�ì��4{�È	ÃEÝ*ü ���È���� �È���� �È�����È ���� �È���� �È���� �È

������ �È������ �È������ �È������ �È������ �È������ �È������ �È������ �È������ �È

�E ���� �þ�H�D�È
��� ���� ,X�á�D�Ä��

��

5�,ÕG!5B ��
�,�Q�V�W�D�Q�F�H���L�G,X5�,Õ���� ����

�S�U�L�R�U�L�W�\,X5�,Õ���� ��������

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ����

��



G!5B �0�6�7�3 
Q�¸��

����������



G!5B �0�6�7�3 
Q�¸��

����������

��

G!5B���_  ��

�ß�_4­ �,�Q�V�W�D�Q�F�H������A’5B,XA’�Û�ì��4{��A’�� �������� �Ö��

Ruijie(config-if)# spanning-tree mst  20 priority 8192 

	Ã�¹K��9 show spanning-tree mst instance interface interface-id (M��
Q�¸P`A•�ÞEÄ

G!5B�Ä��

��

�� 
Q�¸ �£EÄ 

�� show spanning-tree mst  �¹,ß�y	·,X �0�6�7�3�µ�C�Ä��

�� spanning-tree mst cost A’5BCÃ�X8…C
�Ä��
,Ì�G
Q�¸  

�� spanning-tree mst port-priority 4­�á	à �,�Q�V�W�D�Q�F�HA’5B0Ã	·�ì��4{�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.21 spanning-tree pathcost method 

G!5B0Ã	·CÃ�X8…C
,X5�,ÕAu1k�•"©�Ä�S*üA¹
Q�¸,X �Q�REÝNM�ÚA¹A’5B�6�á�ä5�,Õ���Ä��

spanning-tree pathcost method���>long ���_��short �@��

no spanning-tree pathcost method ��

�� 	–�D �£EÄ 

�� long�� G›*ü �����������W�Û�šA’�n �S�D�W�K���F�R�V�W,X���Ä ��	–�DAÈ�â 

�� short �� G›*ü �����������G�Û�šA’�n �S�D�W�K���F�R�V�W,X���Ä ��

��

5�,ÕG!5B �� 5�,ÕG›*ü �����������7�Û�šA’�n �3�D�W�K���F�R�V�W,X���Ä ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� ���—ä�R�V��
Q�¸�õ�ã 



G!5B �0�6�7�3 
Q�¸��

����������

�G	ÄAÈ�â �� �´��

��

�� (���	Ë 
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Q�¸��

����������

spanning-tree portfast bpdufilter default 

no spanning-tree portfast bpdufilter default ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ�%�3�'�8���I�L�O�W�H�U��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��
�'�Ô �%�3�'�8���)�L�O�W�H�U	â�È,Ì�h0Ã	·�î�¶�á	¥�3�á�
 �%�3�'�8�Ä�S*ü show spanning-tree ��
Q

�¸�¹,ßA’5B�Ä ��

��

G!5B���_  �� Ruijie(config)# spanning-tree portfast bpdufilter default  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show spanning-tree interface  ��/� �6�7�3�<��G!5B�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.24 spanning-tree portfast bpduguard default 

�<��,X�'�Ô �%�3�'�8���J�X�D�U�G�Ä*ü��	Ã�¹*üA¹
Q�¸,X �Q�REÝNM�<��,X�GKÁ�%�3�'�8���J�X�D�U�G�Ä��

spanning-tree portfast bpduguard default 

no spanning-tree portfast bpduguard default ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ�%�3�'�8���*�X�D�U�G����

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  
�� �'�Ô �%�3�'�8���J�X�D�U�G�È�V�p�üA¹0Ã	·�Þ�
�� �%�3�'�8�È�í�îE¯�9 �H�U�U�R�U���G�L�V�D�E�O�H�G��(Š�Õ�Ä�S*ü

show spanning-tree ��
Q�¸�¹,ßA’5B�Ä��

��



G!5B �0�6�7�3 
Q�¸��

����������

G!5B���_  �� Ruijie(config)# spanning-tree portfast bpduguard  default  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show spanning-tree interface � � � � ��/� �6�7�3�<��G!5B��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.25 spanning-tree portfast default 

�<���'�Ô���Ý�y	·,X �3�R�U�W�I�D�V�W�Ô�G�Ä�S*üA¹
Q�¸,X �Q�REÝNM�<���GKÁ���Ý�y	·,X �3�R�U�W�I�D�V�W�Ô�G�Ä��

spanning-tree portfast default 

no spanning-tree portfast default ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ���Ý�y	·,X �3�R�U�W�I�D�V�W�Ô�G�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)# spanning-tree portfast default  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show spanning-tree interface � � � � ��/� �6�7�3�<��G!5B�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.26 spanning-tree reset 

�Ú�H�þ �V�S�D�Q�Q�L�Q�J���W�U�H�HA’5B�6�á��5�,Õ���ÄA¹
Q�¸"u�Ý �Q�REÝNM�Ä��



G!5B �0�6�7�3 
Q�¸��

����������

spanning-tree reset ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)# spanning-tree reset  

��

�� 
Q�¸ �£EÄ 

�� show spanning-tree �� ��/� �6�7�3�<��G!5B�µ�C�Ä



G!5B �0�6�7�3 
Q�¸



G!5B �0�6�7�3 
Q�¸��

����������

9.1.29 spanning-tree tc-protection tc-guard 

�<���'�Ô �W�F���� �J�X�D�U�G�Ô�G�Ä�S*üA¹
Q�¸,X �Q�REÝNM�<���GKÁ�W�F���� �J�X�D�U�G�Ô�G�Ä
�*ü �W�F���J�X�D�U�G�s

6Ñ�È6ÑL�!6 �W�F�y�[,X�=�7�Ä��

spanning-tree tc-protection tc-guard 

no spanning-tree tc-protection tc-guard 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ�W�F�����J�X�D�U�G�Ô�G�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)# spanning-tree tc-protection tc-guard  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.30 spanning-tree tx-hold-count 

�6�7�3�<��,X �7�[�+�R�O�G�&�R�X�Q�WA’5B�ÈG!5B!£/¦/¡�Ô�î	¥EÕ,X �%�3�'�8�þ�D�Ä�S*üA¹
Q�¸,X �Q�REÝNM

�ÚA¹A’5B�6�á�ä5�,Õ���Ä��

spanning-tree tx-hold-count  tx-hold-count 

no spanning-tree tx-hold-count ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� tx-hold-count�� �7�[�+�R�O�G�&�R�X�Q�WA’5B�Ä��8×�È�¢ �� �� ���� �Ä��

��

5�,ÕG!5B �� 5�,Õ���� ���Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��



G!5B �0�6�7�3 
Q�¸��

����������

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)# spanning-tree tx-hold-count 5 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show spanning-tree ��/� �0�6�7�3�<��G!5B�µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.2 �‹	 �ü�»�w�W 

9.2.1 show spanning-tree 

��/�
`*ó�ä�å,Ì�G,X�<��G!5B�µ�C�Ä��

show spanning-tree � � � >summary �_�� forward-time  �_��hello-time �� �_��max-age  �_��

inconsistentports| tx-hold-count �_��pathcost method �_��max_hops | counters �>��interface ��

interface-id �@���@��

�� 	–�D �£EÄ 

�� summary ��
��/� �0�6�7�3,X	Ø �L�Q�V�W�D�Q�F�H,X�µ�C	ž�J0Ã	·E@	¥(Š�Õ

�µ�C�Ä��

�� Inconsistentports �� ��/��´�
�±�x�ê)ƒCÃ�±�x5à �E�O�R�F�N,X0Ã	·�Ä ��

�� forward-time ��/� �%�U�L�G�J�H�)�R�U�Z�D�U�G�'�H�O�D�\�Ä��

�� hello-time ��/� �%�U�L�G�J�H�+�H�O�O�R�7�L�P�H�Ä��

�� max-age ��/�



G!5B �0�6�7�3 
Q�¸��

����������

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie# show spanning-tree hello-time  

��

�� 
Q�¸ �£EÄ 

�� spanningtree pathcost method �� A’5BCÃ�X8…C
,X�•"©��

�� spanning-tree forward-time A’5B �%�U�L�G�J�H�)�R�U�Z�D�U�G�'�H�O�D�\�Ä��

�� spanning-tree hello-time A’5B �%�U�L�G�J�H�+�H�O�O�R�7�L�P�H�Ä��

�� spanning-tree max-age A’5B �%�U�L�G�J�H�0�D�[�$�J�H�Ä��

�� spanning-tree max-hops A’5B �L�Q�V�W�D�Q�F�H,X�Ô�ûCÇ�D��

,Ì�G
Q�¸  

�� spanning-tree tx-hold-count �� ��/� �7�[�+�R�O�G�&�R�X�Q�W�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �������������E�������S���� �V�K�R�Z���V�S�D�Q�Q�L�Q�J���W�U�H�H���F�R�X�Q�W�H�U�V
Q�¸��A¹(����„�r��

9.2.2 show spanning-tree interface 

��/� �6�7�3�y	·A’5B�Ä�Ù�À	ÃEÝ*ó�ä�åG!5B�Ä��

show spanning-tree interface interface-id�� �>�^bpdufilter�� �_��portfast �_��bpduguard �_��

link-type ���`���@��

�� 	–�D �£EÄ 

�� interface-id�� 0Ã	·	Ë��

�� bpdufilter�� ��/� �E�S�G�X�I�L�O�W�H�U(Š�Õ�Ä��

�� portfast ��/� �S�R�U�W�I�D�V�W(Š�Õ�Ä��

�� bpduguard ��/� �E�S�G�X�J�X�D�U�G(Š�Õ�Ä��

	–�DAÈ�â 

�� link-type �� ��/�0Ã	·,X �O�L�Q�N�W�\�S�H��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��



G!5B �0�6�7�3 
Q�¸��

����������

G!5B���_  �� Ruijie#  show spanning-tree interface gigabitethernet 1/5 

��

�� 
Q�¸ �£EÄ 

�� spanning-tree bpdufilter � � � � �'�Ô�¤�þ�y	·,X �%�3�'�8���I�L�O�W�H�U�Ô�G�Ä��

�� spanning-tree portfast �� �'�Ô�¤�þ�y	·,X �S�R�U�W�I�D�V�W�Ô�G�Ä��

�� spanning-tree bpduguard �� �'�Ô�¤�þ�y	·,X �%�3�'�8���J�X�D�U�G�Ô�G�Ä
,Ì�G
Q�¸  

�� spanning-tree link-type ��
G!5B�y	·,XE²�y2O
_���á�� �³&•�Í&•E²

�y�´�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.2.3 show spanning-tree mst 

�ü(M���õ�ã�ß�S*ü!8
Q�¸	Ã�¹�¹,ß �0�6�7G!5B�È�,�Q�V�W�D�Q�F�H,X�µ�C�Ä��

show spanning-tree mst �^��configuration���_��instance-id���>��interface interface-id���@���`��

�� 	–�D �£EÄ 

�� configuration �� A’�Û,X �P�V�WG!5B��

�� instance-id�� Instance 	Ë��
	–�DAÈ�â 

�� interface-id�� 0Ã	·	Ë��

��

5�,ÕG!5B �� 5�,Õ��/����Ý �,�Q�V�W�D�Q�F�H�Ä��

��


Q�¸�õ�ã  �� (M���õ�ã����

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie# show spanning-tree mst configuration  

��

�� 
Q�¸ �£EÄ 

�� spanning-tree mst configuration �� E¯�9 �0�6�7���U�H�J�L�R�QG!5B��

�� spanning-tree mst cost �� ��/� �L�Q�V�W�D�Q�F�H,XCÃ�X8…C
��

�� spanning-tree mst max-hops �� ��/� �L�Q�V�W�D�Q�F�H,X�Ô�ûCÇ�D��

,Ì�G
Q�¸  

�� spanning-tree mst priority ��/� �L�Q�V�W�D�Q�F�H,XA’�Û�ì������



G!5B �0�6�7�3 
Q�¸��

����������

�� spanning-tree mst port-priority �� ��/� �L�Q�V�W�D�Q�F�H,X0Ã	·�ì������

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



	#A‚�ûEã�ô1u)Ú
Q�¸��

����������

10 ��	´�"
`�k
ô�m	a�Â�w�W 

10.1 ��	´�ü�»�w�W 

	#A‚�ûEã�ôG!5B1u)Ú�Ù�À�¹�ß,Ì�G
Q�¸�Ö��

�„ �� �E�U�L�G�J�H���I�U�D�P�H���I�R�U�Z�D�U�G�L�Q�J���S�U�R�W�R�F�R�O���E�S�G�X��

�„ �� �E�U�L�G�J�H���I�U�D�P�H���I�R�U�Z�D�U�G�L�Q�J���S�U�R�W�R�F�R�O���J�Y�U�S��

�„ �� �E�U�L�G�J�H���I�U�D�P�H���I�R�U�Z�D�U�G�L�Q�J���S�U�R�W�R�F�R�O�������������[��

�„ �� �E�U�L�G�J�H���I�U�D�P�H���I�R�U�Z�D�U�G�L�Q�J���S�U�R�W�R�F�R�O���U�H�V�H�U�Y�H�G���P�X�O�W�L�F�D�V�W��

�„ �� �E�U�L�G�J�H���I�U�D�P�H���I�R�U�Z�D�U�G�L�Q�J���S�U�R�W�R�F�R�O���F�L�V�F�R���S�Y�V�W��

10.1.1 bridge-frame forwarding protocol 802.1x 

�Ô
� �����������; 	#A‚�ûEã�ô�s6Ñ�Ä�S*üA¹
Q�¸,X no EÝNM�Ú�GKÁ�����������; 	#A‚�ûEã�ô�s6Ñ�Ä��

bridge-frame forwarding protocol 802.1x 

no bridge-frame forwarding protocol 802.1x ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no�� �GKÁ�����������; 	#A‚�ûEã�ô�s6Ñ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� ����

��

G!5B���_  ��

�_ ���Ö�üA’�Û�Þ�Ô
� �%�3�'�8	#A‚�ûEã�ô�s6Ñ�Ö��

Ruijie(config)# bridge-frame forwarding protocol 802.1x  

�_ ���Ö�üA’�Û�Þ�GKÁ �%�3�'�8	#A‚�ûEã�ô�s6Ñ�Ö��

Ruijie(config)# no bridge-frame forwarding protocol 802.1x  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��



	#A‚�ûEã�ô1u)Ú
Q�¸��

����������

�� (���	Ë 



	#A‚�ûEã�ô1u)Ú
Q�¸��

����������

�� no�� �GKÁ�3�9�6�7	#A‚�ûEã�ô�s6Ñ ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� ����

��

G!5B���_  ��

�_ ���Ö�üA’�Û�Þ�Ô
� �%�3�'�8	#A‚�ûEã�ô�s6Ñ�Ö��

Ruijie(config)# bridge-frame forwarding protocol cisco-pvst  

�_ ���Ö�üA’�Û�Þ�GKÁ �%�3�'�8	#A‚�ûEã�ô�s6Ñ�Ö��

Ruijie(config)# no bridge-frame forwarding protocol cisco-pvst  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

10.1.4 bridge-frame forwarding protocol gvrp 

�Ô
� �*�9�5�3	#A‚�ûEã�ô�s6Ñ�Ä�S*üA¹
Q�¸,X no EÝNM�Ú�GKÁ�*�9�5�3	#A‚�ûEã�ô�s6Ñ�Ä��

bridge-frame forwarding protocol gvrp 

no bridge-frame forwarding protocol gvrp ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no�� �GKÁ�*�9�5�3	#A‚�ûEã�ô�s6Ñ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<���õ�ã��

��

�S*ü�Û�Ð  �� ����

��

G!5B���_  ��
�_ ���Ö�üA’�Û�Þ�Ô
� �%�3�'�8	#A‚�ûEã�ô�s6Ñ�Ö��

Ruijie(config)# bridge-frame forwarding protocol gvrp  



	#A‚�ûEã�ô1u)Ú
Q�¸��



	#A‚�ûEã�ô1u)Ú
Q�¸��

����������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�*�9�5�3
Q�¸ ��

����������

11 ��	´ GVRP �w�W 

11.1 ��	´�ü�»�w�W 

11.1.1 gvrp applicant state 

A¹
Q�¸A’5B0Ã	·,XEî
��õ�ã�È�{�
0Ã	·��	ú	¥EÕ �*�9�5�3Eî
��Ä�S*üA¹
Q�¸,X �Q�REÝNM�6�á5�

,ÕA’5B��

gvrp applicant state ���n̂ormal �_��non-applicant �`��

no gvrp applicant state ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� ��AŒ0Ã	·	¥EÕ�*�9�5�3Eî
��Ä ��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show gvrp configuration 
Q�¸�¹,ßA’5B ��

��

G!5B���_  �� Ruijie(config-if)# gvrp applicant state normal  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show gvrp configuration ��/� �*�9�5�3G!5B�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

11.1.2 gvrp dynamic-vlan-creation 

A¹
Q�¸�{�
��	ú��AŒ�|�Õ�ï�Î �Y�O�D�Q�È�S*üA¹
Q�¸,X �Q�REÝNM�6�á5�,ÕA’5B�Ä��

gvrp dynamic-vlan-creation enable 

no gvrp dynamic-vlan-creation enable ��



G!5B�*�9�5�3
Q�¸ ��

����������

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� /U!6�|�Õ�ï�Î �Y�O�D�Q��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show gvrp configuration 
Q�¸�¹,ßA’5B ��

��

G!5B���_  �� Ruijie(config)# gvrp dynamic-vlan-creation enable  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show gvrp configuration ��/� �*�9�5�3G!5B�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

11.1.3 gvrp enable 

A¹
Q�¸�'�Ô �*�9�5�3�s6Ñ�È�S*üA¹
Q�¸,X �Q�R�6�á5�,ÕA’5B�Ä��

gvrp enable 

no gvrp enable 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �GKÁ�*�9�5�3��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show gvrp configuration 
Q�¸�¹,ßA’5B ��

��

G!5B���_  �� Ruijie(config)# gvrp enable  

��

,Ì�G
Q�¸  �� 
Q�¸ �£EÄ 



G!5B�*�9�5�3
Q�¸ ��



G!5B�*�9�5�3
Q�¸ ��

����������



G!5B�*�9�5�3
Q�¸ ��

����������

11.2 �‹	 �ü�»�w�W 

11.2.1 clear gvrp statistics 

#ÙL8�*�9�5�3,X4³Au���È�S�JG¡�„�Ô�ŸAu�D��

clear gvrp statistics ���^��interface-id���_��all �`��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� interface-id�� 5%4°�y	· �,�'��

��

5�,ÕG!5B � � � �

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �S*ü show gvrp statistics 
Q�¸�¹,ß4³Au����

��

G!5B���_  �� Ruijie# clear gvrp statistics all  

��

�� 
Q�¸ 

�£EÄ 
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G!5B�*�9�5�3
Q�¸ ��

����������

�S*ü�Û�Ð  �� �S*ü show gvrp configuration 
Q�¸�¹,ßG!5B�µ�C��

��

G!5B���_   

Ruijie# show gvrp configuration  

Global GVRP Configuration: 

GVRP Feature:enabled 

GVRP dynamic VLAN creation:enabled 

Join Timers(ms):200 

Join Timers(ms):600 

Join Timers(ms):10000 

Port based GVRP Configuration: 

Port:GigabitEthernet 3/1 app mode:normal reg mode:normal 

Port:GigabitEthernet 3/2 app mode:normal reg mode:normal 

Port:GigabitEthernet 3/3 app mode:normal reg mode:normal 

Port:GigabitEthernet 3/4 app mode:normal reg mode:normal 

Port:GigabitEthernet 3/5 app mode:normal reg mode:normal 

Port:GigabitEthernet 3/6 app mode:normal reg mode:normal 

Port:GigabitEthernet 3/7 app mode:normal reg mode:normal 

Port:GigabitEthernet 3/8 app mode:normal reg mode:normal 

Port:GigabitEthernet 3/9 app mode:normal reg mode:normal 

Port:GigabitEthernet 3/10 app mode:normal reg  

mode:normal 

Port:GigabitEthernet 3/11 app mode:normal reg  

mode:normal 

Port:GigabitEthernet 3/12 app mode:normal reg  

mode:normal 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

11.2.3 show gvrp statistics 

��/��Ô�þ0Ã	·�ê���Ý0Ã	·,X �*�9�5�34³Au����

show gvrp statistics ���înterface-id���_��all �`��



G!5B�*�9�5�3
Q�¸ ��

����������

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� interface-id�� 5%4°�y	· �,�'��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �S*ü show gvrp statistics ��/��Ô�þ0Ã	·�ê���Ý0Ã	·,X �*�9�5�34³Au�� ��

��

G!5B���_  

 Ruijie# show gvrp statistics gigabitethernet 1/1 

Interface       GigabitEthernet 3/1 

RecValidGvrpPdu         0 

RecInvalidGvrpPdu       0 

RecJoinEmpty    0 

RecJoinIn       0 

RecEmpty        0 

RecLeaveEmpty   0 

RecLeaveIn      0 

RecLeaveAll     0 

SentGvrpPdu     0 

SentJoinEmpty   0 

SentJoinIn      0 

SentEmpty       0 

SentLeaveEmpty  0 

SentLeaveIn     0 

SentLeaveAll    0 

JoinIndicated   0 

LeaveIndicated  0 

JoinPropagated  0 

LeavePropagated  0 

��

�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� clear gvrp statistics 

#ÙL8�Ô�þ0Ã	·�ê���Ý0Ã	·,X �*�9�5�34³

Au����

��

�G	ÄAÈ�â �� �´��

��



G!5B�*�9�5�3
Q�¸ ��

����������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

11.2.4 show gvrp status 

��/�+� �*�9�5�3*ó�ä,X�|�Õ �9�/�$�1,X���Ý�ä
,0Ã	·
`�t�9M-�Õ �9�/�$�1,X�|�Õ�ä
,0Ã	·�Ä��

show gvrp status ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �S*ü show gvrp status 
Q�¸��/� �*�9�5�3(Š�Õ��

��

G!5B���_  �� Ruijie# show gvrp status  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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12 ��	´ LLDP �w�W  

12.1 civic-location 

�� G!5B�/�/�'�3 �BEî
�
��µ�C�Ä*ü��	Ã�¹�S*ü �Q�REÝNM�ôL8
�
��µ�C��

�� { country | state | county | city | division | ne ighborhood | street-group | leading-street-dir | 

trailing-street-suffix | street-suffix | number | street-number-suffix | landmark | 

additional-location-information | name | postal-code | building | unit | floor | room | type-of-place 

|  postal-community-name | post-office-box | additional-code} ca-word 

�� no {country | state | county | city | division | neighborhood | street-group | leading-street-dir | 

trailing-street-suffix | street-suffix | number | street-number-suffix | landmark | 

additional-location-information | name | postal-code | building | unit | floor | room | type-of-place 

|  postal-community-name | post-office-box | additional-code } ca-word 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� country   �Ñ�Š�·-Õ�È�� �þ�+0ú�Ä�F�K�L�Q�D�Ö�&�+��

�� state 
�
��µ�C �&�$2O
_�� ����

�� county �&�$2O
_�� ����

�� city  �&�$2O
_�� ����

�� division �&�$2O
_�� ����

�� neighborhood �&�$2O
_�� ����

�� street-group �&�$2O
_�� ����

�� leading-street-dir �&�$2O
_�� ������

�� trailing-street-suffix �&�$2O
_�� ������

�� street-suffix �&�$2O
_�� ������

�� number �&�$2O
_�� ������

�� street-number-suffix   �&�$2O
_�� ������

�� landmark          �&�$2O
_�� ������

�� additional-location-information �&�$2O
_�� ������

�� name       �&�$2O
_�� ������

�� postal-code   �&�$2O
_�� ������

�� building      �&�$2O
_�� ������

�� unit           �&�$2O
_�� ������

�� floor      �&�$2O
_�� ������

�� room    �&�$2O
_�� ������

�� type-of-place    �&�$2O
_�� ������

�� postal-community-name   �&�$2O
_�� ������

�� post-office-box �&�$2O
_�� ������

�� additional-code   �&�$2O
_�� ������
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Q�¸ ��

����������

�� ca-word  
�
��µ�C��

� � � �

�Ï5�,ÕG!5B�Ð�� ����

� � � �

�Ï
Q�¸�õ�ã�Ð �� �/�/�'�3���&�L�Y�L�F���$�G�G�U�H�V�VG!5B�õ�ã ��

� � � �

�Ï�S*ü�Û�Ð�Ð �� E¯�9 �/�/�'�3�� �&�L�Y�L�F�� �$�G�G�U�H�V�VG!5B�õ�ã	â�È�
�B	–�DAÈ�â��,X
Q�¸�Ä�F�R�X�Q�W�U�\�Ã�� �V�W�D�W�H���Ã�F�R�X�Q�W�\���Ã�� �F�L�W�\���Ã��

�G�L�Y�L�V�L�R�Q���Ã�� �Q�H�L�J�K�E�R�U�K�R�R�G���Ã�� �V�W�U�H�H�W���J�U�R�X�S���Ã�� �O�H�D�G�L�Q�J���V�W�U�H�H�W���G�L�U���Ã�� �W�U�D�L�O�L�Q�J���V�W�U�H�H�W���V�X�I�I�L�[���Ã�� �V�W�U�H�H�W���V�X�I�I�L�[���Ã��

�Q�X�P�E�H�U���Ã �� �V�W�U�H�H�W���Q�X�P�E�H�U���V�X�I�I�L�[���Ã �� �O�D�Q�G�P�D�U�N���Ã �� �D�G�G�L�W�L�R�Q�D�O���O�R�F�D�W�L�R�Q���L�Q�I�R�U�P�D�W�L�R�Q���Ã �� �Q�D�P�H���Ã��

�S�R�V�W�D�O���F�R�G�H���Ã �� �E�X�L�O�G�L�Q�J���Ã �� �X�Q�L�W���Ã �� �I�O�R�R�U���Ã �� �U�R�R�P���Ã �� �W�\�S�H���R�I���S�O�D�F�H���Ã �� ���S�R�V�W�D�O���F �R�P�P�X�Q�L�W�\���Q�D�P�H���Ã��

�S�R�V�W���R�I�I�L�F�H���E�R�[���ê5Ù�� �D�G�G�L�W�L�R�Q�D�O���F�R�G�H�ÅG!5B�/�/�'�3
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��������������������������������������������������������������������������������������������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���O�O�G�S���I�U�D�P�H�V���W�U�D�Q�V�P�L�W�W�H�G����������������������

�7�K�H���Q�X�P�E�H�U���R�I���I�U�D�P�H�V���G�L�V�F�D�U�G�H�G������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���H�U�U�R�U���I�U�D�P�H�V��������������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���O�O�G�S���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����������������������������

�7�K�H���Q�X�P�E�H�U���R�I���7�/�9�V���G�L�V�F�D�U�G�H�G����������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���7�/�9�V���X�Q�U�H�F�R�J�Q�L�]�H�G����������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���Q�H�L�J�K�E�R�U���L�Q�I�R�U�P�D�W�L�R�Q���D�J�H�G���R�X�W����������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� ���� ����

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.3 clear lldp table 

�� #ÙL8LLDP ,XF•���µ�C��

 clear lldp table [interface interface-name ] 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� interface-name�� �y	·	á/Ä��

� � � �

�Ï5�,ÕG!5B�Ð �� ����

� � � �

�Ï
Q�¸�õ�ã�Ð �� (M���õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð ��
�„�� �Û�n �L�Q�W�H�U�I�D�F�H	–�D�È�Ú#ÙL8�Û�n�y	·,X �/�/�'�3 F•���µ�C�Ä ��

�„�� �á�Û�n �L�Q�W�H�U�I�D�F�H	–�D�È�Ú#ÙL8���Ý�y	·,X �/�/�'�3 F•���µ�C��

� � � �

�ÏG!5B���_�Ð �� #ÙL8�y	· 1 ,X LLDP F•���µ�C�Ö��

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���Q�H�L�J�K�E�R�U�V���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�/�O�G�S���V�W�D�W�L�V�W�L�F�V���L�Q�I�R�U�P�D�W�L�R�Q���R�I���S�R�U�W���>�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������@��

��������������������������������������������������������������������������������������������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���O�O�G�S���I�U�D�P�H�V���W�U�D�Q�V�P�L�W�W�H�G����������������������

�7�K�H���Q�X�P�E�H�U���R�I���I�U�D�P�H�V���G�L�V�F�D�U�G�H�G������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���H�U�U�R�U���I�U�D�P�H�V��������������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���O�O�G�S���I�U�D�P�H�V���U�H�F�H�L�Y�H�G����������������������������

�7�K�H���Q�X�P�E�H�U���R�I���7�/�9�V���G�L�V�F�D�U�G�H�G����������������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���7�/�9�V���X�Q�U�H�F�R�J�Q�L�]�H�G����������������������������������

�7�K�H���Q�X�P�E�H�U���R�I���Q�H�L�J�K�E�R�U���L�Q�I�R�U�P�D�W�L�R�Q���D�J�H�G���R�X�W����������

�5�X�L�M�L�H�����F�O�H�D�U���O�O�G�S���W�D�E�O�H���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������
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�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���Q�H�L�J�K�E�R�U�V���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� ���� ����

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.4 device-type 

�� G!5BA’�Û2O
_�µ�C�Ä*ü��	Ã�¹�S*ü no EÝNM�ôL8A¹A’�Û2O
_�µ�C�Ä��

�� device-type ��device-type��

�� no device-type 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

 

device-type 

A’�Û2O
_�Ä	ª��8×�È�� �����
A

�Ï
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����������

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show lldp status ��/� �/�/�'�3 ,X(Š�Õ�µ�C��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.7 lldp error-detect 

�� G!5B�/�/�'�3 JíAÃ�”#��s6Ñ�ÈJíAÃ�”#��Ù�ÀJÒCÃ�ø0Ã,X �9�/�$�1G!5B�”#��Ã0Ã	·(Š�Õ�”#��Ã0Ã	·6.	ÜG!5B�”

#��Ã�0�7�8 G!5B�”#�	ž)ƒCÃ�”#��Ä�' �/�/�'�3 �”#���JíAÃ�Ê�È�Ú�'	DA:
��µ�C�¤/�1u)Ú
,�Ä��

�� lldp error-detect ��

�� no lldp error-detect 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� ���� ����

� � � �

�Ï5�,ÕG!5B�Ð �� 5�,Õ�'�Ô �/�/�'�3 JíAÃ�”#��s6Ñ��

� � � �

�Ï
Q�¸�õ�ã�Ð �� �y	·G!5B�õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð �� �/�/�'�3 JíAÃ�”#��s6Ñ���qM4JÒCÃ�ø0Ã,XA’�Û�x�f �/�/�'�3 �y�[��,X(M�n,X �7�/�9�µ�CE¯> ,X�È���Z�±A•�”#�

�s6Ñ,X!7.BE¤> �ÈLÔ?UA’�Û	¥�×!7.B,X �7�/�9�µ�C�Ä��

� � � �

�ÏG!5B���_�Ð �� G!5B�/�/�'�3 JíAÃ�”#��s6Ñ�Ö��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���H�U�U�R�U���G�H�W�H�F�W��

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show interface status ��/� �/�/�'�3 ,X(Š�Õ�µ�C��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.8 lldp hold-multiplier 

�� G!5B�7�7�/�,�D�È�S*ü no EÝNM	Ã�6�á5�,ÕG!5B�Ä��

�� lldp hold-multiplier ��value��

�� no lldp hold-multiplier 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� value�� �7�7�/�,�D�È5�,Õ�� ���ÈG!5B8×�È�� ����������

� � � �

�Ï5�,ÕG!5B�Ð �� 5�,Õ�� ����
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Q�¸ ��

����������

� � � �

�Ï
Q�¸�õ�ã�Ð �� �<��G!5B�õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð �� �/�/�'�3 �y�[�� �7�L�P�H���7�R���/�L�Y�H���7�/�9,X��� �7�7�/ �,�D�h�y�[	¥EÕ�ÊKÈKÈLh���� �Ä�´!8�ÈEîE›A×�H �7�7�/�,�D	Ã�¹

�{�
��A’�Û�µ�C�üF•��A’�Û,X�,#��ÊKÈ�Ä��

� � � �

�ÏG!5B���_�Ð �� G!5B�7�7�/�,�D�� ����

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���K�R�O�G���P�X�O�W�L�S�O�L�H�U������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show lldp status ��/� �/�/�'�3 ,X(Š�Õ�µ�C��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.9 lldp location civic-location identifier 

�� E¯�9 LLDP Civic AddressG!5B�õ�ã�È�ï�Î5%4°E²�yA’�Û,X�BEî
�
��µ�C�Ä*ü��	Ã�¹�S*ü no EÝNM�ôL8LLDP 

Civic Address �µ�C�Ä��

�� lldp location civic-location identifier id 

�� no lldp location civic-location identifier id 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� id 5%4°A’�Û�BEî
�
��µ�C,X�ÛAš	Ë�È8×�È���Ö1-1024�Ä 

� � � �

�Ï5�,ÕG!5B�Ð �� ����

� � � �

�Ï
Q�¸�õ�ã�Ð �� �<��G!5B�õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð �� �S*ü!8
Q�¸	ÃE¯�9 LLDP Civic AddressG!5B�õ�ã�Ä��

� � � �

�ÏG!5B���_�Ð �� �ï�Î �/�/�'�3���0�(�'���7�/�9 �� �&�L�Y�L�F���$�G�G�U�H�V�V,X�µ�C�È�L�G�� ���Ö��

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���O�R�F�D�W�L�R�Q���F�L�Y�L�F���O�R�F�D�W�L�R�Q���L�G�H�Q�W�L�I�L�H�U������

�5�X�L�M�L�H���F�R�Q�I�L�J���O�O�G�S���F�L�Y�L�F������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show lldp location civic-location 

{ identifier id | interface interface-name | 

static } 

��/� �/�/�'�3���&�L�Y�L�F���$�G�G�U�H�V�V,X�µ�C��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����



G!5B�/�/�'�3 
Q�¸ ��

����������

12.10 lldp location elin identifier 

�� G!5B�/�R�F�D�W�L�R�Q�� �,�G�H�Q�W�L�I�L�F�D�W�L�R�Q�� �7�/�9�Õ>™,X2û�ù+	A±	Ë-Õ�µ�C�Ä*ü��	Ã�¹�S*ü �Q�REÝNM�ôL8A¹2û�ù+	A±	Ë-Õ

�µ�C�Ä��

�� lldp location elin identifier id elin-location tel-number 

�� no lldp location elin identifier  id 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

 id ></�2û�ù+	A±	Ë-Õ�µ�C,XG!5B�ÛAš	Ë�È8×�È���Ö1-1024�Ä 

 tel-number ></�2û�ù+	A±	Ë-Õ �È8×�È�Ö10 – 25�+8V 

� � � �

�Ï5�,ÕG!5B�Ð �� ����

� � � �

�Ï
Q�¸�õ�ã�Ð �� �<��G!5B�õ�ã��

� � � �

�Ï�S*ü�Û� �Õ>™,X2��

� – ��

� Ï 	 – � D A È � â � Ð 	 “ �



G!5B�/�/�'�3 
Q�¸ ��

����������

�Ï�S*ü�Û�Ð�Ð �� 5�,Õ�™�‰�ß�È�/�/�'�3 �y�[	¥�×1u)Ú
�
��Ä	¥�×,X1u)Ú
�
���0Ã	·��AŒEîE›,X�Ô�ã �9�/�$�1,X �,�3�Y��
�
��È�V

�pA¹ �9�/�$�1�þG!5B �,�3�Y��
�
��È�í4»4Á�¹�R�ß�Ô�þ��AŒEîE›,X�Ô�ã �9�/�$�1�È,È���R�� �,�3�Y��
�
���!6�Ä��

�V�p�þ�R�� �,�3�Y��
�
��È�í�¹�R0Ã	·��AŒEîE›,X�Ô�ã �9�/�$�1,X �,�3�Y��
�
��Ä ��

�V�p�¡�þ�R�� �,�3�Y��
�
��È�íG›*ü����
�
� �������������������0��1u)Ú
�
�	¥�×�Ä��

� � � �

�ÏG!5B���_�Ð �� G!5B�/�/�'�3 �y�[��	¥�×,X1u)Ú
�
��� �����������������������Ö��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���P�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V���W�O�Y��������������������������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show lldp local-information  ��/� �/�/�'�3 ��
��µ�C��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.12 lldp mode 

�� G!5B�/�/�'�3 ,X�¹�0�õ�ã�Ä*ü��	Ã�¹�S*ü no EÝNM�GKÁ�/�/�'�3 ,X�¹�0�õ�ã�Ä��

�� lldp mode ���r̂x���_��tx ���_��txrx �`��

�� no lldp mode 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� rx ></�	¾�y�
�á	¥EÕ �/�/�'�3�'�8��

�� tx ></�	¾	¥EÕ�á�y�
 �/�/�'�3�'�8��

�� txrx ></�	G	¥EÕ	œ�y�
 �/�/�'�3�'�8��

� � � �

�Ï5�,ÕG!5B�Ð �� txrx��

� � � �

�Ï
Q�¸�õ�ã�Ð �� �y	·G!5B�õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð �� �GKÁ�y	·,X �/�/�'�3 �¹�0�õ�ã�È!8�Ê�y	·�á�a	¥EÕ
`�y�
 �/�/�'�3 �y�[�Ä��

�y	· �/�/�'�3 �s6Ñ*ó��,X�!�¤���<���S6Ñ�Z �/�/�'�3 �è�y	· �/�/�'�3 ,X�¹�0�õ�ã�Ø�b �W�[�Ã�U�[�ê �W�[�U�[�Ä��

� � � �

�ÏG!5B���_�Ð �� G!5B�y	·,X �/�/�'�3 �¹�0�õ�ã��	¾	¥EÕ�á�y�
 �/�/�'�3�'�8 �Ö��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���P�R�G�H���W�[��

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show lldp status ��/� �/�/�'�3 (Š�Õ�µ�C��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����
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Q�¸ ��

������������

� � � �

�Ï�S*ü�Û�Ð�Ð �� EîE›G!5B�7�U�D�S�s6Ñ�È	Ã�¹�Ú��
�A’�Û,X �/�/�'�3 �µ�C�Ä�_�V	¥)„�„F•���Ã�”#����âF•��,XEî�µJÒCÃ��Lp1�

�µ�C�Å	¥EÕ4­5%1u�á�u�<�È1u)Ú
,	Ã�¹�
�B!8�µ�C,¥�{5%4°,XE¤> (Š�‰�Ä��

� � � �

�ÏG!5B���_�Ð �� G!5B�/�/�'�3���7�U�D�S�s6Ñ�Ö��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���Q�R�W�L�I�L�F�D�W�L�R�Q���U�H�P�R�W�H���F�K�D�Q�J�H���H�Q�D�E�O�H��

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��
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Q�¸ ��
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12.16 lldp timer reinit-delay 

�� G!5B0Ã	·�ñ�Ÿ�ê,X�ÊE³�ÊKÈ�Ä�S*ü no EÝNM	Ã�¹�6�á0Ã	·�ñ�Ÿ�ê,X�ÊE³�ÊKÈ��5�,Õ���Ä��

�� lldp timer reinit-delay ��seconds��

�� no lldp timer reinit-delay 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� seconds�� 0Ã	·�ñ�Ÿ�ê,X�ÊE³�ÊKÈ�ÈG!5B8×�È�� �������� /¦��

� � � �

�Ï5�,ÕG!5B�Ð � � � �/¦��

� � � �

�Ï
Q�¸�õ�ã�Ð �� �<��G!5B�õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð �� ���ZFS�!0Ã	·,X�¹�0�õ�ã,XNe4�	¬�ê�éCK,XNe4�
��ñ�Ÿ�ê(Š�Õ���È	Ã�¹G!5B0Ã	·�ñ�Ÿ�ê,X�ÊE³�ÊKÈ�Ä��

� � � �

�ÏG!5B���_�Ð �� G!5B�/�/�'�3�� 0Ã	·�ñ�Ÿ�ê,X�ÊE³�ÊKÈ�� �� /¦�Ö ��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���W�L�P�H�U���U�H�L�Q�L�W���G�H�O�D�\������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show lldp status ��/� �/�/�'�3 ,X(Š�Õ�µ�C��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.17 lldp timer tx-delay 

�� G!5B�/�/�'�3 �y�[,X	¥EÕ�ÊE³�ÊKÈ�Ä�S*ü no EÝNM	Ã�¹�6�á	¥EÕ�ÊE³�ÊKÈ��5�,Õ���Ä��

�� lldp timer tx-delay ��seconds��

�� no lldp timer tx-delay 

��  

�Ï	–�DAÈ�â�Ð ��

 � �



G!5B�/�/�'�3 
Q�¸ ��

������������

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���W�L�P�H�U���W�[���G�H�O�D�\������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show lldp status ��/� �/�/�'�3 ,X(Š�Õ�µ�C��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.18 lldp timer tx-interval 

�� G!5B�/�/�'�3 �y�[,X	¥EÕ�ÊKÈKÈLh�Ä�S*ü no EÝNM	Ã�¹�6�á	¥EÕ�ÊKÈKÈLh��5�,Õ���Ä��

�� lldp timer tx-interval ��seconds��

�� no lldp timer tx-interval 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� seconds�� �/�/�'�3 �y�[,X	¥EÕ�ÊKÈKÈLh�È	ÃG!5B8×�È�� ����������������

� � � �

�Ï5�,ÕG!5B�Ð �� ���� /¦��

� � � �

�Ï
Q�¸�õ�ã�Ð �� �<��G!5B�õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð �� ����

� � � �

�ÏG!5B���_�Ð �� G!5B�/�/�'�3�� �y�[,X	¥EÕ�ÊKÈKÈLh�� ���� /¦�Ö ��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����O�O�G�S���W�L�P�H�U���W�[���L�Q�W�H�U�Y�D�O��������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show lldp status ��/� �/�/�'�3 ,X(Š�Õ�µ�C��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.19 lldp tlv-enable 

�� G!5B��AŒ	¥�×,X �7�/�92O
_�Ä�S*ü no EÝNM	Ã�¹	ª#\	¥�×�Û�n,X �7�/�92O
_�Ä��

�� lldp tlv-enable � � � ^basic-tlv �� �^��all �� �_��port-description �� �_��system-capability �� �_��system-description �� �_��

system-name�� �`���_dot1-tlv �� �^��all �� �_��port-vlan-id �� �_��protocol-vlan-id �� �>��vlan-id�� �@���_ ��vlan-name �� �>��vlan-id�� �@���`��

�_dot3-tlv ���^��all ���_ link-aggregation ���_��mac-physic ���_��max-frame-size���_��power ���`���_��med-tlv ���^��all ���_��capabilit �\���_��

inventory � � � _ location�� �^��civic-location�� �_��elin �`��identifier  id �_��network-policy profile �� �>��profile-num �@�� �_��

power-over-ethernet ���`���`��

�� no lldp tlv-enable {basic-tlv �  ̂ all | port-description | system-capability | system-description | 

system-name } | dot1-tlv �  ̂ all | port-vlan-id | protocol-vlan- id | vlan-name } | dot3-tlv { all | 

link-aggregation | mac-physic | max-frame-size | power } | med-tlv ���^��all ���_��capabilit �\���_��inventory ��



G!5B�/�/�'�3 
Q�¸ ��

������������

�_��location � � � ^ civic-location � � � _ elin �`��identifier id �� �_��network-policy profile �� �>��profile-num �@ �_��

power-over-ethernet ����̀�� ̀

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� basic-tlv  �� 
Î��1u)Ú �7�/�9��

��
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�/�/�'�3���0�(�' �J�W2O
_,X �7�/�9��

	ª#\	¥�× �/�/�'�3���0�(�'���7�/�9�È�™NO��	ª#\	¥�× �/�/�'�3���0�(�' �J�W2O
_,X �7�/�9�È�!��AŒ	ª#\	¥�× �/�/�'�3���0�(�'��

�&�D�S�D�E�L�O�L�W�\���7�/�9��

� � � �

�ÏG!5B���_�Ð �� G!5B	¥�× �,�(�(�(������������4˜4›�n��,X���Ý	ÃEÝ �7�/�9�Ö��

�5�X�L�M�L�H�����F�R�Q�I�L�J�X�U�H���W�H�U�P�L�Q�D�O��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���W�O�Y���H�Q�D�E�O�H���G�R�W�����W�O�Y���D�O�O��

�Ú LLDP���Q�H�W�Z�R�U�N���S�R�O�L�F�\1*+9 1 �h*ü���y	· 0/1 �Þ�Ö 

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���W�O�Y���H�Q�D�E�O�H���P�H�G���W�O�Y���Q�H�W�Z�R�U�N���S�R�O�L�F�\���S�U�R�I�L�O�H������

�Ú �/�/�'�3���&�L�Y�L�F���$�G�G�U�H�V�VG!5B�µ�C�Ä�L�G�� ���Å�h*ü���y	· ������ �Þ�Ö��

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���W�O�Y���H�Q�D�E�O�H���P�H�G���W�O�Y���O�R�F�D�W�L�R�Q���F�L�Y�L�F���O�R�F�D�W�L�R�Q��

�L�G�H�Q�W�L�I�L�H�U������

�Ú2û�ù+	A±	Ë-Õ�µ�C���L�G�� �����h*ü���y	· ������ �Þ�Ö��

�5�X�L�M�L�H���F�R�Q�I�L�J��

�5�X�L�M�L�H���F�R�Q�I�L�J�����L�Q�W�H�U�I�D�F�H���J�L�J�D�E�L�W�H�W�K�H�U�Q�H�W����������

�5�X�L�M�L�H���F�R�Q�I�L�J���L�I���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W�������������O�O�G�S���O�R�F�D�W�L�R�Q���H�O�L�Q���L�G�H�Q�W�L�I�L�H�U������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� show lldp tlv-config interface ��/��Û�n�y	·��AŒ	¥�×,X �7�/�9�2�û��

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.20 {voice | voice-signaling} vlan 

�� G!5BLLDP network-policy1*+9�Ä*ü��	Ã�¹�S*ü no EÝNM�ôL81*+9,X�h*ü2O
_�Ä��

�� { voice | voice-signaling } vlan { { vlan-id [ cos cvalue | dscp dvalue ] } | { dot1p [ cos  cvalue | dscp 

dvalue ] } | none | untagged } 

�� no { voice | voice-signaling } vlan 

��  

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� voice �Û�n �Y�R�L�F�H,X�h*ü2O
_��

�� voice-signaling �Û�n �Y�R�L�F�H���V�L�J�Q�D�O�L�Q�J,X�h*ü2O
_��

�� vlan-id �Ä	ÃEÝ�Å�Û�nAÁMÇ#����ü,X �Y�O�D�Q���L�G�È8×�È����������������

�� cos �Ä	ÃEÝ�Å�&�O�D�V�V���R�I���V�H�U�Y�L�F�H��

�� cvalue �Ä	ÃEÝ�ÅG!5BAÁMÇ#�,X�F�R�V���È8×�È�� �������È5�,Õ ����

�� dscp �Ä	ÃEÝ�Å�G�L�I�I�H�U�H�Q�W�L�D�W�H�G���V�H�U�Y�L�F�H�V���F�R�G�H���S�R�L�Q�W��
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�Ï�S*ü�Û�Ð�Ð ��
�„�� �Û�n global 	–�D�È�Ú��/��Y	¥EÕ,X�<�� �/�/�'�3 �µ�C�Ä��
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�����9�/�$�1���Q�D�P�H���R�I���9�/�$�1���������������������������������������9�/�$�1����������

�����3�U�R�W�R�F�R�O���,�G�H�Q�W�L�W�\����������������������������������������

��

��

�����������������R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����$�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���V�X�S�S�R�U�W�H�G���������������������<�(�6��

�����$�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���H�Q�D�E�O�H�G�������������������������<�(�6��

�����3�0�'���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���D�G�Y�H�U�W�L�V�H�G�����������������%�$�6�(���7�;���I�X�O�O���G�X�S�O�H�[���P�R�G�H�����������%�$�6�(���7�;���K�D�O�I���G�X�S�O�H�[���P�R�G�H

�����2�S�H�U�D�W�L�R�Q�D�O���0�$�8���W�\�S�H���������������������������������V�S�H�H�G�������������G�X�S�O�H�[���+�D�O�I����

�����3�R�(���V�X�S�S�R�U�W���������������������������������������������������1�2��

�����/�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���V�X�S�S�R�U�W�H�G���������������������<�(�6��

�����/�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���H�Q�D�E�O�H�G�������������������������1�2��

�����$�J�J�U�H�J�D�W�L�R�Q���S�R�U�W���,�'��������������������������������������

�����0�D�[�L�P�X�P���I�U�D�P�H���6�L�]�H����������������������������������������������

��

�����/�/�'�3���0�(�'���R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����3�R�Z�H�U���Y�L�D���0�'�,���G�H�Y�L�F�H���W�\�S�H�����������������������3�'��

�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���V�R�X�U�F�H���������������������/�R�F�D�O��

�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���S�U�L�R�U�L�W�\������������������

�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���Y�D�O�X�H������������������������

�����0�R�G�H�O���Q�D�P�H�����������������������������������������������������0�R�G�H�O���Q�D�P�H��

��
show lldp local-information 
Q�¸��/��µ�C�£EÄ><�Ö��

�+!‰�� AÈ�â��

�&�K�D�V�V�L�V���,�'���W�\�S�H�� �&�K�D�V�V�L�V���,�'2O
_�È*ü�b�ÛAš �&�K�D�V�V�L�V���,�'�+!‰��

�&�K�D�V�V�L�V���,�'�� *ü�b�ÛAšA’�Û�ÈEî��*ü �0�$�&
�
�></���

�6�\�V�W�H�P���Q�D�P�H�� �£EÄA’�Û,X	á/Ä��

�6�\�V�W�H�P���G�H�V�F�U�L�S�W�L�R�Q�� A’�Û�£EÄ�µ�C�È�Ù�À.@�Ê��EC�Ê(����Ã�¡�02Ï4³1��µ�C��

�6�\�V�W�H�P���F�D�S�D�E�L�O�L�W�L�H�V���V�X�S�S�R�U�W�H�G�� 2Ï4³���Õ,X�s6Ñ��

�6�\�V�W�H�P���F�D�S�D�E�L�O�L�W�L�H�V���H�Q�D�E�O�H�G��2Ï4³�Æ�S6Ñ,X�s6Ñ��

�/�/�'�3���0�(�'���F�D�S�D�E�L�O�L�W�L�H�V��2Ï4³���Õ,X �/�/�'�3���0�(�' ,X6Ñ�o��

�'�H�Y�L�F�H���F�O�D�V�V��

�0�H�GA’�Û2O
_�È�E�Ú�ä �� 2O�Ö5%4°E²�yA’�Û
`4œ0ÃA’�Û�Ä

�1�H�W�Z�R�U�N���F�R�Q�Q�H�F�W�L�Y�L�W�\���G�H�Y�L�F�H�Ö5%4°E²�yA’�Û��

�&�O�D�V�V���,�Ö></��Ô8�4œ0ÃA’�Û��

�&�O�D�V�V�� �,�,�Ö></��f�'4œ0ÃA’�Û�È�Ù	ÿ�Z�&�O�D�V�V�� �,,X6Ñ�o�È

	à�Ê���Õ�f�'#���

�&�O�D�V�V���,�,�,�Ö></�EîAƒ4œ0ÃA’�Û�È�Ù	ÿ�Z�&�O�D�V�V���,
` �&�O�D�V�V���,�,

,X6Ñ�o�È	à�Ê���Õ �,�3EîAƒ��

�+�D�U�G�Z�D�U�H�5�H�Y�� .@�Ê(�����

�)�L�U�P�Z�D�U�H�5�H�� �Î�Ê(�����



G!5B
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�ÏG!5B���_�Ð �� ��/����Ý0Ã	·�
��,XF•��A’�Û,X�µ�C�Ö 

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���Q�H�L�J�K�E�R�U�V���G�H�W�D�L�O��

�/�O�G�S���Q�H�L�J�K�E�R�U���L�Q�I�R�U�P�D�W�L�R�Q���R�I���S�R�U�W���>�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������@��

�����1�H�L�J�K�E�R�U���L�Q�G�H�[������������������������������������������������

�����'�H�Y�L�F�H���W�\�S�H���������������������������������������������������/�/�'�3���'�H�Y�L�F�H��

�����8�S�G�D�W�H���W�L�P�H�����������������������������������������������������K�R�X�U�������P�L�Q�X�W�H�V�������V�H�F�R�Q�G�V����

�$�J�L�Q�J���W�L�P�H�������������������������������������������������������Ö�����V�H�F�R�Q�G�V��

��

�����&�K�D�V�V�L�V���,�'���W�\�S�H�������������������������������������������0�$�&���D�G�G�U�H�V�V��

�����&�K�D�V�V�L�V���L�G���������������������������������������������������������G�����I�������������F�G��

�����6�\�V�W�H�P���Q�D�P�H���������������������������������������������������6�\�V�W�H�P���Q�D�P�H��

�����6�\�V�W�H�P���G�H�V�F�U�L�S�W�L�R�Q�������������������������������������6�\�V�W�H�P���G�H�V�F�U�L�S�W�L�R�Q��

�����6�\�V�W�H�P���F�D�S�D�E�L�O�L�W�L�H�V���V�X�S�S�R�U�W�H�G���������������5�H�S�H�D�W�H�U�����%�U�L�G�J�H�����5�R�X�W�H�U��

�����6�\�V�W�H�P���F�D�S�D�E�L�O�L�W�L�H�V���H�Q�D�E�O�H�G�������������������5�H�S�H�D�W�H�U�����%�U�L�G�J�H�����5�R�X�W�H�U��

��

�����0�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V���V�X�E�W�\�S�H�����������������������������P�D�F���D�G�G�U�H�V�V��

�����0�D�Q�D�J�H�P�H�Q�W���D�G�G�U�H�V�V�����������������������������������������G�����I�������������F�G��

�����,�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U�L�Q�J���V�X�E�W�\�S�H��������������������

�����,�Q�W�H�U�I�D�F�H���Q�X�P�E�H�U��������������������������������������������

�����2�E�M�H�F�W���L�G�H�Q�W�L�I�L�H�U����������������������������������������

��

��

�����/�/�'�3���0�(�'���F�D�S�D�E�L�O�L�W�L�H�V��������������������������������

�����'�H�Y�L�F�H���F�O�D�V�V��������������������������������������������������

�����+�D�U�G�Z�D�U�H�5�H�Y����������������������������������������������������

�����)�L�U�P�Z�D�U�H�5�H�Y����������������������������������������������������

�����6�R�I�W�Z�D�U�H�5�H�Y����������������������������������������������������

�����6�H�U�L�D�O�1�X�P��������������������������������������������������������

�����0�D�Q�X�I�D�F�W�X�U�H�U���Q�D�P�H����������������������������������������

�����$�V�V�H�W���W�U�D�F�N�L�Q�J���L�G�H�Q�W�L�I�L�H�U������������������������

��

�����3�R�U�W���,�'���W�\�S�H�������������������������������������������������,�Q�W�H�U�I�D�F�H���Q�D�P�H��

�����3�R�U�W���L�G�����������������������������������������������������������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�����3�R�U�W���G�H�V�F�U�L�S�W�L�R�Q������������������������������������������

��

�����������������R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����3�R�U�W���9�/�$�1���,�'����������������������������������������������������

�����3�R�U�W���D�Q�G���S�U�R�W�R�F�R�O���9�/�$�1���,�'���3�3�9�,�'��������������

�������������3�3�9�,�'���6�X�S�S�R�U�W�H�G�����������������������������������<�(�6��

�������������3�3�9�,�'���(�Q�D�E�O�H�G���������������������������������������1�2��

�����9�/�$�1���Q�D�P�H���R�I���9�/�$�1���������������������������������������9�/�$�1����������

�����3�U�R�W�R�F�R�O���,�G�H�Q�W�L�W�\����������������������������������������

�����������������R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��
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�����$�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���V�X�S�S�R�U�W�H�G���������������������<�(�6��

�����$�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���H�Q�D�E�O�H�G�������������������������<�(�6��

�����3�0�'���D�X�W�R���Q�H�J�R�W�L�D�W�L�R�Q���D�G�Y�H�U�W�L�V�H�G�������������������%�$�6�(���7���I�X�O�O���G�X�S�O�H�[���P�R�G�H�����������%�$�6�(���7�;���I�X�O�O���G�X�S�O�H�[���P�R�G�H����

�������%�$�6�(���7�;���K�D�O�I���G�X�S�O�H�[���P�R�G�H���������%�$�6�(���7���I�X�O�O���G�X�S�O�H�[���P�R�G�H���������%�$�6�(���7���K�D�O�I���G�X�S�O�H�[���P�R�G�H��

�����2�S�H�U�D�W�L�R�Q�D�O���0�$�8���W�\�S�H���������������������������������V�S�H�H�G���������������G�X�S�O�H�[���)�X�O�O����

�����3�R�(���V�X�S�S�R�U�W���������������������������������������������������1�2��

�����/�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���V�X�S�S�R�U�W�H�G���������������������<�(�6��

�����/�L�Q�N���D�J�J�U�H�J�D�W�L�R�Q���H�Q�D�E�O�H�G�������������������������1�2��

�����$�J�J�U�H�J�D�W�L�R�Q���S�R�U�W���,�'��������������������������������������

�����0�D�[�L�P�X�P���I�U�D�P�H���6�L�]�H����������������������������������������������

�����/�/�'�3���0�(�'���R�U�J�D�Q�L�]�D�W�L�R�Q�D�O�O�\���L�Q�I�R�U�P�D�W�L�R�Q��

�����3�R�Z�H�U���Y�L�D���0�'�,���G�H�Y�L�F�H���W�\�S�H������������������������

�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���V�R�X�U�F�H����������������������

�����3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���S�U�L�R�U�L�W�\������������������

�3�R�Z�H�U���Y�L�D���0�'�,���S�R�Z�H�U���Y�D�O�X�H����������������������

 

show lldp neighbors 
Q�¸��/��µ�C�£EÄ><�Ö��

�+!‰�� AÈ�â��

Neighbor index F•��2ö�é 

Device type F•��A’�Û,X2O
_ 

Update time F•���µ�C�ÔE¥,X�È�„�ÊKÈ 

Aging time F•��,X5Õ�ê�ÊKÈ�È	GF•���µ�C�ü�î�å/¦	â>•5Õ�ê�ôL8 

Chassis ID type Chassis ID,X2O
_ 

Chassis ID *ü�b�ÛAšA’�Û�ÈEî��*ü MAC 
�
�></� 

System name �£EÄA’�Û,X	á/Ä 

System description A’�Û�£EÄ�µ�C�È�Ù�À.@�Ê/ EC�Ê(����Ã�¡�02Ï4³1��µ�C 

System capabilities supported 
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Device class 

MedA’�Û2O
_�È�E�Ú�ä 2 2O�Ö5%4°E²�yA’�Û
`4œ0ÃA’�Û�Ä

Network connectivity device�Ö5%4°E²�yA’�Û 

Class I�Ö></��Ô8�4œ0ÃA’�Û 

Class II�Ö></��f�'4œ0ÃA’�Û�È�Ù	ÿ�Z Class I,X6Ñ�o�È	à

�Ê���Õ�f�'#� 

Class III�Ö></�EîAƒ4œ0ÃA’�Û�È�Ù	ÿ�Z Class I
` Class II

,X6Ñ�o�È	à�Ê���Õ IP EîAƒ 

HardwareRev .@�Ê(��� 

FirmwareRev �Î�Ê(��� 

SoftwareRev EC�Ê(��� 

SerialNum �c�ë	Ë 

Manufacturer name �
Eô�{�� 

Asset tracking identifier C��{�ÛAš0ú 

Port ID type 0Ã	· ID 2O
_ 

Port ID 0Ã	· ID 

Port description 0Ã	·�£EÄ0ú 

Port VLAN ID 0Ã	· VLAN ID 

Port and protocol VLAN ID 0Ã	·	#A‚ VLAN ID 

PPVID Supported ��	ú���Õ0Ã	·	#A‚ VLAN 

PPVID Enabled ��	ú�S6Ñ0Ã	·	#A‚ VLAN 

VLAN name of VLAN 1 VLAN 1 ,X	á/Ä  

Protocol Identity 	#A‚�ÛAš0ú 

Auto-negotiation supported ��	ú���Õ7¾�|	#�� 

Auto-negotiation enabled ��	ú�S6Ñ7¾�|	#�� 

PMD auto-negotiation advertised 0Ã	·7¾	#��Eî
�6Ñ�o 

Operational MAU type 0Ã	·7¾	#��,XEó)[
`	 �¹(Š�Õ 

PoE support ��	ú���Õ POE 

Link aggregation supported ��	ú���ÕJÒCÃ6.	Ü 

Link aggregation enabled ��	ú�S6ÑJÒCÃ6.	Ü 

Aggregation port ID JÒCÃ6.	Ü0Ã	·,XID 

Maximum frame Size 0Ã	·���Õ,X�Ô�û�û,XKS�z 

Power-via-MDI device type 

A’�Û2O
_�È�Ù�À�Ö 

PSE�Ä�o+	A’�Û�Å 

PD�Ä	«+	A’�Û�Å 

Power-via-MDI power source +	$d,X2O
_ 
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Power-via-MDI power priority +	$d,X�ì��4{ 

Power-via-MDI power value 0Ã	·�o+	�s)[ 
��

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� ���� ����

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.24 show lldp network-policy profile 

�� ��/���
�A’�Û,X LLDP network-policyG!5B1*+9�µ�C�Ä��

 show lldp network-policy profile [  profile-num ] 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� profile-num �Q�H�W�Z�R�U�N���S�R�O�L�F�\1*+9,X�ÛAš	Ë�È8×�È���Ö��������������

� � � �

�Ï5�,ÕG!5B�Ð �� ����

� � � �

�Ï
Q�¸�õ�ã�Ð �� (M���õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð ��
�„�� �Û�n1*+9,X�ÛAš	Ë�È�Ú��/�(M�n �Q�H�W�Z�R�U�N���S�R�O�L�F�\1*+9,X�µ�C�Ä��

�„�� �á�Û�n�Ï�)	–�D�È�Ú��/����Ý �Q�H�W�Z�R�U�N���S�R�O�L�F�\1*+9,X�µ�C �Ä��

� � � �

�ÏG!5B���_�Ð �� ��/����Ý �Q�H�W�Z�R�U�N���S�R�O�L�F�\1*+9,X�µ�C�Ö��

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���Q�H�W�Z�R�U�N���S�R�O�L�F�\���S�U�R�I�L�O�H��

�1�H�W�Z�R�U�N���3�R�O�L�F�\���3�U�R�I�L�O�H������

�������Y�R�L�F�H���Y�O�D�Q�������F�R�V�������G�V�F�S��������

�������Y�R�L�F�H���V�L�J�Q�D�O�L�Q�J���Y�O�D�Q�������������F�R�V�������G�V�F�S��������

�����,�Q�W�H�U�I�D�F�H������

�������*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��������������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� ���� ����

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.25 show lldp statistics 

�� ��/� �/�/�'�3 ,X4³Au�µ�C�Ä��

�� show lldp statistics �>��global���_��interface ��interface-name �@��
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��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��
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�7�K�H�� �Q�X�P�E�H�U���R�I���Q�H�L�J�K�E�R �U��

�L�Q�I�R�U�P�D�W�L�R�Q���D�J�H�G���R�X�W��
F•���µ�C,XCY�Ê õ�D��

�7�K�H�� �Q�X�P�E�H�U�� �R�I���O�O�G �S�� �I�U�D�P�H�V��

�W�U�D�Q�V�P�L�W�W�H�G��
	¥EÕ,X�/�/�'�3 �û�þ�D��

�7�K�H���Q�X�P�E�H�U���R�I���I�U�D�P�H�V���G�L�V�F�D�U�G�H�G���ö�×,X �/�/�'�3 �û�þ�D��

�7�K�H���Q�X�P�E�H�U���R�I���H�U�U�R�U���I�U�D�P�H�V��JíAÃ,X �/�/�'�3 �û�þ�D��

�7�K�H�� �Q�X�P�E�H�U�� �R�I���O�O�G �S�� �I�U�D�P�H�V��

�U�H�F�H�L�Y�H�G��
�y�
,X �/�/�'�3 �û�þ�D��

�7�K�H���Q�X�P�E�H�U���R�I���7�/�9�V���G�L�V�F�D�U�G�H�G���ö�×,X �/�/�'�3���7�/�9�þ�D��

�7�K�H���Q�X�P�E�H�U���R�I���7�/�9�V���X�Q�U�H�F�R�J�Q�L�]�H�G�á	ÃAš�ÿ,X �/�/�'�3���7�/�9�þ�D��

�7�K�H�� �Q�X�P�E�H�U���R�I���Q�H�L�J�K�E�R �U��

�L�Q�I�R�U�P�D�W�L�R�Q���D�J�H�G���R�X�W��
F•���µ�C,XCY�Ê õ�D��

��
� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� ���� ����

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

12.26 show lldp status 

�� ��/� �/�/�'�3 ,X(Š�Õ�µ�C�Ä��

�� show lldp status ���>interface��interface-name���@��

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� interface-name�� �y	·	á/Ä��

� � � �

�Ï5�,ÕG!5B�Ð �� ����

� � � �

�Ï
Q�¸�õ�ã�Ð �� (M���õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð �� �Û�n interface 	–�D�È�Ú��/��Û�n�y	·,X �/�/�'�3 (Š�Õ�µ�C�Ä ��

� � � �

�ÏG!5B���_�Ð �� ��/����Ý0Ã	·,X �/�/�'�3 (Š�Õ�µ�C�Ö��

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���V�W�D�W�X�V��

�*�O�R�E�D�O���V�W�D�W�X�V���R�I���/�/�'�3�����������������������������������������(�Q�D�E�O�H��

�1�H�L�J�K�E�R�U���L�Q�I�R�U�P�D�W�L�R�Q���O�D�V�W���F�K�D�Q�J�H�G���W�L�P�H���������K�R�X�U�������P�L�Q�X�W�H�������V�H�F�R�Q�G����

�7�U�D�Q�V�P�L�W���L�Q�W�H�U�Y�D�O�����������������������������������������������������V��

�+�R�O�G���P�X�O�W�L�S�O�L�H�U��������������������������������������������������������

�5�H�L�Q�L�W���G�H�O�D�\�������������������������������������������������������������V��

�7�U�D�Q�V�P�L�W���G�H�O�D�\���������������������������������������������������������V��

�1�R�W�L�I�L�F�D�W�L�R�Q���L�Q�W�H�U�Y�D�O�������������������������������������������V��
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12.27 show lldp tlv-config 

�� ��/�0Ã	·�Þ	Ã	¥�×,X �7�/�9G!5B�µ�C�Ä��

�� show lldp tlv-config���> interface ��interface-name���@��

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� interface-name�� �y	·	á/Ä��

� � � �

�Ï5�,ÕG!5B�Ð �� ����

� � � �

�Ï
Q�¸�õ�ã�Ð �� (M���õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð �� �Û�n interface 	–�D�È�Ú��/��Û�n�y	·,X �/�/�'�3���7�/�9G!5B�µ�C�Ä��

� � � �

�ÏG!5B���_�Ð �� ��/��y	· �� ,X �7�/�9�µ�C�Ö��

�5�X�L�M�L�H�����V�K�R�Z���O�O�G�S���W�O�Y���F�R�Q�I�L�J���L�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W����������

�/�/�'�3���W�O�Y���F�R�Q�I�L�J���R�I���S�R�U�W���>�*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W���������@��

����������������������������������������������������������������������������������������������������������

�������������������������������1�$�0�(�������������������������������6�7�$�7�8�6���'�(�)�$�8�/�7��

����������������������������������������������������������������������������������������������������������

�%�D�V�L�F���R�S�W�L�R�Q�D�O���7�/�9����

�3�R�U�W���'�H�V�F�U�L�S�W�L�R�Q���7�/�9�����������������������������<�(�6���������<�(�6����������

�6�\�V�W�H�P���1�D�P�H���7�/�9���������������������������������������<�(�6���������<�(�6����������

�6�\�V�W�H�P���'�H�V�F�U�L�S�W�L�R�Q���7�/�9�������������������������<�(�6���������<�(�6����������

�6�\�V�W�H�P���&�D�S�D�E�L�O�L�W�L�H�V���7�/�9�����������������������<�(�6���������<�(�6����������

�0�D�Q�D�J�H�P�H�Q�W���$�G�G�U�H�V�V���7�/�9�������������������������<�(�6���������<�(�6����������

��

�,�(�(�(���������������H�[�W�H�Q�G���7�/�9����

�3�R�U�W���9�/�$�1���,�'���7�/�9�������������������������������������<�(�6���������<�(�6����������

�3�R�U�W���$�Q�G���3�U�R�W�R�F�R�O���9�/�$�1���,�'���7�/�9�����������<�(�6���������<�(�6����������

�9�/�$�1���1�D�P�H���7�/�9�������������������������������������������<�(�6���������<�(�6����������

��

�,�(�(�(���������������H�[�W�H�Q�G���7�/�9����

�0�$�&���3�K�\�V�L�F���7�/�9�����������������������������������������<�(�6���������<�(�6����������
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�,�Q�Y�H�Q�W�R�U�\���7�/�9�������������������������������������������<�(�6���������<�(�6����������

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� ���� ����

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����
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13 ��	´ QinQ �w�W 

13.1 ��	´�ü�»�w�W 

13.1.1 dot1q outer-vid vid register inner-vid v_list 

�ü �W�X�Q�Q�H�O0Ã	·�Þ�ÈA’5B
Î�b	#A‚,X�êF¼ �Y�L�G#Ï�t1*+9><��

dot1q outer-vid vid register inner-vid v_list 

no dot1q outer-vid vid register inner-vid v_list��

�� 	–�D �£EÄ 

�� v_list�� �YF¼�Y�O�D�Q���L�G�ë><��

�� vid�� �êF¼�Y�O�D�Q���L�G��
	–�DAÈ�â 

�� no�� 	ª#\1*+9><A’5B��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

�ßM6�_�$A’5BEg�9�y�[ �W�D�J��,X �Y�L�G�� �������� �Ê�È�r�t �W�D�J��,X �Y�L�G�� ����

ruijie# configure  

ruijie(config)# interface gigabitEthernet  0/ 1 

ruijie(config-if)# switchport mode dot1q-tunnel  

ruijie(config-if)# dot1q outer-vid 3 register inner-vid  4- 22 

ruijie(config-if)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show registration-table �>interface  intf-id�@�� ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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13.1.2 dot1q relay-vid vid translate local-vid v-list 

�ü �D�F�F�H�V�V�È�W�U�X�Q�N�È�K�\�E�U�L�G�È�X�S�O�L�Q�N0Ã	·�Þ�ÈA’5B
Î�b	#A‚,X�êF¼ �Y�L�G�Â�
1*+9><��

dot1q relay-vid vid translate local-vid v-list 

no dot1q relay-vid vid translate local-vid�� v-list��

�� 	–�D �£EÄ 

�� v_list�� Eg�9�y�[�êF¼��,X �Y�L�G�ë><��

�� vid �Â�
	â,X�êF¼ �W�D�J��,X�� �Y�L�G��
	–�DAÈ�â 

�� no�� 	ª#\1*+9><A’5B��

��

5�,ÕG!5B �� 1*+9><0N��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��
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G!5B���_   

�ßM6�_�$G!5B�ê�� �W�D�J��,X�ì��4{+��YF¼ �W�D�J�ô�Ø� � � �

ruijie# configure  

ruijie(config)# interface  gigabitEthernet 0/2 

ruijie(config-if)# dot1q-Tunnel cos 3 remark-cos  5 

ruijie(config-if)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interface intf-name remark��

 

� )  

�£EÄ  
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��

�� 
Q�¸ �£EÄ 
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�� gvrp�� Eã�ô �J�Y�U�S�y�[ ��

�� no�� 	ª#\Eã�ô�y�[ ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

�ßM6,X�_�$�ü�y	·�Þ�S6Ñ�`��	#A‚Eã�ô�s6Ñ��

ruijie# configure 

ruijie(config)#  interface fa 0/1  

ruijie(config-if)# l2protocol-tunnel gvrp enable  

ruijie(config-if)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show l2protocol-tunnel ��� ̂gvrp|stp �` ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.1.9 l2protocol-tunnel proto-type tunnel-dmac mac-address  

G!5B,Ì�h	#A‚,XEã�ô
�
���

l2protocol-tunnel ��� ̂stp|gvrp ��� ̀tunnel-dmac ��mac-address 

no l2protocol-tunnel �^��stp|gvrp ���`��tunnel-dmac�� mac-address��

�� 	–�D �£EÄ 

�� stp �� G!5B�V�W�S,XEã�ô
�
���

�� gvrp�� G!5B�J�Y�U�S,XEã�ô
�
���	–�DAÈ�â 

��

no��

�ÚEã�ô
�
��6�á��5�,Õ���Ä ��

5�,Õ�S*ü,XEã�ô
�
��!�Ý�+8V�� �����G���I���È	â �� �+8V��

���V�W�S�Ö������������ �È�J�Y�U�S�Ö�������������� �Ä��

��

5�,ÕG!5B �� �´��

��
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Q�¸�õ�ã   �<���õ�ã 

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��

�ßM6,X�_�$�ü�y	·�Þ�S6Ñ�`��	#A‚Eã�ô�s6Ñ��

ruijie# configure 

ruijie(config-if)# l2protocol-tunnel gvrp tunnel-dmac 011AA9 000005

ruijie(config-if)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show l2protocol-tunnel ���^��gvrp|stp �`�� ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.1.10 mac-address-mapping x source-vlan src-vlan- list destination-vlan 
dst-vlan-id 

�Ú$d �Y�O�D�Q���:�4��,X�|�Õ �P�D�F
�
��á�
��,Â,X �Y�O�D�Q����

mac-address-mapping x destination-vlan dst-vlan-id source-vlan src-vlan-list 

no mac-address-mapping x destination-vlan  dst-vlan-id source-vlan  src-vlan-list ��

�� 	–�D �£EÄ 

	–�DAÈ�â 
�� no� � � �

	ª#\�y	·�Þ�¢�Û�n$d �Y�O�D�Q���Û�n,Â,X �Y�O�D�Q,X
�
��á

�
��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

�ßM6�_�$G!5B�ê�� �W�D�J��,X�ì��4{+��YF¼ �W�D�J�ô�Ø� � � �

ruijie# configure  

ruijie(config)# interface  gigabitEthernet 0/2 

ruijie(config-if)# mac-address-mapping 1 destination-vlan  5 

source-vlan   1-3 
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��

ruijie(config-if)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interface mac-address-mapping x ����

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.1.11 switchport mode dot1q-tunnel 

G!5B�y	·�� �G�R�W���T���W�X�Q�Q�H�O	·��

switchport mode dot1q-tunnel 

no switchport mode ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no�� �ôL8,Ì�h,X �G�R�W���T���W�X�Q�Q�H�O	·G!5B��

��

5�,ÕG!5B �� M2�G�R�W���T���W�X�Q�Q�H�O	·��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð   �´ 

��

G!5B���_  ��

�ßM6�_�$A’5B0Ã	·�� �G�R�W���T���W�X�Q�Q�H�O	·��

ruijie(config)# interface gigabitEthernet  0/1 

ruijie(config-if)# switchport mode dot1q-tunnel  

ruijie(config)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show vlan�� ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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13.1.12 switchport mode uplink 

A’5B0Ã	·�õ�ã�� �X�S�O�L�Q�N��

switchport mode uplink 

no switchport mode ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� no�� 	ª#\ �X�S�O�L�Q�N0Ã	·�õ�ã,XA’5B ��

��

5�,ÕG!5B �� �´ �X�S�O�L�Q�N	·��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

�ßM6�_�$A’5B0Ã	·�� �X�S�O�L�Q�N	·��

ruijie(config)# interface gigabitEthernet  0/1 

ruijie(config-if)# switchport mode uplink  

ruijie(config)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show vlan ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.1.13 switchport dot1q-tunnel allowed vlan 

A’5B �G�R�W���T���W�X�Q�Q�H�O,XAŒ	Ã�Y�O�D�Q��

switchport dot1q-tunnel allowed vlan �>add�@���^tagged|untagged �  ̀v_list 

switchport dot1q-tunnel allowed vlan remove ��v_list��

no switchport dot1q-tunnel allowed vlan ��

�� 	–�D �£EÄ 

�� tagged�� �ú �W�D�J��

�� untagged �� �á�ú �W�D�J��

	–�DAÈ�â 

�� v_list �Y�O�D�Q���L�G�ë><��





G!5B�4�L�Q�4
Q�¸ ��

������������
��

ruijie(config)# interface gigabitEthernet 0/1 

ruijie(config-if)# switchport dot1q-tunnel native vlan 8 

ruijie(config)# end 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interface dot1q-tunnel ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.1.15 traffic-redirect access-group acl outer-vlan 

�Í �D�F�F�H�V�V���W�U�X�Q�N���K�\�E�U�L�G�����X�S�O�L�Q�N0Ã	·Eg�9�y�[�ÈA’5B
Î�b#�,X�êF¼ �Y�L�G�Â�
1*+9��

traffic-redirect access-group acl outer-vlan  vid in 

no traffic-redirect access-group acl outer-vlan ��

�� 	–�D �£EÄ 

�� acl� � � � *ü�b	
G!#�,X �D�F�O��

�� vd�� �Â�
	â,X�êF¼ �Y�L�G��
	–�DAÈ�â 

�� no�� 	ª#\
Î�b#�,X�êF¼ �Y�L�G�Â�
1*+9��

��

5�,ÕG!5B �� 1*+9><0N��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

�ßM6�_�$A’5B�Ú�y	·$d
�
��� ��������������Eg�9�y�[,X�êF¼ �Y�L�G�Â�
�� ����

ruijie# configure 

ruijie(config)#i p access-list standard 2 

ruijie(config-acl-std)# permit host  1.1.1.1 

ruijie(config-acl-std)# exit 

ruijie(config)# interface gigabitEthernet  0/1 

ruijie(config-if)# switchport mode trunk 

ruijie(config-if)#  traffic-redirect access-group 2 outer-vlan 3 in

ruijie(config-if)# end 



G!5B�4�L�Q�4
Q�¸ ��

������������
��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show traffic-redirect ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.1.16 traffic-redirect access-group acl nested-vlan 

�Í �G�R�W���T���W�X�Q�Q�H�O0Ã	·Eg�9�y�[�ÈA’5B
Î�b#�,X �Y�L�G#Ï�t1*+9��

traffic-redirect access-group acl nested-vlan vid in 

no traffic-redirect access-group acl nested -vlan ��

�� 	–�D �£EÄ 

�� acl�� *ü�b	
G!#�,X �D�F�O��

�� vid� � � � ?U#Ï�t �Y�L�G��
	–�DAÈ�â 

�� no�� 	ª#\
Î�b#�,X �Y�L�G#Ï�t1*+9 ��

��

5�,ÕG!5B �� 1*+9><0N��

��


Q�¸�õ�ã  �� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

�ßM6�_�$A’5B�Ú�y	·$d
�
��� ��������������Eg�9�y�[#Ï�t �Y�L�G�� ����

ruijie# configure 

ruijie(config)# ip access-list standard 20 

ruijie(config-acl-std)# permit host  1.1.1.3  

ruijie(config-acl-std)# exit 

ruijie(config)# interface gigabitEthernet  0/1 

ruijie(config-if)# switchport mode dot1q-tunnel 

ruijie(config-if)#  traffic-redirect access-group 20 nested-vlan 10

in 

ruijie(config-if)# end 

��

,Ì�G
Q�¸  �� 
Q�¸ �£EÄ 



G!5B�4�L�Q�4
Q�¸ ��

������������
��

�� show traffic-redirect ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.1.17 vlan-mapping-in vlan sr c-vlan-list remark dest-vlan 

�ü �D�F�F�H�V�V�È�W�U�X�Q�N�È�K�\�E�U�L�G�È�X�S�O�L�Q�N0Ã	·�Þ�ÈA’5BEg�9�•	å,X �9�/�$�1�ô�Ø,X1*+9><�È�Ú�¢0Ã	·

Eg�9�y�[,X �9�/�$�1���,�'�Â�
���Û�n,X �9�/�$�1���,�'��	â�aE@	¥�Ä��

vlan-mapping-in vlan src-vlan-list��remark ��dest-vlan 

no vlan-mapping-in vlan src-vlan-list remark ��dest-vlan��

�� 	–�D �£EÄ 

�� src-vlan-list Eg�9�y�[��,X �Y�L�G�ë><��

�� dest-vlan �Â�
	â,X�y�[��,X �Y�L�G��
	–�DAÈ�â 

�� no�� 	ª#\1*+9><A’5B�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã   �y	·�õ�ã 

��

�S*ü�Û�Ð  �� �´��

5�,ÕG!5B     



G!5B�4�L�Q�4
Q�¸ ��

������������
��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.1.18 vlan-mapping-out vlan sr c-vlan-list remark dest-vlan 

�ü �D�F�F�H�V�V�È�W�U�X�Q�N�È�K�\�E�U�L�G�È�X�S�O�L�Q�N0Ã	·�Þ�ÈA’5BEg�Î�•	å,X�Ô�Í�Ô �9�/�$�1�ô�Ø,X1*+9><�Ä��

vlan-mapping-out vlan src-vlan-list��remark ��dest-vlan 

no vlan-mapping-out vlan src-vlan-list remark ��dest-vlan��

�� 	–�D �£EÄ 

�� src-vlan-list Eg�9�y�[��,X �Y�L�G�ë><��

�� dest-vlan �Â�
	â,X�y�[��,X �Y�L�G��
	–�DAÈ�â 

�� no�� 	ª#\1*+9><A’5B�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã   �y	·�õ�ã 

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��

�ßM6�_�$A’5BEg�9�y�[ �7�D�J��,X �9�,�' �� �� �Ê�È�Ú�J�
�ä �� �aE@	¥��

Ruijie# configure terminal





G!5B�4�L�Q�4
Q�¸ ��

������������
��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

ruijie#  show frame-tag tpid 

Ports  tpid 

-----  --------- 

Gi0/1   0x9100 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.2.3 show inner-priority-trust 

��/��ì��4{�á�
G!5B��

show inner-priority-trust ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �á�á�
��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

ruijie# show inner-priority-trust 

Ports  inner-priority-trust  

----    ---------- 

Gi0/1   enable 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����



G!5B�4�L�Q�4
Q�¸ ��

������������
��

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.2.4 show interface dot1q-tunnel 

��/� �G�R�W���T���W�X�Q�Q�H�O	·G!5B ��

show interface �>intf-id�@��dot1q-tunnel��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� intf-id�� (M�n,X�y	·��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

ruijie#  show interface dot1q-tunnel 

Interface: Gi0/3 

Native vlan: 10 

Allowed vlan list: 4-6 �È10�È30-60 

Tagged vlan list: 4 �È6 �È30-60 

�£EÄ



G!5B�4�L�Q�4
Q�¸ ��

������������
��

��



G!5B�4�L�Q�4
Q�¸ ��

������������
��

-----------  ------ ---------- ---------------- ---------------  

Gi0/1          in       active      5                   3 

Gi0/1          out      active      3                   5  

��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.2.7 show l2protocol-tunnel 

��/��`��Eã�ôG!5B��

show l2protocol-tunnel �ĝvrp|stp �`��

�� 	–�D �£EÄ 

�� gvrp�� ��/�Eã�ô �J�Y�U�S�y�[G!5B��	–�DAÈ�â 

�� stp �� ��/�Eã�ô �V�W�S�y�[G!5B��

��

5�,ÕG!5B �� �GKÁ��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

ruijie# show l2protocol-tunnel stp 

Destination mac  : 01d0f8000005 

L2protocol-tunnel : Stp Enable 

ruijie# show l2protocol-tunnel gvrp 

Destination mac  : 01d0f8000006 

L2protocol-tunnel : gvrp Disable 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��



G!5B�4�L�Q�4
Q�¸ ��



G!5B�4�L�Q�4
Q�¸ ��

������������
��

��

5�,ÕG!5B �� 1*+9><0N��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_   

ruijie# show traffic-redirect 

Ports           Type            VID   Match-filter 

------------ ----------- ---- ------------ 

Gi0/3          Mod-outer    23   11 

Gi0/3          Mod-outer    3    4 

Gi0/3          Mod-outer    6    5 

Gi0/3          Mod-inner    8    inner-to-8 

Gi0/6          Mod-inner    9    100 

Gi0/7          Nested-vid   13   nest-13 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.2.10 show translation-table 

��/�
Î�b	#A‚,X �D�F�F�H�V�V���W�U�X�Q�N���K�\�E�U�L�G0Ã	· �Y�L�G�Â�
1*+9><��

show translation-table���>interface  intf-id�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� intf-id�� �Û�n,X�y	·��

��

5�,ÕG!5B �� 1*+9><0N��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��



G!5B�4�L�Q�4
Q�¸ ��

������������
��

G!5B���_   

ruijie#  show translation-table 



G!5B�4�L�Q�4
Q�¸ ��

����������������
��

 



��
��
��


Q�¸	–5×���,�3 
�
�	ž�h*ü ��
��

��

��

���Ú�`�Ÿ4¡ �,�3
�
�	ž�h*ü
Q�¸	–5×,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö��

������ G!5B�,�3
�
�
Q�¸��

������ G!5B�,�3�á�u
Q�¸��

������ G!5B�,�3�9��
Q�¸ ��

������ G!5B�'�+�&�3���&�O�L�H�Q�W
Q�¸��

������ G!5B�'�+�&�3���5�H�O�D�\
Q�¸��

������ G!5B�'�+�&�3�9�����&�O�L�H�Q�W
Q�¸��

������ G!5B�'�+�&�3�9�����5�H�O�D�\���$�J�H�Q�W
Q�¸��

������ G!5B�'�1�6 
Q�¸��

������ G!5B�)�7�3���6�H�U�Y�H�U
Q�¸��

��������G!5B�)�7�3���&�/�,�(�1�7
Q�¸��

��������G!5B5%4°E²Eî�û#�A©�¹�K
Q�¸��

��������G!5B�7�&�3
Q�¸ ��

��������G!5B�,�3�9�����5�(�)�¿EóE@	¥
Q�¸��



��������

1 ��	´IP �©�¬�w�W 

1.1 �/�L�©�¬��	´�w�W  

�y	·
�
�G!5B�Ù�À�¹�ß
Q�¸�Ö��

1.1.1 ip address 

A¹
Q�¸*ü�9G!5B�y	·,X �,�3
�
��È	Ã�¹*ü �Q�R�6�ã�ôL8�Û�n�y	·,X �,�3
�
��Ä
Q�¸���ã�V�ß�Ö��

ip address �  ̂ ip-address �>network-mask | mask-length�@ | ip-address/mask-length �  ̀

�> secondary �@ | �> gateway ip-address �@ 

no ip address  �> �  ̂ ip-address �> network-mask | mask-length�@ | ip-address/mask-length�� �`��

�> secondary ] | [ gateway���@�@ 

�� 	–�D �£EÄ 

��
ip-address 

���� �þ!¨(M�! �,�3
�
��È �� �!�Ô4˜�È�¹	�E¯�
�•�ã></��È

4˜��KÈ*ü&•Lh�Ô�Ä��

��

network-mask 

���� �þ!¨(M�!5%4°�}-Õ�È�³���´ ></��}-Õ�!�È�³���´></�����

�!�Ä!£ �� �!�Ô4˜�È�¹	�E¯�
�•�ã></��È4˜��KÈ*ü&•Lh

�Ô�Ä��

�� mask-length �$5%�}-ÕKS�z��

�� ip-address/mask-length �,�3
�
�
`�$5%�}-ÕKS�z��

	–�DAÈ�â 

�� secondary ></�G!5B,X õ �,�3
�
��Ä ��

��

5�,ÕG!5B �� �y	·"u�ÝG!5B �,�3
�
��Ä ��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  

�� �Ô�þA’�Û	¾�ÝG!5B�Z �,�3
�
��È�!	Ã�¹�y�

`	¥EÕ �,�3�D�B�y�È�y	·G!5B�Z �,�3
�
��ÈAÈ�â

A¹�y	·��AŒE¤> �,�3	#A‚�Ä ��

5%4°�}-Õ�3���Ô�þ ���� �!!¨(M,X�D���È�ÛAš-�A¹ �,�3
�
�,X
¾�´�þ!¨(M��5%4°F¼�Ú�Ä5%4°

�}-Õ���È�������� ��,X!¨(M�Í�h,X �,�3
�
�!¨(M�!������5%4°F¼�Ú�È�������� ��,X!¨(M�Í�h

,X �,�3
�
�!¨(M�!����������
�
�F¼�Ú�Ä�V �$2O5%4°�Í�h,X5%4°�}-Õ���������������������� ���Ä�4

	Ã�¹�ý*ü5%4°�}-Õ�Í�Ô�þ5%4°E¯> �$5%�æ�Ú�È�$5%�æ�Ú�����Ú�Ô�þ�Ú����
�
�F¼�Ú,X�Ô

�o!¨(M�!�3�0��5%4°F¼�Ú�È4ý�ã�����•G£�È�r�t5%4°,X�DG£�ÈE­�Ê,X5%4°�}-Õ��/Ä���$

5%�}-Õ�Ä��

�5�*�2�6EC�Ê	Ã�¹���Õ�Ô�þ�y	·G!5B�î�þ �,�3
�
��È�J���Ô�þ���� �,�3��
�
��È�J�-�<F¼�� õ



��������

�,�3
�
��Ä õ �,�3
�
�,XG!5B)ÚAŽ�Þ"u�Ý�D,ÂL$�
�È	Ã�¹Lc�ãG!5B�È��	¾�ÝG!	¾�Z�� �,�3
�


�	â�!6ÑG!5B õ �,�3��
�
��Ä õ �,�3
�
�	Ã�¹�â�� �,�3
�
��2�b	à�Ô�þ5%4°�ê5Ù�á	à�Ä�ü5%4°

�ÎA’���È�î4£���S*ü�� õ �,�3
�
��ÈEî���ü�¹�ß�™�‰�ß�hA¹5×<%A©*ü õ �,�3
�
��Ö ��

�„ �� �Ô�þ5%4°"u�ÝC‡�ó�î,X����
�
��Ä)„�ü�Ô8���
³5%LÔ?U�Ô�þ �&2O5%4°�È	Ã�ÚG!������

	Ä�����Ä�����'��
³5%����CYE› ������ 	Ä�Ê�È�Ô�þ �&2O5%4°�Ú�á�ó�ÚG!�È�Ý�™?U�ÚG!	º

�Ô�þ �&2O5%4°
�
��ÄE­��A’�Û��LÔ?UE²�y�ø�þ5%4°�È���¹��LÔ?UG!5B�î�þ �,�3
�
��Ä ��

�„ �� AŒ�î�»,X5%4°��
Î�b1��`��,X�9�y5%4°�È"u�ÝE¯> �$5%,X�æ�Ú�Ä õ �,�3
�
�,X�S*ü	Ã�¹

�SA¹5%4°�\�•�ç	�4{��
Î�b �,�3��,XCÃ+�5%4°�Ä�Í�b!£�þ�$5%�È A’�ÛFÑG!5B�Ô�þ�,�3
�
��Ä

�„ �� �Ô�þ5%4°,X�ø�þ�$5%>•	º�ê�Ô�þ5%4°Lh/•�Ô�È�4	Ã�¹�ï�Î�Ô�þ>•Lh/•5%4°,X�$5%�ÈEî

E›G!5B õ �,�3��
�
�,X�•�ã�È�ÚLh/•,X�$5%E²�yCK�9�Ä�Ô�þ�$5%�á6Ñ�üA’�Û,X�ø�þ�ê�ø�þ

�¹�Þ�y	·�Î)„�Ä��

��

G!5B���_  ��

�¹�ß�_�$�ÈG!5B�Z�y	·�� �,�3
�
��� ���������������������È5%4°�}-Õ�� ���������������������������Ä��

ip address 10.10.10.1 255.255.255.0 

�ê 

ip address 10.10.10.1/24 

�ê 

ip address 10.10.10.1 24 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show interface �� ��/��y	·,XAº4š�µ�C�Ä��

��

�G	ÄAÈ�â 
�� �ü�`��A’�Û�Þ�È	¾�Ý�Ý��	·�!6ÑG!5B �,�3
�
��È�J�è�á���Õ�`4{
�
��È	G"u�Ý �V�H�F�R�Q�G�D�U�\

EÝNM�Ä��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.2 �©�¬
U�Å�"
`��	´�w�W 


�
�?·�d	#A‚G!5B
Q�¸�Ù�À�Ö��

1.2.1 arp 

�S*üA¹
Q�¸�È	Ã�¹�ü �$�5�34ç�†><���r�t"����û,X



��������

�� 	–�D �£EÄ 

�� ip-address 
�â �0�$�&
�
��Í�h,X �,�3
�
��È�Ú���¯4˜	�E¯�
></�,X

�D���È4˜��KÈ*ü&•Lh�Ô�Ä��

�� MAC-address �D�BJÒCÃ��
�
��È���� �þ!¨(M�!4˜�ä�Ä��

	–�DAÈ�â 

�� type �$�5�3�Õ(Š2O
_�Ä�Í�b�¹�þ5%�y	·�È�GK��+�� �D�U�S�D�Ä

��

5�,ÕG!5B �� �$�5�34ç�†><��"u�Ý�Ï�)M-�Õ�ô�ØA„�)�Ä ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

�5�*�2�6 �S*ü �$�5�34ç�†><�È�
�B ���� �þ!¨(M�! �,�3
�
��¹�R ���� �þ!¨(M�!,X �0�$�&
�
��Ä��



��������

no arp anti-ip-attack ��

�� 	–�D �£EÄ 

	–�DAÈ�â 
�� Num 

A’5B?º	¥ �$�5�3A’�ö�×><NM,X�,�3�y�[�þ�D�È	ª��8×�È

�������������! �Ä��

�� ></��GKÁ �$�5�3L� �,�3�y�[���Ï�s6Ñ�Ä��

��

5�,ÕG!5B �� T¬Ax�™�‰�ß�È�ü�� �þ�þ-¹	á	)�•�y�[EÕ �&�3�8	âA’5B�ö�×><NM�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

�$�5�3L� �,�3�y�[���Ï�s6Ñ�È�ü	«���þ-¹	á	)�• �,�3�y�[���Ï�ÊLÔ?U	4*ü�x�6��.@�Ê,XCÃ+�

C�$d�9L����Ï�Ä�V�p.@�ÊCÃ+�C�$d!¨EW���Ú�Èarp anti-ip-attack  num 	Ã�¹A’5B�k�ã�Ô

�o�Ä�ü.@�ÊCÃ+�C�$d!¨EW2û�ô,X�™�‰�ß�È?U�ì��$µC‡!7��CÃ+�,X�S*ü�È	Ã�¹�Ú

arp anti-ip-attack  num A’5B�k!¨EW�û�È�ê5Ù�GKÁA¹�s6Ñ�Ä��

��

G!5B���_  ��

�_ ���Ö�¹�ßG!5B�ÈA’5B?º	¥ �$�5�3A’�ö�×><NM,X�,�3�y�[�D,Â�� ���Ä��

Ruijie(config)#  arp anti-ip-attack 5  

�_ ���Ö�¹�ßG!5B�È�GKÁ �$�5�3L� �,�3�y�[���Ï�s6Ñ��

Ruijie(config)# arp anti-ip-attack 0  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �Ý���x�6����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �������������Å�� ��������������(����Ô�Ÿ���Õ��

1.2.3 arp gratuitous-send interval 

�S*üA¹
Q�¸�È	Ã�¹�ü�Û�n5%4°�y	·�n�Ê	¥EÕ�!C
 �D�U�SAË"��ÄA¹
Q�¸,X �Q�R���6�ã�GKÁ�y	·�Þ,X

!8�s6Ñ�Ä��

arp gratuitous-send interval seconds 

no arp gratuitous-send ��

�� 	–�D �£EÄ 

	–�DAÈ�â 
�� seconds 

	¥EÕ�!C
 �$�5�3AË"�,X�ÊKÈKÈLh�È	)�!/¦�È	ª��8×�È

���������������! �Ä��



��������

��

5�,ÕG!5B �� �y	·"u�Ý
�*ü�n�Ê	¥EÕ�!C
 �$�5�3AË"�,X�s6Ñ�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��



��������

�S*ü�Û�Ð  ��
�'	¥)„��A’�Û�ÝNe4�,X	å�ê	¥EÕ �$�5�3AË"��È�éCK5%4°4��­1��J�WKÂNl�Ê�È	Ã�¹�Ú �$�5�3

AË"�,XG¡�ô�ÊKÈA’5BKS�Ô&•�È�Ô8��á?UCYE›�|�Õ�$�5�3><NM,X5Õ�ê�ÊKÈ�Ä��

��

G!5B���_  
�� �¹�ßG!5B�È�Ú �$�5�3AË"�,XG¡�ô�ÊKÈA’5B�� �����V��

arp retry interval 30 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� Arp retry times ��number�� A’5B �$�5�3AË"�,XG¡�ô õ�D ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.2.5 arp retry times 

�S*üA¹
Q�¸�È	Ã�¹A’5B��
�G¡�ô �D�U�SAË"��y�[,X õ�D�È	G?·�d	à�Ô�þ �,�3
�
��ÈE²4Á	¥EÕ �$�5�3

AË"�,X õ�D�Ä�S*ü!8
Q�¸,X �Q�R�6�ã	Ã�¹�6�áT¬Ax,XG¡�ô ��  õ �$�5�3AË"��Ä��

arp retry times number 

no arp retry times ��

�� 	–�D �£EÄ 

	–�DAÈ�â 
�� number��

	à�Ô�þ �$�5�3AË"�,X	¥EÕ õ�D�È8×�È�������������! �Ä�'A’5B

�� �� �Ê�È></��áG¡�ô �$�5�3AË"��È	¾��	¥EÕ ��  õ �$�5�3

AË"��y�[�Ä��

��

5�,ÕG!5B �� �V�p"u�Ý�
�� �$�5�3�h1(�y�[�È�$�5�3 AË"��y�[�î	¥EÕ ��  õ�È'
	âCY�Ê�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��
�'	¥)„��A’�Û�ÝNe4�,X	å�ê	¥EÕ �$�5�3AË"��È�éCK5%4°4��­1��J�WKÂNl�Ê�È	Ã�¹�Ú �$�5�3

AË"�,XG¡�ô õ�DA’5B�ã�Ô&•�È�Ô8��á?U�ÚG¡�ô õ�DA’5B�k�þ�û�Ä��

��

G!5B���_  ��

�_ ���Ö�¹�ßG!5B�ÈA’5B��
� �$�5�3AË"��áG¡�ô�Ä��

arp retry times 1 

�_ ���Ö�¹�ßG!5B�ÈA’5B��
� �$�5�3AË"�G¡�ô ��  õ�Ä��

arp retry times 2 

��



��������

�� 
Q�¸ �£EÄ 



��������

�� ���� ����

1.2.7 arp trusted aging 

�S*üA¹
Q�¸�È	Ã�¹A’5B	Ã�µ�Ï �$�5�3�Ô�Ÿ5Õ�ê�ÄA¹
Q�¸,X �Q�R�6�ã�6�áT¬Ax���Ä��

arp trusted aging 

no arp trusted aging ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �*�6�1 	Ã�µ�Ï �$�5�3T¬Ax�á5Õ�ê�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��
�S*üA¹
Q�¸	â	Ã�µ�Ï �$�5�3�Ô�Ÿ5Õ�ê�È5Õ�ê�ÊKÈ
`�|�Õ �$�5�35Õ�ê�ÊKÈ,Ì	à�Ä5Õ�ê�ÊKÈ	Ã

�¹EîE›�y	·�õ�ã�ß arp timeout 
Q�¸A’5B�Ä��

��

G!5B���_  �� �´��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� service trustedarp 
�*ü	Ã�µ�Ï �$�5�3�s6Ñ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.2.8 arp trusted number  

�S*üA¹
Q�¸�È	Ã�¹A’5B	Ã�µ�Ï �$�5�3><NM,X�Ô�û�þ�D�ÄA¹
Q�¸,X �Q�R�6�ã�6�áT¬Ax���Ä��

arp trusted number 

no arp trusted ��

�� 	–�D �£EÄ 

� � � � � �

� � � � � �
	–�DAÈ�â 

�� number 	Ã�¹A’5B	Ã�µ�Ï �$�5�3><NM,X�Ô�û�þ�D��

��



��������

5�,ÕG!5B �� �á	à�{
•5�,Õ���á	à�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

?U�S!8
Q�¸*ó���ÈOj��
�*ü	Ã�µ�Ï �$�5�3�s6Ñ�Ä	Ã�µ�Ï �$�5�3><NM
`�J�W><NM�E�•�Y�,�È



����������

arp unresolved 500 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

��



����������

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.2.11 service trustedarp 

?U
�*ü	Ã�µ�Ï �$�5�3�s6Ñ�È	Ã�¹�;> service trustedarp 
Q�¸�ÄA¹
Q�¸,X �Q�R�6�ã�GKÁ	Ã�µ�Ï

�$�5�3�s6Ñ�Ä��

service trustedarp 

no service trustedarp ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ	Ã�µ�Ï �$�5�3�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��



����������

1.3.1 ip directed-broadcast 


�*ü �,�3�n	å�S�•��(=)Ú�S�•,XE@�6�È*ü�y	·G!5B
Q�¸ ip directed-broadcast �ÄA¹
Q�̧ ,X �Q�R

�6�ã	ª#\�n	å�S�•��(=)Ú�S�•,XE@�6�Ä��

ip directed-broadcast ���> access-list-number���@��

no ip directed-broadcast ��

�� 	–�D �£EÄ 

	–�DAÈ�â 
�� access-list-number��

�Ä	ÃEÝ�ÅA“KÂ�ë><	Ë�È8×�È�¢ �����������È�����������������������Ä

�V�p�n���ZA“KÂ�ë><	Ë�È	¾�Ý	
G!A¹A“KÂ2O><,X �,�3

�n	å�S�•�y�[�!E@�6�Ä��

��

5�,ÕG!5B �� �GKÁ�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�,�3�n	å�S�•�y�[���Û,Â�Û
�
����¤�þ �,�3�$5%�S�•
�
�,X �,�3�y�[�È�V,Â�Û
�
���

�������������������������� ,X�y�[��/Ä���n	å�S�•�y�[�Ä�����{*óA¹�y�[,X8V&•	œ�á��,Â�Û�$5%,X�ä


,�Ä��

"u�Ý�â,Â�Û�$5%,ÈE²,XA’�Û�y�
�� �,�3�n	å�S�•�y�[�ÈC³E@	¥	)�•�y�[�Ô���Ø)Ú�n	å�S�•

�y�[�Ä�'�n	å�S�•�y�[��E’,ÈE²A¹�$5%,XA’�Û	â�ÈA’�Û�Ú�^�n	å�S�•�y�[E@�6��#Í"u�S

�•�y�[�Ä�Ô8��Û,Â�Û �,�3
�
����<�� ����,X�S�•�y�[�Å�È'
	â�¹JÒCÃ���S�•�•�ã	¥EÕ4­,Â

�Û�$5%�Þ,X���Ý�����Ä��

�4	Ã�¹�ü�Û�n,X�y	·�Þ�È
��|�n	å�S�•��(=)Ú�S�•E@�6,X�s6Ñ�ÈE­��A¹�y	·��	Ã�¹E@	¥

��,ÈE²5%4°,X�n	å�S�•�Z�ÄA¹
Q�¸	¾�E
¡�Æ���Ô4œ,Â�Û�$5%,X�n	å�S�•�y�[,X�Ô	â�ôEg�È

�á�E
¡�J�W�n	å�•�y�[,X!7��E@	¥�Ä��

�ü�y	·�Þ�È�4E¬	Ã�¹EîE›�n��A“KÂ�ë><�9�{�
E@	¥
¾�o�n	å�S�•�Ä�'�n���ZA“KÂ�ë><�È

	¾�Ý0ú	ÜA“KÂ�ë><���n��,X�D�B�Ù�!E¯> �n	å�S�•��(=)Ú�S�•,XE@�6�Ä��

�V�p�ü�y	·�ÞG!5B�Z no ip directed-broadcast�� �È�5�*�2�6 �Ú�ö�×�y�
��,X,ÈE²5%4°,X�n

	å�S�•�y�[�Ä ��

��

G!5B���_  

�� �¹�ßG!5B�_�$�ÈA’�Û �)�D�V�W�(�W�K�H�U�Q�H�W��������0Ã	·
�*ü�Z�n	å�S�•,XE@	¥�Ä ��

interface fastEthernet 0/1 

ip directed-broadcast 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� ����

��



����������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.4 IP�©�¬�ñ
Q�x	¢�õ�w�W  

�â �,�3
�
�,¥?š
`4È�x,Ì�G,X
Q�¸�Ù�À�Ö��

1.4.1 clear arp-cache 

?U�¢ �$�5�34ç�†><���ôL8�|�Õ �$�5�3�ô�ØA„�)�È*ü�<��
Q�¸ �F�O�H�D�U���D�U�S���F�D�F�K�H�Ä��

clear arp-cache �>trusted ���@���>ip �>mask�@���@���_��interface ��interface-name�@��

�� 	–�D �£EÄ 

�� trusted �ôL8	Ã�µ�Ï �$�5�3,X><NM��

�� ip 

�,�3
�
�	–�D�È	G#ÙL8�Û�n �,�3
�
�,X �$�5�3><NM�È�V�p

�Û�n trusted �GK��+�í#ÙL8	Ã�µ�Ï �$�5�3><NM�È	ú�í

���|�Õ �$�5�3><NM��

�� mask 

�P�D�V�N���$5%�}-Õ	–�D�È	G#ÙL8�$5%�Y,X �$�5�3><NM�È

�!M6,X �,�3
�
��™NO���$5%	Ë���� �V�p�Û�n �W�U�X�V�W�H�G�GK�

�+�í�ôL8�$5%,X	Ã�µ�Ï �$�5�3><NM�È	ú�í�ôL8�$5%�Y

,X�|�Õ �$�5�3><NM�Ä��

	–�DAÈ�â 

�� interface  interface-name�� #ÙL8�Û�n�y	·,X�|�Õ �$�5�3><NM��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  ��

	Ã�¹*üA¹
Q�¸���„ �$�5�34ç�,><�Ä��

�a "¼�ã��

�ü���Õ



����������

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� arp�� �ü �$�5�3><���r�tM-�Õ�ô�ØA„�)�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.4.2 clear ip route 

?U�H�þ�ôL8 �,�3CÃ+�><�ê5Ù�,�3CÃ+�><��,X�¤�þCÃ+�A„�)�È	Ã�¹�ü(M��*ü���õ�ã�;> clear ip 

route 
Q�¸�Ä��

clear ip route ���^��* �_��network���>��netmask���@���`��

�� 	–�D �£EÄ 

�� * �ôL8�<F¼CÃ+���

�� network ?U�ôL8,X5%4°�ê�$5%
�
���
	–�DAÈ�â 

�� netmask �Ä	ÃEÝ�Å5%4°�}-Õ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  ��
�'	¥)„CÃ+�><���Ý�´��CÃ+��È	Ã�¹0Ÿ	G���„CÃ+�><�k���Ô�„,XCÃ+��Ä���™NO"¼�ã�V�p�ô

L8�H�þCÃ+�><�È�ÚEô�ä�H�þ5%4°,X-Á�VEî�µ��Lp�Ä��

��

G!5B���_  ��
�¹�ß�_�$�È	¾�ôL8 ������������������������ ,XCÃ+��Ä 



����������

1.4.3 show arp 

��/�
�
�?·�d	#A‚�Ä�$�5�3 �Å4ç�†><�Ä��

show arp �>�>trusted�@��ip���>mask �@���_��static���_ complete �_��incomplete ���_��mac��address �@��

�� 	–�D

	

–

�

D

@

e

�

�



����������

�+!‰ AÈ�â 

�3�U�R�W�R�F�R�O�� 5%4°
�
�,X	#A‚�ÈA¹�+!‰
��� �,�Q�W�H�U�Q�H�W�Ä��

�$�G�G�U�H�V�V�� �â.@�Ê
�
��Í�h,X �,�3
�
��Ä ��

�$�J�H�����P�L�Q����
�$�5�34ç�†A„�)�,�ü,X�ÊKÈ�È�¹�ÚJsAu�Ä�V�p����
�

,X�ê5ÙM-�ÕG!5B,X�ÈA¹�+!‰����*ü-Á4“�³���´></��Ä��

�+�D�U�G�Z�D�U�H�� �� �â �,�3
�
��Í�h,X.@�Ê
�
��Ä��

�7�\�S�H�� .@�Ê
�
�2O
_�È�¹�þ5%
�
�
��� �$�5�3���Ä��

�,�Q�W�H�U�I�D�F�H�� �â �,�3
�
��G6(,X�y	·�Ä��

�_ ���Ö�¹�ß�� �V�K�R�Z���D�U�S������������������������������,XEg�Î4§�p��

Ruijie#  show arp  192.168.195.68 

Protocol  Address    Age(min)  Hardware        Type   Interface 

Internet  192.168.195.68   1   0013.20a5.7a5f  arpa   VLAN 1 

�_ ���Ö�¹�ß�� show arp ��������������������������������������������������������,XEg�Î4§�p��

Ruijie# show arp 192.168.195.0 255.255.255.0  

Protocol  Address    Age(min)  Hardware   Type   Interface 

Internet  192.168.195.64   0   0018.8b7b.9106  arpa   VLAN 1 

Internet  192.168.195.2    1   00d0.f8ff.f00e  arpa   VLAN 1 

Internet  192.168.195.5    --   00d0.f822.33b1  arpa   VLAN 1 

Internet  192.168.195.1    0   00d0.f8a6.5af7  arpa   VLAN 1 

Internet  192.168.195.51   1   0018.8b82.8691  arpa   VLAN 1 

�_ ���Ö�¹�ß�� show arp ��001a.a0b5.378d ,XEg�Î4§�p ��

Ruijie# show arp 001a.a0b5.378d 

Protocol  Address  Age(min)  Hardware  Type   Interface 

Internet  192.168.195.67   4   001a.a0b5.378d  arpa   VLAN 1 
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1.4.4 show arp counter 
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show arp counter ��
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�¹�ß�� show arp counter Eg�Î4§�p�Ö��

Ruijie#  show arp counter   

The Arp Entry counter:0 

The Unresolve Arp Entry:0 
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1.4.5 show arp detail 

��/� �$�5�34ç�,><,XAº4š�µ�C�Ä��

show arp detail �>interface-type interface-number| ip �>mask�@�� �_��mac-address�� �_��static �_��

complete���_��incomplete �@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� interface-type interface-number ��/��Û�n�Ý��0Ã	·�ê5Ù�`��0Ã	·,X �$�5�3��

� � � � ip�� �L�S
�
��È��/��Û�n �L�S
�
�,X �$�5�3><NM��

� � � �ip mask�� ��/� �L�S���P�D�V�N���Ù�À,X5%!‰,X �$�5�3><NM��

� � � �mac-address�� ��/��Û�n �P�D�F
�
�,X �$�5�3><NM��

� � � �static �� ��/����ÝM-�Õ �D�U�S><NM��

� � � �complete �� ��/����Ý�Æ4£?·�d,X�|�Õ �D�U�S><NM��

� � � �incomplete �� ��/����Ý�þ?·�d,X�|�Õ �D�U�S><NM��
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�'*ü���Ç�¹,ß �$�5�3,XAº4š�µ�C�È!¨�V �$�5�3,X2O
_�Ä�|�Õ�ÃM-�Õ�Ã��
��Ã	Ã�µ�Ï�Å�Ã��

�ü,X�`��0Ã	·�Ê�È	Ã�¹�S*ü!8
Q�¸�Ä��

��

G!5B���_  ��

�¹�ß�� show arp detail Eg�Î4§�p�Ö��

Ruijie#  show arp detail  

�,�3���$�G�G�U�H�V�V�� �� �� �� �� �� ���0�$�&�� �$�G�G�U�H�V�V�� �� �� �� �� �� �� �7�\�S�H�� ������ �� �� �� �$�J�H���P�L�Q������ �� �,�Q�W�H�U�I�D�F�H�� ���3�R�U�W���� ��

������������������ ���� �� �� �� �� �� �� �������I���H������������������ ������ �6�W�D�W�L�F���� �� �� �� �������� �� ���������� �� �� �� �� �� �� �� ���������� �� ����

������������������ ���� �� �� �� �� �� �� �������I���H������������������ ������ �6�W�D�W�L�F���� �� �� �� �������� �� ���9�O�� �� �� �� �� �� �� �� ���������� �� �� �� ��

������������������ ���� �� �� �� �� �� �� �������I���H������������������ ������ �6�W�D�W�L�F�� �� �� �� �� �������� �� ���9�O�� �� �� �� �� �� �� �� ���*�L���������� ��

���������������������� ������ �� �� �� �����H�����I�H���������������� ������ �'�\�Q�D�P�L�F���� ���� ���� �� �� �� �� �9�O���� �� �� �� �� �� �� �� �*�L������������

������������������������ ���� �� �� �� �����������D������������������ ���� �� �'�\�Q�D�P�L�F�� �� �� ���������� �� ���*�L�� ���������� �� �� ���*�L������������

������������������������ ���� �� �� �� �����������D�������������������� �� �� �'�\�Q�D�P�L�F���� �� ���������� �� �� �$�J���� ���� �� �� �� �� �� �$�J���� ���� �� ��

������������������������ ���� �� �� �� �����������D�������������������� �� �� �'�\�Q�D�P�L�F���� �� ���������� �� �� �9�O���� �� �� �� �� �� �� ���$�J�� �� �� �� ����

�������������������������� �� �� �� �� �����������D�������������������� �� �� �/�R�F�D�O���� �� �� �� �� ���������� �� �9�O���� �� �� �� �� �� �� ���������� �� �� �� ��

�������������������������� �� �� �� �� �����������D������������������ �� �� �� �/�R�F�D�O���� �� �� �� �� ���������� �� �*�L���������������� �� �������� �� �� �� ��

������������������������ ���� �� �� �� �����������D�������������������� �� �� �/�R�F�D�O���� �� �� �� �� ���������� �� �9�O���� �� �� �� �� �� �� ���������� �� �� �� ��

������������������������ ���� �� �� �� �����������D������������������ ���� �� �/�R�F�D�O�� �� �� �� �� �� ���������� �� �*�L���������������� �� ������
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1.4.6 show arp timeout 

��/��¤�Ô�y	·,X�|�Õ �$�5�3><NM5Õ�ê�ÊKÈ��

show arp timeout ��
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G!5B���_  

�� �¹�ß�� show arp timeout Eg�Î4§�p�Ö��

Ruijie# show arp timeout  

Interface               arp timeout(sec) 

----------------------  ---------------- 

VLAN 1                  3600             
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1.4.7 show ip arp 

?U��/�
�
�?·�d	#A‚�Ä�$�5�3 �Å4ç�†><�È�ü(M��*ü���õ�ã���;> A¹
Q�¸�Ä��

show ip arp ��

�� 	–�D �£EÄ 
	–�DAÈ�â 
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�„ �� 1��Ô&•��

�„ �� 1��`&•��

�a "¼�ã�� ��
��

��

G!5B���_  

�� �¹�ß�� show ip arp Eg�Î4§�p�Ö��

Ruijie# show ip arp   

Protocol Address       Age(min)Hardware        Type  

Interface 

Internet 192.168.7.233  23   0007.e9d9.0488  ARPA FastEthernet 0/0

Internet 192.168.7.112  10   0050.eb08.6617  ARPA FastEthernet 0/0

Internet 192.168.7.79   12   00d0.f808.3d5c  ARPA FastEthernet 0/0

Internet 192.168.7.1    50   00d0.f84e.1c7f  ARPA FastEthernet 0/0

Internet 192.168.7.215  36   00d0.f80d.1090  ARPA FastEthernet 0/0

Internet 192.168.7.127  0    0060.97bd.ebee  ARPA FastEthernet 0/0

Internet 192.168.7.195  57   0060.97bd.ef2d  ARPA FastEthernet 0/0

Internet 192.168.7.183  --   00d0.f8fb.108b  ARPA FastEthernet 0/0
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1.4.8 show ip interface 

A¹
Q�¸	Ã�¹��/��y	·,X �,�3(Š�Õ�µ�C�Ä
Q�¸���ã�V�ß�Ö��

show ip interface ���>��interface-type interface-number���@��

�� 	–/ 

�G�¸	Z	Æ ���@��$V
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IP address negotiate is: OFF 

Forward direct-boardcast is: ON 

ICMP mask reply is: ON 

Send ICMP redirect is: ON 

Send ICMP unreachabled is: ON 

DHCP relay is: OFF 

Fast switch is: ON 

Route horizontal-split is: ON 

Help address is: 0.0.0.0 

Proxy ARP is: ON 

Outgoing access list is not set. 

Inbound access list is not set. 

��/�4§�p	Ø�+!‰,X�£EÄ�V�ß�Ö��

�+!‰ AÈ�â 

�,�3���L�Q�W�H�U�I�D�F�H���V�W�D�W�H���L�V���� ��
5%4°�y	·�Ø�b	Ã*ü(Š�Õ�È�J�ó	·.@�Ê(Š�Õ
`4“CÃ	#

A‚(Š�Õ
����³�8�3�´ �Ä��

�,�3���L�Q�W�H�U�I�D�F�H���W�\�S�H���L�V���� ����/��y	·2O
_�È�V�S�•�È&•�Í&•1��Ä��

�,�3���L�Q�W�H�U�I�D�F�H���0�7�8���L�V���� ����/��y	·A’5B,X �0�7�8���Ä��

�,�3���D�G�G�U�H�V�V���L�V���� �� ��/��y	· �,�3
�
�
`�}-Õ�µ�C�Ä��

�,�3���D�G�G�U�H�V�V���Q�H�J�R�W�L�D�W�H���L�V���� ����/��y	· �,�3
�
���	ú+�	#��9‹�k�Ä��

�)�R�U�Z�D�U�G���G�L�U�H�F�W���E�R�D�U�G�F�D�V�W���L�V���� ����/���	úE@	¥�n	å�S�•�Ä��

�,�&�0�3���P�D�V�N���U�H�S�O�\���L�V���� ����/���	ú	¥EÕ �,�&�0�3�}-Õ�h1(�y�[�Ä��

�6�H�Q�G���,�&�0�3���U�H�G�L�U�H�F�W���L�V���� ����/���	ú	¥EÕ �,�&�0�3G¡�n	å�y�[�Ä��

�6�H�Q�G���,�&�0�3���X�Q�U�H�D�F�K�D�E�O�H�G���L�V���� ����/���	ú	¥EÕ �,�&�0�3�á	ÃE’�y�[�Ä��

�'�+�&�3���U�H�O�D�\���L�V���� �� ��/���	ú
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�)�D�V�W���V�Z�L�W�F�K���L�V���� �� ��/���	ú
�*ü �,�3�¿Eó�x�6�s6Ñ�Ä��

�5�R�X�W�H���K�R�U�L�]�R�Q�W�D�O���V�S�O�L�W���L�V���� ��
��/���	ú
�*ü"��G�Ú�F�È�î�E
¡C±/•	åG£	#A‚,XCÃ

+��È�„> ���Ä ��
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2 ��	´ IP �§���w�W  

2.1 IP�§����	´�w�W 

�,�3�á�uG!5B
Q�¸G!5B�Ù�À�¹�ß
Q�¸�Ö��

2.1.1 ip mask-reply 

?UA}�5�*�2�6 EC�Ê6Ñ�ó�Í �,�&�0�3�}-ÕAË"��.�Î
¡�h�È�J	¥EÕ �,�&�0�3�h1(�y�[�È*ü�y	·G!5B
Q�¸ ip 

mask-reply �ÄA¹
Q�¸,X �Q�R�6�ã�GKÁ	¥EÕ�,�&�0�3�}-Õ
¡�h�y�[�Ä��

ip mask-reply 

no ip mask-reply ��

�� 	–�D �£EÄ 
	–�DAÈ�â 
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	¥EÕ�,�&�0�3�}-ÕAË"�#\�C�È�y�
�� �,�&�0�3�}-ÕAË"�#\�C,X5%4°A’�Û���î	¥EÕ�}-Õ�h1(#\
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G!5B���_  

�� �¹�ßG!5B�_�$�ÈA’�Û,X �)�D�V�W�(�W�K�H�U�Q�H�W���������y	·�Ú�î
¡�h �,�&�0�3,X�}-ÕAË"��y�[�Ä ��

interface fastEthernet 0/1 

ip mask-reply 
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2.1.2 ip mtu 

?UA’5B�,�3�Ù�Ô�û�ôEg	)���Ä�0�7�8 �Å�È*ü�y	·G!5B
Q�¸ ip mtu �ÄA¹
Q�¸,X �Q�R�6�ã	Ã�¹�6�á5�,Õ

G!5B�Ä��

ip mtu ��bytes 

no ip mtu ��

�� 	–�D �£EÄ 

� � � � � �

� � � � � �
	–�DAÈ�â 

�� bytes �,�3�Ù�Ô�û�ôEg	)���È�¹�+8V��	)�!�È8×�È �����a�������� �Ä
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�� 	–�D �£EÄ 
	–�DAÈ�â 
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interface fastEthernet 0/1 

no ip redirects 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.4 ip source-route 

?U��AŒ�5�*�2�6 EC�Ê�Ø)Ú�ú�Ý$dCÃ+��µ�C,X �,�3�y�[�È*ü�<��G!5B
Q�¸ ip source-route �ÄA¹
Q�¸

,X �Q�R�6�ã�GKÁ$dCÃ+��µ�C,X�Ø)Ú�s6Ñ�Ä��

ip source-route 

no ip source-route ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ
�*ü�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��



G!5B�,�3�á�u
Q�¸��

��������

�S*ü�Û�Ð  ��

�5�*�2�6 ���Õ �,�3$dCÃ+��Ä�'A’�Û�y�
�� �,�3�D�B�Ù�Ê�È�î�Í �,�3�y��,X�ù��$dCÃ+��Ã�‘�R$d

CÃ+��ÃA„�)CÃ+�1�EÝNME¯> �”�¹�ÈE­�oEÝNM�ü �5�)�&�����������ÝAº4š�£EÄ�Ä�V�p�”#���A¹�D

�B�Ù
�*ü�Z�J���Ô�þEÝNM�È���î�;> 
¡�h,X�|�0�×�V�p�”#����´��,XEÝNM�È���î4­�D�B

$d	¥EÕ�Ô�þ�,�&�0�3	–�DKÂNl#\�C�È'
	â�ö�×A¹�D�B�Ù�Ä��

�5�*�2�6EC�Ê5�,Õ�™�‰�ß���Õ �,�3$dCÃ+�(M�û�Ä��

��

G!5B���_  ��
�¹�ßG!5B�_�$�È�GKÁ�Z �,�3$dCÃ+�(M�û�Ä��

no ip source-route 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.1.5 ip unreachables 

?UA}�5�*�2�6 EC�Ê6Ñ�ó�{*ó �,�&�0�3,Â�Û�á	ÃE’�y�[�È*ü�y	·G!5B
Q�¸ ip unreachables �ÄA¹
Q�¸,X

�Q�R�6�ã	Ã�¹�GKÁ	¥EÕ �,�&�0�3,Â�Û�á	ÃE’�y�[�Ä��

ip unreachables 

no ip unreachables ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ
�*ü�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�V�p �5�*�2�6EC�Ê�y�
���Ô�þ,Â�Û
�
���7¾D•,X	)�•�y�[�È	œ�á6Ñ�Ø)ÚA¹�y�[,X�Þ��	#A‚�È

���î	¥EÕ�Ô�þ �,�&�0�3,Â�Û�á	ÃE’#\�C�Ä ��

�V�p �5�*�2�6EC�Ê+��b"u�ÝCÃ+��È5à�á6ÑE@	¥�Ô�þ�D�B�Ù�È���î	å�D�B$d	¥EÕ �,�&�0�3����

�á	ÃE’#\�C�Ä ��

A¹
Q�¸�E
¡���Ý �,�&�0�3,Â�Û�á	ÃE’#\�C�Ä ��

��

G!5B���_  

�� �¹�ßG!5B�_�$�È�GKÁ�Z �)�D�V�W�(�W�K�H�U�Q�H�W���������y	·	¥EÕ �,�&�0�3,Â�Û�á	ÃE’#\�C�Ä��

interface fastEthernet 0/1 

no ip unreachables 



G!5B�,�3�á�u
Q�¸��

��������

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�,�3�Y��
Q�¸ ��

��������

3 ��	´ IPv6 �w�W 

3.1 ��	´�ü�»�w�W 

3.1.1 ping ipv6 

A¹
Q�¸*ü�9Až�• �,�3�9��5%4°,XE²Eî�û�Ä��

ping ipv6 ���>ipv6-address�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ipv6-addres� � � � s >•Až�•,X,Â,X
�
���

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �'�ü
Q�¸���áEg�9,Â,X
�
��Ê�íE¯�9*ü���x�f�õ�ã�È	Ã�¹�Û�n�K�',X	Ø/¡	–�D�Ä��

��

G!5B���_  ��

Ruijie#  ping ipv6 fec0 ::1  

�ü�;> �Ê �S�L�Q�JE¨�²,X	Ø/¡0ú	Ë,X	ÿ���V�ß�Ö��

�+!‰ AÈ�â 

���� ></�!£�þ	¥�Î,XAË"��
��,Ì�h,X�h1(�Z��

���� ></�	¥�Î�iAË"��ü?˜�n�ÊKÈ�Y"u�Ý�
���h1(��

�8�� ></�A’�Û"u�ÝCÃ+���E’,Â,X������

�5�� ></�	–�D�ÎJí ��

�)�� ></�2Ï4³"u�ÝC�$d��

�$�� ></��y�[$d
�
��þ6ÑEÝ�½��

�'��
></�5%4°�y	·�Ø�b �'�R�Z�Q(Š�Õ�ê5Ù��A¹5%4°�y	·,X

�,�3�9���s6Ñ>•/U*ü���V�”#���
�
��†0U����

�"�� ></��þ-¹JíAÃ ��
 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��



G!5B�,�3�Y��
Q�¸ ��

��������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.2 ipv6 address 

��5%4°�y	·G!5B�Ô�þ �,�3�9����,X
�
��� �S*üA¹
Q�¸,X �Q�R�6�ã�ôL8G!5B,X
�
��Ä��

ipv6 address ��ipv6-address��prefix-length 

ipv6 address�� ipv6-prefix��prefix-length eui-64 

ipv6 address ��prefix-name sub-bits/prefix-length���>eui-64�@��

no ipv6 address ��

no ipv6 address ipv6-address ��prefix-length 

no ipv6 address ��ipv6-prefix��prefix-length eui-64 

no ipv6 address ��prefix-name sub-bits/prefix-length���>eui-64�@��

�� 	–�D �£EÄ 

�� ipv6-address 

�,�3�9��
�
��È�™NOFI�~ �5�)�&�������� �n��,X
�
��6�ã�È!£

�þ
�
�
³��KÈ*ü�f	ËLh�Ô�È!£�þ
³	4 ���� !¨(M�È*ü	�

�AE¯�
�D></� ����

�� ipv6-prefix��

�,�3�9����
�
��!4Ô�È�™NOFI�~ �5�)�&�������� �n��,X
�
��6

�ã�È!£�þ
�
�
³��KÈ*ü�f	ËLh�Ô�È!£�þ
³	4 ���� !¨(M�È

*ü	��AE¯�
�D></�����

�� prefix-length  �,�3�9���!4Ô,XKS�z	G �,�3�9��
�
����·><5%4°,XF¼�Ú�Ä��

�� prefix-name 
Eî*ü�!4Ô,X	á�+�Ä�S*üE­�þ�Û�n,XEî*ü�!4Ô*ó�ä�y	·


�
��Ä��

�� sub-bits 

�$�!4Ô!¨(M�â����!¨(M,X���ÄE­�þ���âEî*ü�!4Ô��,X

�!4Ô	Ü�J*ó�ä�y	·
�
��ÄE­�þ��,X></�"©?UFI�~

�5�)�&�������� �£EÄ,X�f	Ë></�"©�Ä��

	–�DAÈ�â 

�� eui-64��
></�*ó�ä,X �,�3�9��
�
�+�G!5B,X
�
��!4Ô
` ���� !¨(M,X

�y	· �,�' �ÛAš0ú4˜�ä�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�'�Ô�þ �,�3�9���y	·>•�ï�Î�J�èJÒCÃ(Š�Õ�� �8�3�ÊFw��2Ï4³�Ú��A¹�y	·7¾�|*ó�äJÒCÃ��
�
�


��Ä��

�y	·,X �,�3�Y��
�
��3	Ã�¹�S*üEî*ü�!4Ô���
*ó�ä�Ä�J���
���� �,�3�Y��
�
�� ��Eî*ü�!4Ô�� ��

���$�!4Ô���� ������!¨(M���ÄEî*ü�!4Ô	Ã�¹�S*ü ipv6 general-prefix 
Q�¸G!5B�È�3	Ã6Ñ

EîE› �'�+�&�3�Y���v��0Ã,X �3�' �Ä�!4Ô	¥)„�Å�s6Ñ�:�4���Ä	–?•�� �'�+�&�3�Y��G!5B���Å�Ä���$



G!5B�,�3�Y��
Q�¸ ��

��������

�!4Ô�� �� ������!¨(M�������S*ü��
Q�¸,X sub-bits/prefix-length 	–�DG!5B�Ä��

�S*ü no ipv6 address �V�p�á�Û�n�ôL8�K�',X
�
��ÈFw���Ú�ôL8���Ý���¹G!5B,X
�
��Ä

�S*ü no ipv6 address ipv6��prefix��prefix-length��eui-64 	Ã�¹�ôL8�S*ü
Q�¸ ipv6 address 

ipv6-prefix��prefix-length��eui-64 G!5B,X
�
��Ä��

��

G!5B���_  ��

�_ ���Ö�ßM6,X�_�$�����¹G!5B �,�3�Y��
�
��Ä��

Ruijie(config-if)#  ipv6 address 2001: 1::1 / 64 

Ruijie(config-if)# no ipv6 address 2001: 1::1 / 64 

Ruijie(config-if)# ipv6 address 2002: 1::/64 eui-64 

Ruijie(config-if)#  no ipv6 address  2002: 1::/64 eui-64  

�_ ���Ö�ßM6,X�_�$���S*üEî*ü�!4ÔG!5B
�
��Ä 

Ruijie(config-if)# ipv6 address my-prefix  0:0:0:7272::72/64  

��A’Eî*ü�!4Ô �P�\���S�U�H�I�L�[G!5B,X�!4Ô�� ���������������������������������������ÈFw��*ó�ä,X�y	· �,�3�Y��
�
�

�� �����������������������������������������������������Ä��

��

�� 
Q�¸ �£EÄ 

�� Ipv6 address autoconfig �´(Š�Õ7¾�|
�
�G!5B��

�� ipv6 general-prefix G!5BEî*ü�!4Ô��
,Ì�G
Q�¸  

�� show ipv6 general-prefix �¹,ßEî*ü�!4Ô ��

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� �5�*�2�6��������(��� ��

�y	· �,�3�Y��
�
��S*üEî*ü�!4Ô�È�¢ �5�*�2�6�������� (����Ô

�Ÿ���Õ�Ä��

����&



G!5B�,�3�Y��
Q�¸ ��

��������


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �´(Š�Õ7¾�|
�
�G!5B���Û�'A’�Û�
�� �5�$�ÄCÃ+��@
��Å�y�[�Ê�È	Ã�¹�S*ü �5�$�y�[��,X�!

4Ô�µ�C7¾�|*ó�ä �(�8�,���������ã,X�y	·
�
��Ä��

�V�p�
��,X �5�$�y�[��	ÿ�Ý���J�WG!5B��,X�Û�«�ÈFw��A¹�y	·�ÚEîE› �'�+�&�3�Y��9‹	ªE­�o

���J�WG!5B���Ä�� ���J�WG!5B��Eî���Û �'�1�6 �á�u�<,X �,�3�Y��
�
��Ã �1�7�3�á�u�<,X �,�3�Y��
�


�1��Ä��

�S*ü no ipv6 address ��autoconfig 
Q�¸�ôL8�y	·�Þ,X �,�3�Y��
�
��Ä��

��

G!5B���_  ��
Ruijie(config-if)#  ipv6 address autoconfig default  

Ruijie(config-if)# no ipv6 address autoconfig  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ipv6 address�� ipv6-prefix/prefix-length���>eui-64�@�����¹G!5B�y	· �,�3�Y��
�
� ��

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �5�*�2�6��������(��� �� A¹
Q�¸�¢ �5�*�2�6�������� (����Ô�Ÿ���Õ�Ä��

3.1.4 ipv6 enable 

A¹
Q�¸�'�ÔA¹�y	·,X �,�3�Y���s6Ñ�È�S*üA¹
Q�¸,X �Q�R�6�ã	Ã�¹�Ú �,�3�Y���s6Ñ�GKÁ�Ä��

ipv6 enable 

no ipv6 enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �y	·,X �,�3�Y���s6Ñ"u�Ý�'�Ô�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�Ý �� /¡�•�ã	Ã�¹�'�Ô�y	·�Þ,X�� �,�3�Y�� �s6Ñ�È�Ô���ü�y	·�ßG!5B ipv6 enable 
Q�¸ ���`��,È

�y�ü�y	·�ßG!5B�Z �,�3�Y��
�
��Ä � � � �

�a T �,�3�Y��



G!5B�,�3�Y��
Q�¸ ��

��������

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show ipv6 interface �¹,ß�y	·,X,Ì�G�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.5 ipv6 general-prefix 

G!5B�,�3�Y��Eî*ü�!4Ô�È�ü�<��G!5B�õ�ã�ß�S*ü ipv6 general-prefix 
Q�¸�ÄA¹
Q�¸AÁ"©���ã�V�ß�Ö��

ipv6 general-prefix prefix-name ipv6-prefix/prefix-length 

no ipv6 general-prefix prefix-name ipv6-prefix/prefix-length ��

�� 	–�D 



G!5B�,�3�Y��
Q�¸ ��

��������

�� show ipv6 general-prefix �¹,ßEî*ü�!4Ô ��

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �5�*�2�6��������(��� �� A¹
Q�¸�¢ �5�*�2�6�������� (����Ô�Ÿ���Õ�Ä��

3.1.6 ipv6 hop-limit 

�ü�<��G!5B�õ�ã�ß�S*üA¹
Q�¸G!5B	¥EÕ	)�•�y�[,X5�,ÕCÇ�D�Ä��

ipv6 hop-limit value 

no ipv6 hop-limit 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� T¬Ax���� ���� �Ä��

��

5�$  �� �� �� ��



G!5B�,�3�Y��
Q�¸ ��

��������

�� 	–�D �£EÄ 

	–�DAÈ�â ��

�Y�D�O�X�H��

F•��AË"� ���1�6���y�[,X�DG£�Ä�'A’5B,X���� �� �Ê></�L�

!6��A¹�y	·�Þ,X �,�S�Y��
�
�
��|
�
��†0U�”#��Ä8×�È����

�����������Ä��

��

5�,ÕG!5B �� ����

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �'�ü�y	·�ÞG!5B�Ô�þ�„,X �,�3�9��
�
��Ê�È�üA¹
�
�,ó!7C�4­E­�þ�y	·�!?U���W
��|
�
��†

0U�”#��È!8�ÊA¹
�
��Ø�b�´�W�H�Q�W�D�W�L�Y�H�´��A©P�̀�,X(Š�Õ�Ä
�
��†0UE›/ß�;> �`�Z�È�V�p"u�Ý�”

#����†0U�ÈFw��A¹
�
���	Ã�¹>•!7.B�S*ü�È�V�p�”#����†0U�Z�È�J�èA¹
�
����S*ü,X�y

	·�ÛAš0ú���S*ü �(�8�,������,X�ÛAš0ú�ÈFw��><�â�üA¹JÒCÃ�Þ�,�üJÒCÃ��
�
��Î)„G¡�á�ÈFw��

!8�Ê2Ï4³�î7¾�|�GKÁA¹�y	· ��	GL�!6�üA¹�y	·�ÞE¯> �,�3�9��,X,Ì�G�¡�0 ���È!8�Ê�™NO���¹	•

�Â�
�JG!5B�„,X
�
��È�JEîE›�a õ �G�R�Z�Q���X�S�y	·G¡�„
��|
�
��†0U�”#��Ä�Ï�)�™�‰�ß�'

�Ô�þ�y	·�¢ �G�R�Z�Q(Š�Õ	¬�� �X�S(Š�Õ�ÊFÑ�î��A¹�y	·�Þ,X
�
�G¡�„
��|
�
��†0U�”#��Ä �� * 



G!5B�,�3�Y��
Q�¸ ��

��������


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��
A¹�Û�«�!,XA’5B�‡�n�Z�
��A¹CÃ+��<�@
�,X������	ú?U�S*ü�<(Š�Õ7¾�|G!5B�99‹	ª
�


��Ä�V�p�Û�«�!A’5B�Z�È�Ú�S*ü�<(Š�Õ7¾�|G!5B�99‹�k
�
��È	ú�í�á�S*ü�Ä��

��

G!5B���_  ��
Ruijie(config)# int vlan 1 

Ruijie(config)# ipv6 nd managed-config-flag  

��

�� 
Q�¸ �£EÄ 

�� show ipv6 interface �¹,ß�y	·���G�b �U�D���L�Q�I�R,X�µ�C�Ä��
,Ì�G
Q�¸  

�� ipv6 nd other-config-flag 
A’5B�<(Š�Õ7¾�|G!5B9‹	ªL8
�
��ê,X

�µ�C,X�Û�«�!�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

A



G!5B�,�3�Y��
Q�¸ ��

��������

�� show ipv6 interface �� �¹,ß�y	·,X�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.10 ipv6 nd prefix 

A¹
Q�¸*ü�9G!5BCÃ+��<�@
��y�[���5�$�� �����Ù	ÿ,X
�
��!4Ô�È�S*üA¹
Q�¸,X �Q�R�6�ã�Ú�ôL8��G!5B

,X�!4Ô�ê5Ù�6�á�!4ÔG!5B	–�D,X5�,Õ���Ä��

ipv6 nd prefix  ipv6-prefix��prefix-length�� �_��default �� �>�� �>��valid-lifetime preferred-lifetime�� �@���_���> ��at 

valid-date preferred-date �@���_��infinite ���_��no-advertise �@���@���> off-link �@���> no-autoconfig ���@��

no ipv6 nd prefix ipv6-prefix/prefix-length�� �_��default �� �^���>off-link �@�� �>no-autoconfig�@�� �_��

�>no-advertise�@���`��

�� 	–�D �£EÄ 

�� ipv6-prefix�� �,�3�9��,X5%4°	Ë�È�™NOFI�~�5�)�&�������� ,X
�
�></��6�ã�Ä

�� prefix-length�� �,�3�9���!4Ô,XKS�z�È"¼�ã�!M6�™NO�t�Þ�¶���¶�Ä��

�� valid-lifetime�� �����
��CÃ+��<�@
�,X�!4Ô	âAx���Ý��,X�ÊKÈ�Ä��

�� preferred-lifetime�� �����
��CÃ+��<�@
�,X�!4Ô	âAx��OjEÝ�Ý��,X�ÊKÈ�Ä

��
at��valid-date preferred-date��

A’5B�@
��!4Ô�Ý��
`OjEÝ�Ý��,X�þ!6�ÊKÈ�È�þ!6�ÊKÈ

���¹�� �¹�Ã�Ü�Ã�H�Ã�ã�Ê�Ã�ÚJs></�,X�Ä ��

�� infinite � � � � ></�"�E°FÑ�Ý���Ä��

�� default � � � � A’5B?U�S*ü,X5�,Õ	–�DG!5B�Ä��

�� no-advertise  ></�A¹�!4Ô�á>•CÃ+��<�@
��Ä��

��

off-link  

�����ü	¥EÕ �,�3�9���y�[�Ê�V�p,Â,X
�
�,X�!4Ô	
G!�!

4ÔFw��Ax��A¹,Â,X,X���ü	à�ÔJÒCÃ ���R�Q���O�L�Q�N���Þ��	Ã,È

�y��E’,X�ÄA’5B�ZA¹EÝNM></�A¹�!4Ô�á*ü�9�. �R�Q���O�L�Q�N

,X�ø�•�Ä��

	–�DAÈ�â 

��
no-autoconfig ��

A¹EÝNM�Û/������
��A¹CÃ+��<�@
���,X�!4Ô�á6Ñ*ü

�b
�
�7¾�|G!5B�Ä��

��

5�,ÕG!5B ��

5�,Õ�@
�,X�!4Ô���üA¹�y	·�ÞEîE› �,�3�9�����D�G�G�U�H�V�V
Q�¸G!5B,X�!4Ô�ÄG!5B,X�!4Ô�üCÃ+��<

�@
��y�[��,X5�,Õ	–�D�V�ß�Ö��

valid-lifetime:������������������ /¦�� �������� �ý ����

preferred-lifetime������������������/¦�� ������ �ý������

�!4Ô>•�@
��È�J�è	Ã�¹*ü�b �R�Q���O�L�Q�N�ø�•�È	Ã�¹*ü�b
�
�7¾�|G!5B ��

��





G!5B�,�3�Y��
Q�¸ ��

����������

�� �V�H�F�R�Q�G�V�� A¹A’�Û�0��A¹�y	·�Þ,X5�,ÕA’�Û,X�Ý���ÊKÈ�Ä��

��

5�,ÕG!5B �� ���������� /¦��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�³CÃ+��<*ó�,�ó�´ �+!‰�,�ü�b!£�þCÃ+��<�@
����5�$���y�[���ÈA¹���Û�â�ZA¹�y	·���ü,XJÒCÃ�Þ

����	Ã�¹�ÚA¹A’�Û�0��5�,ÕA’�Û,X�ÊKÈ�Ä�V�pA’5B,X���� �� ></��á�a>•�'�05�,ÕA’�Û�Ä

�'A’5BM2 �� ���Ê?U"¼�ãA¹���™NO�û�b1��bA’�Û	¥EÕCÃ+��<�@
� ���5�$���y�[,XKÈLh

���U�D���L�Q�W�H�U�Y�D�O���Ä��

��

G!5B���_  ��
Ruijie(conifgf)# interface vlan  1 

Ruijie(conifg-if)#  ipv6 nd ra-lifetime  2000 

��

�� 
Q�¸ �£EÄ 

�� show ipv6 interface �¹,ß�y	·���G�b �U�D���L�Q�I�R,X�µ�C�Ä��

�� ipv6 nd ra-interval A’5BCÃ+��<�@
��y�[,X	¥EÕKÈLh�Ä��

�� ipv6 nd ra-hoplimit 
A’5BCÃ+��<�@
��y�[,XCÇ�D�+!‰,X

���Ä��

,Ì�G
Q�¸  

�� ipv6 nd ra-mtu 
A’5BCÃ+��<�@
��y�[,X �0�7�8�+!‰,X

���Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.12 ipv6 nd ra-interval 

�S*üA¹
Q�¸A’5B�y	·�Þ	¥EÕ,XCÃ+��<�@
����5�$�� �y�[,XKÈLh�È�S*üA¹
Q�¸,X �Q�R�6�ã�Ú�6�á5�,Õ���Ä ��

ipv6 nd ra-interval ���ŝeconds �_��min-max min_value max_value�`��

no ipv6 nd ra-interval ��

�� 	–�D �£EÄ 

�� seconds�� CÃ+��<�@
����5�$���@
��y�[,X	¥EÕKÈLh�Ä�¹/¦��	)�!�Ä

�� min-max A’5BEî
��y�[	¥EÕKÈLh,X�Ô�ã��
`�Ô�û���Ä��

�� min_value�� A’5BEî
��y�[	¥EÕKÈLh,X�Ô�ã���Ä��

	–�DAÈ�â 

�� max_value�� A’5BEî
��y�[	¥EÕKÈLh,X�Ô�û���Ä��

��



G!5B�,�3�Y��
Q�¸ ��

����������

5�,ÕG!5B �� �������� /¦�È�rL�	¥EÕ�y�[,XKÈLh�ü ������ /¦�Þ�ß#B�| ���� �Á�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  

�� �V�pA¹A’�Û���'5�,ÕCÃ+�A’�Û�Ê�ÈFw��A’5B,XKÈLh���á6Ñ�ó�û�bCÃ+��<*ó�,�ó,X�ÊKÈ�Ä

	º�ê�È���ZL�!6JÒCÃ�Þ,X�J�WA’�Û	à�Ê	¥EÕCÃ+��<�@
��y�[5à	4*ü5%4°�ú�‘�È���¹�rL�

	¥EÕ�y�[,XKÈLh�Ú�üA¹���Þ#B�|,R�Ú���`	��Ä��

�V�p�Û�n�GK��+ min-max �ÈFw���rL�	¥EÕ�y�[,XKÈLh�Ú�ü�Ô�ã��
`�Ô�û����KÈLc��EÝ�½

�Ô�þ���Ä��

��

G!5B���_  ��

Ruijie(config)# interface vlan 1 

Ruijie(config-if)# ipv6 nd ra-interval 110 

Ruijie(config-if)# ipv6 nd ra-interval min-max  110 120  

��

�� 
Q�¸ �£EÄ 

�� show ipv6 interface �¹,ß�y	·���G�b �U�D���L�Q�I�R,X�µ�C�Ä��

�� ipv6 nd ra-lifetime A’5BA’�Û,X*ó�,�ó�Ä��

�� ipv6 nd ra-hoplimit 
A’5BCÃ+��<�@
��y�[,XCÇ�D�+!‰,X

���Ä��

,Ì�G
Q�¸  

�� ipv6 nd ra-mtu 
A’5BCÃ+��<�@
��y�[,X �0�7�8�+!‰,X

���Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.13 ipv6 nd ra-hoplimit 

�S*üA¹
Q�¸A’5B�y	·�Þ	¥EÕ,XCÃ+��<�@
����5�$�� �y�[,XCÇ�D�+!‰,X���È�S*üA¹
Q�¸,X �Q�R�6�ã�Ú�6

�á5�,Õ���Ä��

ipv6 nd ra-hoplimit ��value 

no ipv6 nd ra-hoplimit ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� value�� CÃ+��<�@
����5�$���y�[,XCÇ�D�+!‰,X���Ä��

��

5�,ÕG!5B �� 5�,Õ���� ���� �Ä��

��



G!5B�,�3�Y��
Q�¸ ��

����������


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� *ü�9A’5B	¥EÕ,XCÃ+��<�@
���,XCÇ�D�+!‰,X���Ä��

��

G!5B���_  ��
Ruijie(config)# 

2  6 4 4 6 8 0 3 - 1 7 4 . 4 2  T < 0 . 6 B T 
 / C 3 0 . 4 5 _ 1 6 4 4 6 8 0 3 m 
 h 
 5 2 F . 9  6 4 4 6 1 6  T 1 6 4 m 
 <  - 1 9 . 6 2 T 
 / C W *  n 1 q 
 0  8 4 1 . 8  T 5 9 0 4  4 - 8 4 1 . 8  T 
 / C W  n 1 0 . 8 5 _ 1  1 3 0 . 4 5 _ 1 6 2 4 7 2  6 1 7 4 . 4 2  < 0 . 6 B T 
 / C f 
 Q 
 Q 
 0 . 8 5 _ 1  1 3 6 1 . 2 2 0 6 2 4 7 5 6  1 6 4 m 
 <  1 9 . 6 2 T 
 / C g 
 0 . 2  w  1  T f 
 0  T c  2  T 
 < 0 0 0 3 1 0 . 0 2  0  0  1 0 . 0 2  7 2 . 7 2  7 4 3 3 . 2 2 0 6 3 0 . > 6 < 0 0 3 > T j 1 9 A 3 4 5 / C 2 1  1  f 
 0  T r  4 . 0 1 2 c  0 1 2  0 C 2 _ 1  1  7 1 4 . 8  6 6 4 4 6 8 0 3 
 f 
 B T 1 6 8  
 / C g 
 < 1 F . 9 6  6 4 4 6 8 0 3 5 4 2 . 8  T 1 6 8  
 / C g 
 4 . 8  6 6 2 4 7 2  6 . 3 4  r e 
 f 6 B T 
 / C f 
 3 0 . 4 9 2  6 2 4 7 2  6 . 3 4 6  < 0 . 6 B T 
 / C f 
 1  1  T f 
 1 0 . 5  0  0  1 1 0 . 0 2  7 2 . 7 2  6 1 2 9 . 0 0 0 3 0 9 m 9 < 0 0 0 3 > T j 
 / C 2 _ 0  1  f 
 0  T r  4 . - T c  2 . 2 4 7  0  T c  1 . 9  T w  0 . 0 0 6  T d 
 [  r e F C 1 D ( s h o ) 1 8 ( w ) - 2 5 (  i ) 8 ( p v ) 1 1 ( 6 ) - 1 (  i n ) - 6 ( t e r f a c e  ) _ 1  1  T f 
 0  T r  4 . 0 1 2 c  0 1 2 w   T m 9 5 2  d 
 [ < 1 9 7 9 0 9 B 7 D B 9 2 C D F 7 4 7 2 1 3 5 4 2 C 5 8 4 3 C E > 6 4 2 C 5 8 4 6 2 2 _ 1  1  T f 
 < 0 0 0 3 > T T c  1 . 1 9 8  0 7 . 2 3 9  



G!5B�,�3�Y��
Q�¸ ��

����������

�� 
Q�¸ �£EÄ 

�� show ipv6 interface �¹,ß�y	·���G�b ra-info ,X�µ�C�Ä��

�� ipv6 nd ra-lifetime A’5BA’�Û,X*ó�,�ó�Ä��

�� ipv6 nd ra-interval A’5BCÃ+��<�@
��y�[,X	¥EÕKÈLh�Ä��
,Ì�G
Q�¸  

�� ipv6 nd ra-hoplimit 
A’5BCÃ+��<�@
��y�[,XCÇ�D�+!‰,X

���Ä��

 

��

��

   �



G!5B�,�3�Y��
Q�¸ ��

����������

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.16 ipv6 nd suppress-ra 

�S*üA¹
Q�¸�e�
�ü�y	·�Þ	¥EÕCÃ+��<�@
����5�$�� �y�[�È�S*üA¹
Q�¸,X �Q�R�6�ã�Ú�¢�„��AŒA¹�y	·	¥

EÕCÃ+��<�@
����5�$���y�[�Ä��

ipv6 nd suppress-ra 

no ipv6 nd suppress-ra ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �ü �,�3�Y��,X�y	·�Þ�Ú�á�î	¥EÕCÃ+��<�@
��y�[�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �'?U�ü�Ô�þ�y	·�Þ�e�
CÃ+��<�@
��y�[	¥EÕ�Ê	Ã�¹�S*ü �L�S�Y�����V�X�S�S�U�H�V�V���U�D
Q�¸�Ä ��

��

G!5B���_  ��
Ruijie(conifgf)#  interface vlan 1 

Ruijie(config-if)# ipv6 suppress-ra  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show ipv6 interface �¹,ß�y	·���G�b �U�D���L�Q�I�R,X�µ�C ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.17 ipv6 neighbor 

�S*üA¹
Q�¸G!5B�Ô�þM-�ÕF•���È�S*üA¹
Q�¸,X �Q�R�6�ã	Ã�¹�ôL8�W�Ä��

ipv6 neighbor ipv6-address interface-id hardware-address 

no ipv6 neighbor ��ipv6-address interface-id��

	–�DAÈ�â �� 	–�D �£EÄ 



G!5B�,�3�Y��
Q�¸ ��

����������

��
ipv6-address��

F•��,X �,�3�9��
�
��È�™NOFI�~ �5�)�&�������� �n��,X
�
�

></��6�ã�Ä��

��
interface-id��

�Û�nA¹F•�����ü,X5%4°�y	·�Ä�Ù�À �5�R�X�W�H�G���3�R�U�W���/�����$�3

	·
` �6�9�,�y	·�Å�Ä��

��
hardware-address



G!5B�,�3�Y��
Q�¸ ��

����������

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 	¥EÕF•��AË"��Ê�È�����¹JÒCÃ��
�
�
��0��$d
�
��Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� +9��

��

G!5B���_  �� Ruijie(config)#  no ipv6 ns-linklocal-src  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.19 ipv6 redirects 

�'A’�Û�ü�y	·�Þ�
�� �,�3�9���y�[	œ�ÚA¹�y�[�¢���y	·E@	¥�Î	•�Ê	Ã�¹�S*üA¹
Q�¸�{�
��	ú?U�üA¹

�y	·�Þ	¥EÕ �,�&�0�3�Y��G¡�n	å�y�[�È�S*üA¹
Q�¸,X �Q�R�6�ã�'�ÞEÄ,X)„B5�Î)„�Ê�Ú�á	¥EÕ �,�&�0�3�Y��

G¡�n	å�y�[�Ä��

ipv6 redirects 

no ipv6 redirects ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �ü �,�3�9��,X�y	·�Þ��AŒ	¥EÕ �,�&�0�3�Y��G¡�n	å�y�[�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� ���Ý �,�&�0�3�Y��,XJíAÃ�y�[,X�D�B�Ù�ôEgEó)[���ÝL$�
,X�È5�,Õ!£/¦Js�Ô�î	Ã�¹	¥EÕ ���� �þ

JíAÃ �,�&�0�3�Y��JíAÃ�y�[ �������S�S�V���Ä��

��

G!5B���_  ��
Ruijie(conifgf)#  interface vlan  1 

Ruijie(config-if)#  ipv6 redirects  



G!5B�,�3�Y��
Q�¸ ��

����������

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show ipv6 interface �¹,ß�y	·,X�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.20 ipv6 route 

A¹
Q�¸*ü�9G!5B �,�3�9��,XM-�ÕCÃ+��È�S*üA¹
Q�¸,X �Q�R�6�ã�Ú�ôL8��G!5B,XM-�ÕCÃ+��Ä��

ipv6 route ��ipv6-prefix��prefix-length���îpv6-address���_��interface-id���>ipv6-address�@�`��

no ipv6 route ��ipv6-prefix��prefix-length���îpv6-address���_ interface-id �>ipv6-address�@�`��

�� 	–�D �£EÄ 

�� ipv6-prefix�� �,�3�9��,X5%4°	Ë�È�™NOFI�~�5�)�&�������� ,X
�
�></��6�ã�Ä

�� prefix-length�� �,�3�9���!4Ô,XKS�z�È"¼�ã�!M6�™NO�t�Þ�¶���¶��

��

ipv6-address��

�Û�n��E’,Â,X5%4°,X�ß�ÔCÇ
�
��È�™NOFI�~ �5�)�&��������

,X
�
�></��6�ã�Ä�ß�ÔCÇ
�
�	Ã�¹
`�ß�ÔCÇ,XEg�Î�y

	·	à�Ê�Û�n�Ä"¼�ã�V�p�ß�ÔCÇ,X
�
��V�p��JÒCÃ��
�


�
��ÈFw���™NO�Û�nEg�Î�y	·�Ä��
	–�DAÈ�â 

��

interface-id��

�Û�n��E’,Â,X5%4°,X�y�[Eg�Î�y	·�È�V�pG!5B,XM-�Õ

CÃ+����™�™�Û�n�ZEg�Î�y	·5à"u�Ý�Û�n�ß�ÔCÇ
�
��È

Fw���ÚAx��,Â,X
��üA¹Eg�Î�y	·,ÌE²,XJÒCÃ�Þ�È	GA¹

M-�ÕCÃ+�>•�'�0,ÈE²CÃ+��Ø)Ú�Ä"¼�ã�V�p,Â,X5%4°�ê

5Ù�ß�ÔCÇ,X
�
��V�p��JÒCÃ��
�
�
��ÈFw���™NO�Û�n

Eg�Î�y	·�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

� � � �

�a "¼�ã��

�V�p,Â,X
�
��ê5Ù�ß�ÔCÇ
�
���JÒCÃ��
�
�
�Fw���™NO�Û�nEg�Î�y

	·�È�J�è�V�p,Â,X
�
���JÒCÃ��
�
�
��Ê?U"��ß�ÔCÇ�3�™NO��JÒCÃ��


�
�
��Ä�'�üG!5BCÃ+��Ê,Â,X
�
�
`�ß�ÔCÇ
�
��á��AŒ�Î)„�î�•
�
��È ��

�V�p�ß�ÔCÇ
`Eg�Î�y	·FÑ�Û�n�Z�ÈFw���ß�ÔCÇ	
G!,X,ÈE²CÃ+�,XEg�Î

�y	·�™NO
`G!5B,XEg�Î�y	·�Ô7È�Ä��
��

��



G!5B�,�3�Y��
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����������

G!5B���_  �� Ruijie(config)# ipv6 route  2001::/64 vlan 1 2005 ::1  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show ipv6 route �¹,ß �,�3�9��,XCÃ+��µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.21 ipv6 source-route 

�S*üA¹
Q�¸�SA’�ÛE@	¥�ú�ÝCÃ+�OjF¼,X �,�3�Y���y�[�È�S*üA¹
Q�¸,X �Q�R�6�ã�Ú/U!6E@	¥�ú�ÝCÃ+�Oj

F¼,X�,�3�Y���y�[�Ä��

ipv6 source-route ��

no ipv6 source-route ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� /U!6E@	¥�ú�ÝCÃ+�OjF¼,X�,�3�Y���y�[�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

�´��2O
_ �� CÃ+�OjF¼�Ý�]�<Ld�w�Ö�SA’�Û�\�•�çFA	«�¦4±�á�u���Ï�È���¹�ü5�,Õ�™�‰�ß

/U!6E@	¥�ú�ÝCÃ+�OjF¼,X�,�3�Y���y�[�È�����¡'
�Ø)Ú�Ô4œ,Â,X
�
�������,X�ú�Ý2O
_ �� CÃ

+�OjF¼,X�,�3�Y���y�[�Ä��

��

G!5B���_  �� Ruijie(conifg)#  no ipv6 source-route  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�,�3�Y��
Q�¸ ��

����������

3.2 �‹	 �ü�»�w�W 

3.2.1 clear ipv6 neighbors 

#ÙL8�|�Õ�:�4��,XF•���Ä��

clrear ipv6 neighbors ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� (M���õ�ã��

��


Q�¸�õ�ã  �� EîE›A¹
Q�¸	Ã�¹#ÙL8���ÝEîE›F•��	¥)„�|�Õ�:�4��,XF•���È"¼�ãM-�ÕG!5B,X�á�î>•#ÙL8�Ä

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie# clear ipv6 neighbors  

��

�� 
Q�¸ �£EÄ 

�� ipv6 neighbor G!5B><�ÕF•����,Ì�G
Q�¸  

�� show ipv6 neighbors ��/�F•��><,X�Y�•��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.2.2 show ipv6 general-prefix 

��/�Eî*ü�!4Ô��,X�!4Ô�µ�C�È�S*ü show ipv6 general-prefix 
Q�¸�ÄA¹
Q�¸AÁ"©���ã�V�ß�Ö��

show ipv6 general-prefix ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��



G!5B�,�3�Y��
Q�¸ ��

����������

�S*ü�Û�Ð  ��
�S*ü show ipv6 general-prefix 
Q�¸�¹,ßEî*ü�!4Ô,X�µ�C�Ä���¹G!5B,XEî*ü�!4Ô�È�â

�'�+�&�3�Y���v��0Ã�:�4��Eî*ü�!4Ô�ÈFÑ�î��/��Î�9�Ä��

��

G!5B���_  ��

��/�Eî*ü�!4Ô�µ�C�È�_�$�V�ß�Ö 

Ruijie# show ipv6 general-prefix  

There is 1 general prefix. 

IPv6 general prefix my-prefix, acquired via Manual configuration

        2001:1111:2222::/48 

        2001:1111:3333::/48 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ipv6 general-prefix G!5BEî*ü�!4Ô��

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �5�*�2�6��������(��� �� A¹
Q�¸�¢ �5�*�2�6�������� (����Ô�Ÿ���Õ�Ä��

3.2.3 show ipv6 interface 

��/� �,�3�9���y	·,X�µ�C�Ä��

show ipv6 interface ���>interface-id�@���>ra-info �@��

�� 	–�D �£EÄ 

��
interface-id��

�y	·�Ä�Ù�À�¹�þ5%�y	·�Ã�D�J�J�U�H�J�D�W�H�S�R�U�W�y	·�Ã�6�9�,

�y	·�Å��
	–�DAÈ�â 

�� ra-info�� �¹,ßA¹�y	·�Þ�G�b	¥EÕ,X �5�$�y�[,X	–�D�µ�C�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� EîE›A¹
Q�¸	Ã�¹�¹,ß �,�3�9���y	·�Þ,X
�
�G!5B�Ã �1�' G!5B�¹	ž,Ì�G,X4³Au�µ�C�Ä��

��

 



G!5B�,�3�Y��
Q�¸ ��

����������

INET6: 2001::1 , subnet is 2001::/64 [TENTATIVE] 

Joined group address(es): 

ff01:1::1 

ff02:1::1 

ff02:1::2 

ff02:1::1:ff00:1 

MTU is 1500 bytes 

ICMP error messages limited to one every 10 milliseconds 

ICMP redirects are enabled 

ND DAD is enabled, number of DAD attempts: 1 

ND reachable time is 30000 milliseconds 

ND advertised reachable time is 0 milliseconds 

ND retransmit interval is 1000 milliseconds 

ND advertised retransmit interval is 0 milliseconds 

ND router advertisements are sent every 200 seconds<240--160> 

ND router advertisements live for 1800 seconds 

�ü�ÞM6��/���	Ã�¹,ß�� �,�1�(�7���������������������������V�X�E�Q�H�W���L�V���������������������� ��

�>�7�(�1�7�$�7�,�9�(�@E­�Ô> �È�G�b�Ö�,�1�(�7�� 
�
�	â�� �>���@���YC³,X�Û�«�!,X	ÿ���V�ß��

�+!‰ AÈ�â 

�$�1�<�&�$�6�7�� ></�A¹
�
���"¯�•
�
��Ä��

�7�(�1�7�$�7�,�9�(��
></�!7�ü��A¹
�
�E¯> 
�
��†0U�”#� ���'�$�'�� �È���”#�

E¬�þ4§�3A¹
�
����þ���Ê,X
�
��Ä��

�'�8�3�/�,�&�$�7�(�'�� ></�A¹
�
��Æ4£>•�”#����ÝG¡�á,X
�
��,�ü�Ä��

�'�(�3�5�(�&�$�7�(�'��
></�



G!5B�,�3�Y��
Q�¸ ��

����������

ND router advertisements are sent every 200 seconds<240--160> 

Flags: !M!O, Adv MTU: 1500 

ND advertised reachable time is 0 milliseconds 

ND advertised retransmit time is 0 milliseconds 

ND advertised CurHopLimit is 64 

Prefixes: (total: 1) 

fec0:1:1:1::/64(Def,Auto,vltime:2592000,pltime:604800, flags: LA)

�G�b ra-info



G!5B�,�3�Y��
Q�¸ ��

����������

�S�O�W�L�P�H�� ></�A¹�!4Ô,XOjEÝ�Ý���ÊKÈ ��/¦�� �Ä��

�/�� ���_�� ���/��
�/ �Û�«></�A¹�!4Ô,X �R�Q���O�L�Q�N�!5B�Þ�Ä��

���/�ã�ñ�â�ÞM6,Ì	¡�Ä��

�$�� ���_�����$��
�$ �Û�«></�A¹�!4Ô,X �D�X�W�R���F�R�Q�I�L�J�!5B�Þ �������$���ã�ñ

�â�ÞM6,Ì	¡�Ä ��
��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.2.4 show ipv6 neighbors 

��/� �,�3�9����

show ipv6 neighbors ���^���>verbose�@���>interface-id�@���>ipv6-address�@���_���>static �@���`��

�� 	–�D �£EÄ 

�� verbose �� ��/�F•����

�� interface-id ��/��¤�þ�Þ��

�� ipv6-addres� � � � ��/��Û�n��

	–�DAÈ�â 

�� static  



G!5B�,�3�Y��
Q�¸ ��

����������

IPv6 Address  Linklayer Addr Interface 

2001::1       00d0.f800.0001 vlan 1 

        State: Reach/H Age: - asked: 0 

fe80::200:ff:fe00:1     00d0.f800.0001 vlan 1 

        State: Reach/H Age: - asked: 0 

�+!‰ 



G!5B�,�3�Y��
Q�¸ ��

����������

�$�V�N�H�G��
></��ü?·�dF•��,XJÒCÃ
�
��Ê�Æ4£	åF•��	¥EÕ,X

F•��AË"� ���1�6��,X�DG£�Ä��

�_ ���Ö��/�M-�ÕF•��(Š�Õ��

Ruijie# show ipv6 neighbors static 

IPv6 Address     Linklayer Addr  Interface                 State 

2001:1::1         00d0.f822.33ab   GigabitEthernet 0/14   ACTIVE 

2001:2::2         00d0.f822.33ac   VLAN 1                    INACTIVE

�+!‰ AÈ�â 

�,�3�Y�����$�G�G�U�H�V�V�� M-�ÕF•��,X �,�3�9��
�
���

�/�L�Q�N�O�D�\�H�U���$�G�G�U�� G!5B,XJÒCÃ
�
�	G �0�D�F
�
� ��

�,�Q�W�H�U�I�D�F�H�� A¹F•�����ü,X�y	·��

�6�W�D�W�H��

M-�ÕF•��,X(Š�Õ�Ö��

�6�7�$�7�(,X���V�ß�Ö�� ��G!5�/�M-�dF•,X�



G!5B�,�3�Y��
Q�¸ ��

����������

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� EîE›A¹
Q�¸	Ã�¹�¹,ßCÃ+�><,X�µ�C�Ä��

��

G!5B���_  

�� Ruijie# show ipv6 route   

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

       I1 - ISIS L1, I2 - ISIS L2, IA - IIS interarea 

L    ::1/128 

      via ::1, loopback 0 

C    fa::/64 

      via ::, vlan 1 

L    fa::1/128 

      via ::, loopback 0 

C    2001::/64 

      via ::, vlan 2 

L    2001::1/128 

      via ::, loopback 0 

L    fe80::/10 

      via ::1, Null0 

C    fe80::/64 

      via ::, vlan 1 

L    fe80::200:ff:fe00:1/128 

      via ::, loopback 0 

C    fe80::/64 

      via ::, vlan 2 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ipv6 route G!5BM-�ÕCÃ+���

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�,�3�Y��
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����������

3.2.6 show ipv6 router 

�,�3�Y��5%4°���È�Ô�oF•��,XCÃ+��<�î	¥�ÎCÃ+��@
��y�[�Ä?U��/�E­�oF•��CÃ+��<
`CÃ+��@
��µ�C�È

�S*ü �V�K�R�Z���L�S�Y�����U�R�X�W�H�U
Q�¸�Ä�JAÁ"©���ã�V�ß�Ö��



G!5B�'�+�&�3���&�O�L�H�Q�W
Q�¸��

��������

4 ��	´ DHCP Client �w�W 

4.1 ��	´�ü�»�w�W 

4.1.1 ip address dhcp 

?U�S�k�¹�þ5%�ê5Ù �3�3�3�Ã�+�'�/�&�Ã�)�5 �Õ>™,X�y	·6Ñ�óEîE› �'�+�&�39‹�k �,�3
�
��µ�C�È*ü�y	·G!5B


Q�¸ ip address dhcp �ÄA¹
Q�¸,X no �6�ã	Ã�¹	ª#\A¹G!5B�Ä��

ip address dhcp 

no ip address dhcp��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�y	·�á6ÑEîE› �'�+�&�39‹�k �,�3
�
��Ä ��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�5�*�2�6EC�Ê,X�'�+�&�3�v��0Ã�È�üAË"� �,�3
�
��Ê�ÈE¬?U"� �'�+�&�3�á�u�<�¤�o�h�þG!5B	–

�D�µ�C�Ö���Å�'�+�&�3EÝNM���È�v��0Ã�$5%�}-Õ�× ���Å�'�+�&�3EÝNM���È	à�Ô�$5%�Þ,X5%�G�µ�C�×

���Å�'�+�&�3 EÝNM���È�'�1�6 �á�u�<�µ�C�× ���Å�'�+�&�3 EÝNM���� �È����	â4Ô
³	á�×�'�+�&�3 EÝNM

�����È �:�,�1�6 �á�u�<�µ�C�Ä��

�5�*�2�6EC�Ê,X�v��0Ã��AŒ�ü �3�3�3�Ã�)�5�Ã�+�'�/�& E²CÃ�ÞEîE›�G�K�F�S9‹�k
�
��ÈE­�þLÔ?U�á

�u�<,X���Õ�È,Â�!�å�À,X�á�u�<���ÕA¹�s6Ñ��

��

G!5B���_  ��

�¹�ßG!5B�_�$�È�S�k �)�D�V�W�(�W�K�H�U�Q�H�W����0Ã	·7¾�|9‹�k �,�3
�
��Ä��

interface fastEthernet 0 

ip address dhcp 

��

�� 
Q�¸ �£EÄ 

�� dns-server  �n�� �'�+�&�3�v��0Ã,X �'�1�6 �á�u�<��
,Ì�G
Q�¸  

�� ip dhcp pool 
�n�� �'�+�&�3
�
�"4	á�+�È�JE¯�9

�'�+�&�3
�
�"4G!5B�õ�ã�Ä��

��

�G	ÄAÈ�â �� �´��

��


Q�¸	Z	Æ  �� (���	Ë AÈ�â 



G!5B�'�+�&�3���&�O�L�H�Q�W
Q�¸��

��������

�� ���� ����

4.2 �‹	 �	�ñ�0�w�W 

4.2.1 debug ip dhcp client 

?UE¯> �'�+�&�3���&�O�L�H�Q�W,XA×A©�È�ü(M��*ü���õ�ã*ü debug ip dhcp client 
Q�¸�Ä��

debug ip dhcp client 

no debug ip dhcp client ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã�Ä��

��

�S*ü�Û�Ð  �� A¹
Q�¸*ü�b��/� �G�K�F�S���F�O�L�H�Q�W�ü�b�á�u�<�x�fE›/ß��,X��?U�y�[�Y�•�È�¹	ž�ØG (Š�Õ�Ä��

��

G!5B���_  
�� �¹�ß�_�$�È�'�ÔA’�Û�Þ,X �G�K�F�S�v��0Ã,XA×A©�Ô�G�Ä��

debug ip dhcp client 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë 



G!5B�'�+�&�3���&�O�L�H�Q�W
Q�¸��

��������

��


Q�¸�õ�ã  �� (M��*ü���õ�ã�Ä��

��

�S*ü�Û�Ð  ��
�V�p"u�Ý�n�� �,�3
�
��È�Ú��/����Ý
�
�,X4¥�n�™�‰�Ä�V�p�n���Z �,�3
�
��È�Ú	¾��/�A¹ �,�3


�
�,X4¥�n�™�‰�Ä��

��

G!5B���_  

�� �¹�ß�� show dhcp lease ,X��/�4§�p�Ä ��

Ruijie# show dhcp lease   

Temp IP addr: 192.168.5.71  for peer on Interface: FastEthernet0/0

Temp  sub net mask: 255.255.255.0 

DHCP Lease server: 192.168.5.70, state: 3 Bound 

DHCP transaction id: 168F 

Lease: 600 secs,  Renewal: 300 secs,  Rebind: 525 secs 

Temp default-gateway addr: 192.168.5.1 

Next timer fires after: 00:04:29 

Retry count: 0   Client-ID: redgaint-00d0.f8fb.5740-Fa0/0 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����





G!5B�'�+�&�3���5�H�O�D�\
Q�¸��

��������

no ip dhcp relay information manage-vlan 

default ��ip dhcp relay information manage-vlan ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �Y�O�D�Q�L�G�� �Û�n$d�y	·,X �Y�O�D�Q���,�'��

��

5�,ÕG!5B �� T¬Ax��

��



G!5B�'�+�&�3���5�H�O�D�\
Q�¸��

��������



G!5B�'�+�&�3���5�H�O�D�\
Q�¸��

��������

Ruijie(config-ext-nacl)# permit ip host  192.168.4.1 any 

Ruijie(config-ext-nacl)# permit ip host 192.168.5.1  any 

Ruijie(config-ext-nacl)# deny ip 192.168.3.0 0.0.0.255 192.168.3.0 

0.0.0.255     

����/U!6�þAxA•*ü��,Ì�fA“KÂ � � � �

Ruijie(config-ext-nacl)# deny ip 192.168.3.0  0.0.0.255 

192.168.4.0  0.0.0.255 

Ruijie(config-ext-nacl)# deny ip 192.168.3.0  0.0.0.255 

192.168.5.0  0.0.0.255 

Ruijie(config-ext-nacl)# deny ip 192.168.4.0  0.0.0.255 

192.168.4.0  0.0.0.255  

Ruijie(config-ext-nacl)# deny ip 192.168.4.0  0.0.0.255 

192.168.5.0  0.0.0.255  

Ruijie(config-ext-nacl)# deny ip 192.168.5.0  0.0.0.255 

192.168.5.0  0.0.0.255   

Ruijie(config-ext-nacl)# deny ip 192.168.5.0  0.0.0.255 

192.168.3.0  0.0.0.255   

Ruijie(config-ext-nacl)# deny ip 192.168.5.0  0.0.0.255 

192.168.4.0  0.0.0.255   

Ruijie(config-ext-nacl)# exit 

Ruijie(config)# ip dhcp relay information option dot1x access-group

DenyAccessEachOtherOfUnauthrize  

��

�� 
Q�¸ �£EÄ 

�� service dhcp�� �'�Ô 



G!5B�'�+�&�3���5�H�O�D�\
Q�¸��

��������

5�,ÕG!5B �� �GKÁ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A¹�s6Ñ�â �R�S�W�L�R�Q���G�R�W���[�s6Ñ�f�y�È�á	Ã	à�ÊG!5B�Ä��

��

G!5B���_  ��

�¹�ßG!5B�_�$�È�� �ü �'�+�&�3



G!5B�'�+�&�3���5�H�O�D�\
Q�¸��

��������

Ruijie(config)# 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� service dhcp�� �'�Ô �'�+�&�3��4»�·)Ú��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

5.1.7 ip helper-address 

?U#Ï�t�Ô�þ �'�+�&�3



G!5B�'�+�&�3���5�H�O�D�\
Q�¸��

��������

�� ���� ����

5.1.8 service dhcp 

LÔ?U�ü�x�6���Þ
�*ü �'�+�&�3��4»�s6Ñ�Ê�È	Ã�¹�S*üA¹
Q�¸�9�`�ä�Ä�;> A¹
Q�¸,X �Q�R�6�ã�GKÁA¹

�s6Ñ�Ä��

�>no�@ service dhcp��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�GKÁ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��  
��

�

� ' �

� 0 � P � ° � � � - � ¸ , X

� ' �

� �

� � � �

�
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6 ��	´ DHCPv6 Client �w�W 

6.1 ��	´�ü�»�w�W 

6.1.1 ipv6 dhcp client pd 

?U�ü�y	·�Þ
�*ü �'�+�&�3�Y���� �F�O�L�H�Q�W�JAË"�
�
��!4Ô�µ�C�ÈAË�S*ü ipv6 dhcp client pd 
Q�¸�Ä�S*ü

A¹
Q�¸,X no �6�ã�GKÁ
�
��!4ÔAË"��Ä 

ipv6 dhcp client pd prefix-name���>rapid-commit�@ 

no ipv6 dhcp client pd ��

�� 	–�D �£EÄ 

�� prefix-name �,�3�Y��Eî*ü�!4Ô	á��	–�DAÈ�â 

�� rapid-commit  ��AŒ�S*ü1T�ê,X�x�fE›/ß��

��

5�,ÕG!5B �� 
�
��!4ÔAË"�"u�Ý
�*ü��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�V�p �'�+�&�3�Y���v��0Ã�õ�ãE¬"u�Ý�'�Ô�ÈA¹
Q�¸�î�ü�y	·�Þ
�*ü �'�+�&�3�Y���v��0Ã�õ�ã�Ä��

ipv6 dhcp client pd 
Q�¸
�*ü��	â�î	å �'�+�&�3�Y�����6�H�U�Y�H�U	¥�Î�!4ÔAË"��Ä�k���!4Ô�µ�C

�Ê�È�F�O�L�H�Q�W�î�ÚE­�þ�!4Ô�µ�C�±�,�ü �,�3�Y��Eî*ü�!4Ô"4���È�J�ª,X
Q�¸�¹	ž�h*ü/ß�c��	Ã

�¹�S*üE­�þ�!4Ô�Ä��

rapid-commit �GK��+��AŒ�v��0Ã
`�á�u�<0Ã�S*ü �W�Z�R���P�H�V�V�D�J�H�x�fE›/ß�È�V�pG!5B�Z

A¹�GK��+�È�v��0Ã	¥�Î,X �V�R�O�L�F�L�W#\�C���Ú�Ù	ÿ rapid-commit EÝNM�Ä��

��

G!5B���_  ��

�¹�ß���ü�y	·�Þ
�*ü�!4Ô�µ�CAË"�,X�Ô�þ�_�$�Ö 

Ruijie(config)# interface fastethernet 0/1 

Ruijie(config-if)# ipv6 dhcp client pd pd_name 

��

�� 
Q�¸ �£EÄ 

�� clear ipv6 dhcp client  �ü�y	·�ÞG¡
� �'�+�&�3�Y���v��0Ã�s6Ñ��,Ì�G
Q�¸  

�� show ipv6 dhcp interface ��/� �'�+�&�3�Y���y	·�µ�C��

��

�G	ÄAÈ�â �� �´��

��


Q�¸	Z	Æ  �� (���	Ë AÈ�â 



G!5B�'�+�&�3�Y�����&�O�L�H�Q�W
Q�¸��

��������

�� ���� ����

6.2 �‹	 �ü�»�w�W 

6.2.1 show ipv6 dhcp 

?U��/�A’�Û,X �'�8�,�' �µ�C�ÈAË�S*ü show ipv6 dhcp 
Q�¸�Ä��

show ipv6 dhcp ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã�� �<���õ�ã�� �y	·�õ�ã��

��

�S*ü�Û�Ð  �� 	à�ÔA’�Û�Þ,X�á�u�<�Ã�v��0Ã�Ã��4»�@*ü�Ô�þ �'�8�,�'�Ä ��

��

G!5B���_  ��

�¹�ß����/��'�!A’�Û,X �'�8�,�' ,X�_�$�Ö 

Ruijie#  show ipv6 dhcp  

This device's DHCPv6 unique identifier(DUID): 

00:03:00:01:00:d0:f8:22:33:b0 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

6.2.2 show ipv6 dhcp interface 

?U��/� �'�+�&�3�Y���y	·�µ�C�ÈAË�S*ü �V�K�R�Z���L�S�Y�����G�K�F�S���L�Q�W�H�U�I�D�F�H
Q�¸�Ä��

�V�K�R�Z���L�S�Y�����G�K�F�S���L�Q�W�H�U�I�D�F�H���>interface-type interface-number�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� interface-type interface-number �y	·2O
_
`2ö�é��

��



G!5B�'�+�&�3�Y�����&�O�L�H�Q�W
Q�¸��

��������

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã�� �<���õ�ã�� �y	·�õ�ã��

��

�S*ü�Û�Ð  
�� �V�p"u�Ý�Û�n	–�D interface-type interface-number�È�í��/����Ý �'�+�&�3�Y���y	·�µ�C�Ä�V

�p�Û�n�Z	–�D interface-type interface-number�È�í	¾��/��Û�n�y	·�µ�C�Ä��

��

G!5B���_  ��

�¹�ß����/��y	·�µ�C,X�_�$�Ö 

Ruijie# show ipv6 dhcp interface 

VLAN 1 is in server mode 

  Server pool dhcp-pool 

  Rapid-Commit: disable 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

6.2.3 clear ipv6 dhcp client 

?U�ü�y	·�ÞG¡
� �'�+�&�3�Y���v��0Ã�ÈAË�S*ü clear ipv6 dhcp client 
Q�¸�Ä��

clear ipv6 dhcp client interface-type interface-number��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� interface-type interface-number �y	·2O
_
`2ö�é��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  ��
clear ipv6 dhcp client 
Q�¸�ü�y	·�ÞG¡
� �'�+�&�3�Y���v��0Ã�á�u�ÈE­�î�Ð7È�v��0ÃG¡�„	å

�á�u�<0ÃAË"�G!5B�µ�C�Ä��

��

G!5B���_  ��
�¹�ß��G¡
� �'�+�&�3�Y���v��0Ã,X�_�$�Ö 

Ruijie# clear ipv6 dhcp client vlan 1  

��



G!5B�'�+�&�3�Y�����&�O�L�H�Q�W
Q�¸��

��������

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�'�+�&�3�Y�����5�H�O�D�\���$�J�H�Q�W
Q�¸ ��

��������

7 ��	´ DHCPv6 Relay Agent �w�W 

7.1 ��	´�ü�»�w�W 

7.1.1 ipv6 dhcp relay destination 

�'�Ô�¤�þ�y	·,X �'�+�&�3�Y���� �5�H�O�D�\���$�J �H�Q�W�s6Ñ�J�Û�n,Â,X
�
�	ž��E’,Â,X
�
�,X�y	·�ÄA¹
Q�¸,X

�Q�R�6�ã*ü�9�GKÁ�y	·,X �5�H�O�D�\���$�J�H�Q�W�s6Ñ�ê5Ù�ôL8,Â,X
�
��Ä��

ipv6 dhcp relay destination ��ipv6-address [interface-type interface-number]��

no ipv6 dhcp relay destination ipv6-address [interface-type interface-number] 

�� 	–�D �£EÄ 

�� ipv6-address �� �Û�n �5�H�O�D�\���$�J�H�Q�W,X,Â,X0Ã
�
� ��

�� interface-type�� �Û�n��E’,Â,X0Ã�y	·,X2O
_�Ä	ÃEÝ�Å��
	–�DAÈ�â 

�� interface-number �Û�n��E’,Â,X0Ã�y	·,X4ê	Ë�Ä	ÃEÝ�Å��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �Ô
� �'�K�F�S�Y�����5�H�O�D�\�s6Ñ�y	·�y�
��,X���Ý �'�+�&�3�Y���v��0Ã�y�[FÑ�Ú>•�Õ>™�J�ñ�Û�n�y

	·�Ä	ÃEÝ�Å	¥�TG!5B�Q,X,Â,X
�
��Ä�V�pG!5B�î�þ,Â,X
�
��È�í	à�Ê	¥�î�Ñ�Ä�Å��

�a "¼�ã��

�—�� �'�+�&�3�Y�����5�H�O�D�\���'�H�V�W�L�Q�D�W�L�R�Q
Q�¸	¾6Ñ�ü�Ý���y	·�Þ
�*ü��

�—�� �Ô	ÄA’�Û��AŒ	à�ÊG!5B�î�þ �5�H�O�D�\���$�J�H�Q�W���'�H�V�W�L�Q�D�W�L�R�Q�Ä�Ô�î ���� �þ�Å

�—�� �' �'�H�V�W�L�Q�D�W�L�R�QG!5B,X��4˜�•
�
��Ê�í�È	âM6�™NO�Û�n�Î�y	·4ê	Ë
��

��

G!5B���_  ��

����G!5B�y	· �,�Q�W�H�U�I�D�F�H���9�/�$�1�����Þ�Ô
� �'�+�&�3�Y�����5�H�O�D�\�á�u	à�Ê�Û�n,Â,X
�
��� ���������������Ö

Ruijie# configure terminal  

Enter configuration commands, one per line.  End with CNTL/Z. 

Ruijie(config)# interface vlan 1  

Ruijie(config-if)# ipv6 dhcp relay destination  3001::2 

Ruijie(config-if)# end 

��

,Ì�G
Q�¸  �� 
Q�¸ �£EÄ 



G!5B�'�+�&�3�Y�����5�H�O�D�\���$�J�H�Q�W
Q�¸ ��

��������

��
show ipv6 dhcp relay destination �^��all �� �_��

interface ��interface-type interface-number �`��
��/��'�!G!5B,X �5�H�O�D�\,Â,X
�
��ë><

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� �„�r
Q�¸��

7.2 �‹	 �ü�»�w�W 

7.2.1 show ipv6 dhcp relay destination 

�¹,ß �'�+�&�3�Y�����5�H�O�D�\���$�J�H�Q�W,Â,X0Ã
�
��µ�C�È�S*ü
Q�¸�Ö��

show ipv6 dhcp relay destination 

�� 	–�D �£EÄ 

�� all � � � � ��/����ÝG!5B,X,Â,X0Ã
�
�	ž�y	·�µ�C��
	–�DAÈ�â 

��
interface ��interface-type 

interface-number��
��/��Û�n�y	·,XG!5B,X,Â,X0Ã
�
�	ž�y	·�µ�C��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  ��
EîE›A¹
Q�¸	Ã�¹�¹,ß �5�H�O�D�\�� �$�J�H�Q�W�Ô
� �5�H�O�D�\�á�u,X�y	·�Í�b�y�
��,X�v��0Ã �'�+�&�3�Y��

�y�[EîE›�Û�n�y	·�Ä	ÃEÝ�ÅE@	¥7Ç�Û�n,Â,X
�
��Ä ��

��

G!5B���_  ��

�_ ���Ö��/��'�!���Ý,X �5�H�O�D�\0Ã,Â,X
�
�G!5B�µ�C�Ä ��

Ruijie# show ipv6 dhcp relay destination all 

Interface: Vlan1   // �Ô
� Relay ,X0Ã	· 

Destination address(es)                         Output Interface 

3001::2 

FF02::1:2                                      Vlan2 

�����Û�n,Â,X
�
�� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� ��Û�n�Î�y	·��

��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��



G!5B�'�+�&�3�Y�����5�H�O�D�\���$�J�H�Q�W
Q�¸ ��

��������

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� �„�r
Q�¸��

7.2.2 show ipv6 dhcp relay  statistics 

�¹,ß�'�!A’�Û�Ô
� �'�+�&�3�Y�����5�H�O�D�\�s6Ñ	â	Ø2O�y�[�
	¥�™�‰�È�S*ü
Q�¸�Ö��

show ipv6 dhcp relay  statistics 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� -�� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� EîE›A¹
Q�¸	Ã�¹�¹,ßA’�Û�'�! �'�+�&�3�Y�����5�H�O�D�\,Ì�G	Ø2O�y�[�
	¥�™�‰�Ä ��

��

G!5B���_  ��

�¹,ß �'�+�&�3�Y�����5�H�O�D�\���$�J�H�Q�W4³Au�µ�C
Q�¸���_�Ö ��

Ruijie#  show ipv6 dhcp relay statistics 

Packets dropped               :  2       // �ö�×�þ�Ø)Ú�y�[ 

    Error                     :  2       // JíAÃ�y�[�ö�×  

    Excess of rate limit      :  0    // CYE›A’�Û�Ø)Ú6Ñ�o�ö�×    

Packets received              :  28    // 	Ø2O!7�� DHCPv6	#A‚�y�[�y�
4³Au

    SOLICIT                   :  0 

    REQUEST                   :  0 

    CONFIRM                   :  0 

    RENEW                     :  0 

    REBIND                    :  0 

    RELEASE                   :  0 

    DECLINE                   :  0 

    INFORMATION-REQUEST       :  14 

    RELAY-FORWARD             :  0 

    RELAY-REPLY               :  14 

Packets sent                  :  16    // 	Ø2O!7�� DHCPv6	#A‚�y�[	¥EÕ4³Au

    ADVERTISE                 :  0 

    RECONFIGURE               :  0 

    REPLY                     :  8 

    RELAY-FORWARD             :  8 



G!5B�'�+�&�3�Y�����5�H�O�D�\���$�J�H�Q�W
Q�¸ ��

��������

    RELAY-REPLY               :  0 

��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

 
 

 �„.�(g

� £ E Ä



G!5B�'�1�6 �õ
+
Q�¸��

��������

8 ��	´ DNS ���±�w�W 

8.1 ��	´�ü�»�w�W 

8.1.1 ip domain-lookup 


��| �'�1�6 E¯> 
³	á?·�d�Ä�S*üA¹
Q�¸,X �Q�REÝNM�í�GKÁ�'�1�6 
³	á?·�d�s6Ñ�Ä��

ip domain-lookup 

no ip domain-lookup ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�™�‰���'�Ô �'�1�6 
³	á?·�d�s6Ñ�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A¹
Q�¸���'�Ô �'�1�6 
³	á?·�d�s6Ñ,X�Ô�G�È�;> A¹
Q�¸�È�í
��| �'�1�6 E¯> 
³	á?·�d�Ä��

��

G!5B���_  ��
�ßM6,X�_�$���'�Ô �'�1�6 
³	á?·�d�s6Ñ,X�Ô�G�Ö��

Ruijie(config)# ip domain-lookup  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show hosts �� ��/� �'�1�6 ,Ì�GG!5B�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.2 ip name-server 

A¹
Q�¸��G!5B
³	á�á�u�<,X �,�3���,�3�Y��
�
��Ä	¾�ÝG!5B�Z
³	á�á�u�<�!6ÑE¯> �|�Õ
³	á?·�d�Ä�S*ü

A¹
Q�¸,X �Q�REÝNM�ôL8G!5B,X
³	á�á�u�<�Ä��

ip name-server ���îp-address | ipv6-address�`��

no ip name-server ���>ip-address | ipv6-address�@��

	–�DAÈ�â �� 	–�D �£EÄ 



G!5B�'�1�6 �õ
+
Q�¸��

��������

�� ip-address 
³	á�á�u�<,X �,�3
�
���

�� ipv6-address 
³	á�á�u�<,X �,�3�9��
�
� ��

��

5�,ÕG!5B �� 5�,Õ"u�ÝG!5B
³	á�á�u�<�Ä ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

#Ï�t �'�1�6���6�H�U�Y�H�U,X �,�3���,�3�Y��
�
��Ä!£ õ�;> E­�5
Q�¸�ÈA’�ÛFÑ�î#Ï�t�Ô�þ �'�1�6���6�H�U�Y�H�U�Ä

�'�´"©�¢1��Ô�þ �6�H�U�Y�H�U9‹	ª��
³	á�Ê�ÈA’�Û�î�ñA©	å	â4Á�´�þ �6�H�U�Y�H�U	¥EÕ�'�1�6 AË"��È

,È��!7.B�
���²�h��!6�Ä��

2Ï4³�Ô�î���Õ �� �þ�á�u�<�Ä�ôL8 �'�1�6���6�H�U�Y�H�U�Ê�È�V�p�|�Û�n�Z �L�S���D�G�G�U�H�V�V�ê �L�S�Y�����D�G�G�U�H�V�V

	–�D�È�í	¾�ôL8�Û�n,X�á�u�<�È	ú�í�ôL8���Ý,X �'�1�6 �á�u�<
�
��Ä ��

��

G!5B���_  ��

Ruijie(config)# ip name-server  192.168.5.134 

Ruijie(config)# ip name-server 

2001:0DB8::250:8bff:fee8:f800 2001:0DB8:0:f004::1  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show hosts ��/� �'�1�6 ,Ì�GG!5B�µ�C�Ä ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.1.3 ip host 

A¹
Q�¸�����¹G!5B����	á
` �,�3
�
�,X�ô�Ø�Ä�S*üA¹
Q�¸,X �Q�REÝNM�ôL8�����ë><�Ä��

ip host  host-name ip-address 

no ip host host-name ip-address ��

�� 	–�D �£EÄ 

�� host-name A’�Û,X����	á ��	–�DAÈ�â 

�� ip-address A’�Û,X �,�3
�
� ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��



G!5B�'�1�6 �õ
+
Q�¸��

��������

�S*ü�Û�Ð  �� �|�V�p?U�ôL8�����ë><�È	Ã�¹*ü no ip host host-name ip-address



G!5B�'�1�6 �õ
+
Q�¸��

��������

8.2 �‹	 �ü�»�w�W 

8.2.1 clear host 

?U#ÙL8�|�Õ����	á4ç�†><�È	Ã�¹�ü(M��*ü���õ�ã���;> A¹
Q�¸�Ä��

clear host �>host-name�@��

�� 	–�D �£EÄ 

	–�DAÈ�â ��
host-name��

	Ã�¹�ôL8�¤�þ�Û�n,X�|�Õ����	á4ç�†�Ä �³�
�´�·><#ÙL8�<

F¼�|�Õ����	á4ç�†�Ä��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  
�� ����	á4ç�†><��,X�ô�ØA„�)�È�Ý�ø�þ�9$d�Ö�� �ÅEîE› �L�S���K�R�V�W�ê �L�S�Y�����K�R�V�WM-�ÕG!5B�×��

���ÅEîE› �'�1�6 �|�Õ�:�4�Ä�;> A¹
Q�¸�È�î�ôL8�'�!EîE› �'�1�6 �|�Õ�:�4��,X����	áA„�)�Ä

��

G!5B���_  ��
�¹�ßG!5B���È�î�ôL8����	á ���,�3
�
�4ç�†><�����Ý�|�Õ�:�4��,X�ô�ØA„�)�Ä��

clear host * 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show hosts �� ��/�����	á4ç�†><�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

8.2.2 show hosts 

��/� �'�1�6 ,XG!5B�µ�C�Ä��

show hosts �>hostname�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��



G!5B�'�1�6 �õ
+
Q�¸��

��������


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� ��/� �'�1�6 ,X,Ì�GG!5B�µ�C�Ä��

��

G!5B���_  ��

Ruijie# show hosts 

Name servers are:   

static 

host             type          address             

switch           static       192.168.5.243        

www.ruijie.com   dynamic      192.168.5.123     

��

��
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��������

9 ��	´ FTP Server �w�W 

9.1 ��	´�ü�»�w�W 

9.1.1 debug ftpserver 

�'�Ô �)�7�3�á�u�<,XA×A©�µ�CEg�Î�È�S*üA¹
Q�¸,X �Q�R�6�ã�GKÁA×A©�µ�CEg�Î�Ä��

debug ftpserver 

no debug ftpserver��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �GKÁA×A©�µ�CEg�Î�Ä��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã�Ä��

��

�S*ü�Û�Ð  �� �S*ü debug ftpserver 
Q�¸	Ã�¹�ü �)�7�3�á�u�<E¤> E›/ß����/�Aº4š,XA×A©�µ�C�Ä��

��

G!5B���_  ��

�_ ���Ö�¹�ß/�8×�V�)�'�Ô�á�u�<,XA×A©�µ�C�Ö��

Ruijie# debug ftpserver 

FTPSRV_DEBUG:(RECV)   SYST 

FTPSRV_DEBUG:(REPLY)  215 RGOS Type: L8 

FTPSRV_DEBUG:(RECV)   PORT 192,167,201,82,7,120 

FTPSRV_DEBUG:(REPLY)  200 PORT Command okay. 

�_ ���Ö�¹�ß/�8×�V�)�GKÁ�á�u�<,XA×A©�µ�C�Ö��

Ruijie# no debug ftpserver  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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9.1.2 ftp-server enable 


�*ü �)�7�3�á�u�<�È�S*üA¹
Q�¸,X �Q�R�6�ã�GKÁ �)�7�3�á�u�<�Ä 

ftp-server enable 

no ftp-server enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� T¬Ax���GKÁ(Š�Õ�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  

�� �' �)�7�3�á�u�<
�*ü�Ê�ÈEîE› �)�7�3�v��0Ã	Ã�¹�â��E²�y�È�JE¯> �[�Ê�Þ�ô�ê�ßEQ1��¡�0�Ä

�a "¼�ã��
�™NO	à�ÊG!5B!8
Q�¸
` ftp-server topdir 
Q�¸�!6Ñ�S �)�7�3�v��0ÃA“KÂ

�)�7�3�á�u�<�Þ,X�[�Ê�Ä��
��

��

G!5B���_  ��

�_ ���Ö�¹�ß/�8×�V�)
��| �)�7�3�á�u�<�JL$�
�v��0Ã�™6ÑA“KÂ �V�\�V�O�R�J�$,Â�)�Ö��

Ruijie(config)# ftp-server topdir /syslog 

Ruijie(config)# ftp-server enable  

�_ ���Ö�¹�ß/�8×�V�)�GKÁ �)�7�3�á�u�<�Ö ��

Ruijie(config)# no ftp-server enable  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.3 ftp-server password 

G!5B�)�7�3�á�u�<,X,O�)�š-Õ�È�S*üA¹
Q�¸,X �Q�R�6�ã	ª#\�š-ÕG!5B�Ä��

ftp-server password���>type�@��password 

no ftp-server password ��

�� 	–�D �£EÄ 	–�DAÈ�â 

�� type ��
�n���š-Õ,X�t�š2O
_�Ö �� �ê ���Ä�� �·><�š-Õ�þ�t�š�Ä�â

�[�Å�× �� �·><�š-Õ���t�šE›,X�š�[�Ä��
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�� password� � � � �á�u�<,O�)�š-Õ��

��

5�,ÕG!5B �� T¬Ax�´�š-Õ�Ä ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

�)�7�3�á�u�<�™NOG!5B,O�)*ü��	á
`,O�)�š-Õ�¹�“�Í�v��0ÃE²�yE¯> D•�ÑP`A•�È�Ô�î	¾6Ñ

G!5B�Ô�þ�š-Õ�Ä��

�š-Õ�™NO�Ù	ÿ�+!¡�ê�D�+�È�š-Õ�!	â	Ã�¹�Ý0N���È���Ú>•�Ñ+9�×�š-Õ��KÈ,X0N���0���š

-Õ,X�ÔF¼�Ú�Ä��

�â�[�š-Õ,X�Ô�ãKS�z�� �� �þ�+0ú�Ã�Ô�ûKS�z�� ���� �þ�+0ú�×�š�[�š-Õ,X�Ô�ãKS�z�� �� �þ�+

0ú�Ã�Ô�ûKS�z�� ���� �þ�+0ú�Ä � � � �

�a "¼�ã��
�)�7�3�á�u�<�á���Õ0N�š-Õ�È�V�p#ÙL8�Z�š-ÕG!5B�v��0Ã�Ú�´"©EîE›�á

�u�<,XD•�ÑP`A•�Ä��
��

��

G!5B���_  ��

�_ ���Ö�¹�ß/�8×�V�)G!5B�â�[�š-Õ�� �S�D�V�V�Ö��

Ruijie(config)# ftp-server password  pass 

�ê�Ö��

Ruijie(config)# ftp-server password  0 pass  

�_ ���Ö�¹�ß/�8×�V�)G!5B�š�[�š-Õ�� �������� �Ö��

Ruijie(config)# ftp-server password  7 8001  

�_ ���Ö�¹�ß/�8×�V�)	ª#\�š-ÕG!5B�Ö��

Ruijie(config)# no ftp-server password  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.4 ftp-server topdir 

L$�
 �)�7�3�v��0Ã6Ñ�óE¯> �[�ÊAÏ�m�¡�0,X,Â�)8×�È�Ä�S*üA¹
Q�¸,X �Q�R�6�ã�O�i/U!6�v��0ÃA“KÂ

�)�7�3�á�u�<�Þ�Ï�)�[�Ê�Ä��

ftp-server topdir directory 

no ftp-server topdir ��
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�� 	–�D �£EÄ 
	–�DAÈ�â 

�� directory� � � � �)�7�3�v��0Ã6Ñ�óE¯> �¡�0,XNJ��,Â�)��

��

5�,ÕG!5B �� T¬Ax�´NJ��,Â�)A’5B�Ä�á��AŒAÏ�m�Ï�),Â�)�Å�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

�)�7�3�á�u�<NJ��,Â�)L$�n�Z�v��0Ã,O�)	â	Ã�¹A“KÂ,X�[�Ê,Â�)8×�È�Ä�™NO!7.B�Û�nNJ��

,Â�)�!6ÑA} �)�7�3�v��0ÃA“KÂ �)�7�3�á�u�<�Þ,X�[�Ê�Ä ��

8¹"u�ÝG!5BA¹
Q�¸�È�)�7�3 �v��0Ã�Ú�´"©A“KÂ�á�u�<�Þ�Ï�)�[�Ê�ê,Â�)�Ä��

��

G!5B���_  ��

�_ ���Ö�¹�ß/�8×�V�)
��| �)�7�3�á�u�<�JL$�
�v��0Ã�™6ÑA“KÂ �V�\�V�O�R�J�$,Â�)�Ö��

Ruijie(config)# ftp-server topdir /syslog 

Ruijie(config)# ftp-server enable  

�_ ���Ö�¹�ß/�8×�V�)	ª#\�
,Â�),XG!5B�Ö ��

Ruijie(config)# no ftp-server topdir  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.5 ftp-server timeout 

G!5B�)�7�3�îA±,X0NKÆ�ÊL$�Ä�6�H�V�V�L�R�Q���L�G�O�H���W�L�P�H�R�X�W�Å�È�S*üA¹
Q�¸,X �Q�R�6�ã�6�á0NKÆ�ÊL$��T¬Ax

���Ä���� �ÚJs�Å�Ä 

ftp-server timeout  time 

no ftp-server timeout ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� time �� 0NKÆ�ÊL$�Ä	)�!�Ö�ÚJs�×8×�È�Ö������������ �Å��

��

5�,ÕG!5B �� T¬Ax�ÊL$�� ���� �ÚJs�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��
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�S*ü�Û�Ð  ��

G!5B�)�7�3�îA±,X0NKÆ�ÊL$�Ä�V�p�'�!�îA±�ü�Û�n,X�ÊL$��"u�ÝE¯> �Ï�)�¡�0�Ä�îA±0NKÆ�Å�È

�)�7�3���á�u�<	G	ÃAx��E²�y�Æ4£�����È5à�•�Ô�âA¹*ü��,XE²�y�Ä��

�a "¼�ã��

�îA±,X0NKÆ�ÊKÈ���Û�ü�Ô�þ �)�7�3�îA±���¢�Þ õ �)�7�3�¡�0�`�ä	â���ß õ

�)�7�3�¡�0�Ô�Ÿ��KÈ,X�ÊKÈ�Ä�á�u�<�ü�Ô�þ �)�7�3
Q�¸�á�u�`�ä	â�Ä�V�Ô

�þ�[�Ê�<F¼�ôEg�`!©	â�Å�¢ �� �Ô�ŸAu1k�îA±0NKÆ�ÊKÈ�×�ü�ß�þ
Q�¸��

�9,X�Ê�í�0!6Au1k�îA±0NKÆ�ÊKÈ�Ä�´!8�îA±0NKÆ�ÊL$,XG!5B�J�á�î�Í

�¤�o5ë�Ê,X�[�Ê�ôEg�¡�0�ú�9�Ï�)�E
¡�Ä ��
��

��

G!5B���_  ��

�_ ���Ö�¹�ß/�8×�V�)G!5B0NKÆ�ÊL$�� �� �ÚJs�Ö��

Ruijie(config)# ftp-server timeout 5 

�_ ���Ö�¹�ß/�8×�V�)�6�á0NKÆ�ÊL$��T¬Ax���Ä���� �ÚJs�Å�Ö��

Ruijie(config)# no ftp-server timeout  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.1.6 ftp-server username 

G!5B�)�7�3�á�u�<,X,O�)*ü��	á�È�S*üA¹
Q�¸,X �Q�R�6�ã	ª#\*ü��	áG!5B�Ä��

ftp-server username ��username  

no ftp-server�� username � � � � � �

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� username �� ,O�)*ü��	á��

��

5�,ÕG!5B �� T¬Ax�´*ü��	á�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

G!5B�v��0Ã,OL� �)�7�3�á�u�<�ÊLÔ?U�¤�o,X*ü��	á�Ä�v��0Ã,O�)�ÊLÔ?U	à�Ê�¤�o!7.B,X*ü

��	á
`�š-Õ�!6Ñ,O�)�Ä��

*ü��	á�Ô�ûKS�z�� ���� �þ�+0ú�È��KÈ�á��AŒ�Ý0N���Ä*ü��	á	Ã�¹+�8Å�[�+!¡�Ã	�?¦�D�+
`

	�?¦0ú	Ë4˜�ä�Ä�)�7�3 �á�u�<�Ô�î	¾6ÑG!5B�Ô�þ*ü��	á�Ä ��

�a "¼�ã��
�)�7�3�á�u�<�á���Õ	�	á*ü��,O�)�È�V�p#ÙL8�Z*ü��	áG!5B�v��0Ã�Ú�´

"©EîE›�á�u�<,XD•�ÑP`A•�Ä ��
��
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��������

��

G!5B���_  

�� �_ ���Ö�¹�ß/�8×�V�)G!5B*ü��	á�� �X�V�H�U�Ö��

Ruijie(config)# ftp-server username user 

�_ ���Ö�¹�ß/�8×�V�)	ª#\*ü��	áG!5B�Ö��

Ruijie(config)# no ftp-server username  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

9.2  �‹	 �ü�»�w�W 

9.2.1 show ftp-server 

��/� �)�7�3�á�u�<,X,Ì�G(Š�Õ�µ�C�Ä 

show ftp-server ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã�Ä��

��

�S*ü�Û�Ð  ��

��/� �)�7�3�á�u�<,X,Ì�G(Š�Õ�µ�C�È�Ù�À�Ö��

�„�� �á�u�<��	ú
��|��

�„�� ��	ú�Î0Ÿ�{�
E²�y�Ä�J��/�,Ì�G �,�3�Ã�3�R�U�W�Å��

�„�� ��	ú�Î0Ÿ�D�BE²�y�Ä�J��/������|E¬��>•�|�õ�ã�È�¹	ž,Ì�G �,�3�Ã�3�R�U�W�Å��

�„�� �'�!�[�Ê�ôEg2O
_��

�„�� �á�u�<,O�)*ü��	á�Ã�š-Õ�Ä�™�Ý�´G!5B�Å ��

�„�� �á�u�<NJ��,Â�)��

�„�� �îA±0NKÆ�ÊL$A’5B��

��

G!5B���_  
�� �¹�ß/�8×�V�)�¹,ß �)�7�3�á�u�<,X,Ì�G(Š�Õ�µ�C�Ö��

Ruijie# show ftp-server 
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ftp-server information 

======================================= 

enable : Y 

topdir : / 

timeout: 20min 

username config : Y 

password config : Y 

type: BINARY 

control connect : Y 

ftp-server: ip=192.167.201.245  port=21 

ftp-client: ip=192.167.201.82  port=4978 

port data connect : Y 

ftp-server: ip=192.167.201.245  port=22 

ftp-client: ip=192.167.201.82  port=4982 

passive data connect : N 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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10 ��	´ FTP CLIENT �w�W 

10.1 copy ftp 

��

���ã8V�Ÿ4¡�ü��/ß�c,X �&�/�,)ƒ�W�ßEîE› copy ftp 
Q�¸E¯> �[�Ê�ôEg�Ä?U�S*ü �)�7�3���&�O�L�H�Q�W�¢�á�u�<�^�[�Ê

�ßEQ��A’�Û�È�ü(M���õ�ã�ßEg�9
Q�¸ copy ftp:url flash:url E¯> �ßEQ�Ä5à
Q�¸ copy flash:url ftp:url �í

	Ã�¹�^��
��v��0Ã,X�[�Ê�Þ�ô���á�u�<�Þ�Ä��

��
copy ftp: //username:password@dest-address �>/remote-directory�@/remote-file 

flash: �>local-directory/�@local-file� � � �

��
copy flash: �>local-directory/�@local-file ftp: //username:password@dest-address �>/remote-directory�@/ 

remote-file  

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� username��
,O�) �)�7�3�� �6�H�U�Y�H�U,XBú	Ë	á�ÈKS�zL$�
 ���� �+8V�È�á	Ã�Ù	ÿ���� ���Ã

���# ���Ã���� ��
`0N��1��+0ú�È�á	Ã,Õ+9��

�� password��
,O�) �)�7�3�� �6�H�U�Y�H�U,XBú���š-Õ�ÈKS�zL$�
 ���� �+8V�È�á	Ã�Ù	ÿ���� ���Ã

���# ���Ã���� ��
`0N��1��+0ú�È�á	Ã,Õ+9��

�� dest-address�� A“KÂ,X�)�7�3���6�H�U�Y�H�U,X �,�3
�
� ��

�� remote-directory 
	ÃEÝ,X�)�7�3�� �6�H�U�Y�H�U�Þ,X�[�ÊCÃ�X	á�ÈKS�zL$�
 ������ �+8V�È�á���Õ0N��


`���[�+0ú�È�V�p��0N�È></� �)�7�3�á�u�<�'�!�¹�0CÃ�X��

�� remote-file E°/ß�á�u�<�Þ,X�[�Ê	á�ÈKS�zL$�
 ������ �+8V�È�á���Õ0N��
`���[�+0ú��

�� local-directory 

	ÃEÝ,X��
�A’�Û�[�Ê�
CÃ�X�È�V�p�Û�n�ZA¹�[�ÊCÃ�X�È�í�™NO�±A•A¹�[

�Ê�
CÃ�X�Æ4£�_���ï�Î�È!8
Q�¸�á���Õ�[�Ê�
7¾�|�ï�Î�×�V�p��0N�í><

/��üA’�Û�'�!,Â�)�ÈKS�zL$�
 ������ �+8V�È�á���Õ0N��
`���[�+0ú��

�� local-file ��
�A’�Û�Þ,X�[�Ê	á�ÈKS�zL$�
 ������ �+8V�È�á���Õ0N��
`���[�+0ú��

� � � �

�Ï5�,ÕG!5B�Ð �� ����

� � � �

�Ï
Q�¸�õ�ã�Ð �� (M��*ü���õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð ��
�S*ü copy ftp�� url��flash ��url 
Q�¸	Ã�¹E¯> �[�Ê�ßEQ�Ä��

�S*ü copy flash ��url��ftp ����url
Q�¸	Ã�¹E¯> �[�Ê�Þ�ô�Ä��

� � � �

�ÏG!5B���_�Ð ��

�¢*ü��	á�� �X�V�H�U�È�š-Õ�� �S�D�V�V�È�,�3 
�
��� �������������������������� ,X �)�7�3�� �6�H�U�Y�H�U,X �U�R�R�W,Â�)�ßEQ�[�Ê	á��

�U�H�P�R�W�H���I�L�O�H,X�[�Ê��A’�Û,X �K�R�P�H,Â�)���È�,�|,X�[�Ê	á�� �O�R�F�D�O���I�L�O�H��

�5�X�L�M�L�H�����F�R�S�\���I�W�S�������X�V�H�U���S�D�V�V�#�����������������������������U�R�R�W���U�H�P�R�W�H���I�L�O�H���I�O�D�V�K���K�R�P�H���O�R�F�D�O���I�L�O�H��

�^A’�Û �K�R�P�H,Â�)��,X �O�R�F�D�O���I�L�O�H�[�Ê�Þ�ô�� �)�7�3���6�H�U�Y�H�U,X �U�R�R�W,Â�)�ß�È�[�Ê
Q	á�� �U�H�P�R�W�H���I�L�O�H��

�5�X�L�M�L�H�����F�R�S�\���I�O�D�V�K���K�R�P�H���O�R�F�D�O���I�L�O�H���I�W�S�������X�V�H�U���S�D�V�V�#�����������������������������U�R�R�W���U�H�P�R�W�H���I�L�O�H��

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��





G!5B�)�7�3���&�/�,�(�1�7
Q�¸��

����������

� � � �

�ÏG!5B���_�Ð �� �ßM6,X/��_G!5B�[���•�ã��

�5�X�L�M�L�H�����F�R�Q�I�L�J�������I�W�S���F�O�L�H�Q�W���D�V�F�L�L��

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� ���� ����

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

10.4 ftp-client port 

�� ?UG!5B�)�7�3�S*ü���|�Ä�3�2�5�7 �Å�•�ãE¯> �D�BE²�y�ÈAË�;> �<��G!5B
Q�¸ ftp-client port �ÄA¹
Q�¸,X no

�6�ã></�	ª#\���|�•�ã�È�6�á��>•�|�•�ã�È�ü>•�|�•�ã�ß�È�á�u�<>•�|1��Y�v��0ÃE²�y�á�u�<�È�¢5à�Î

0Ÿ�D�BE²�y�Ä��

�� ftp-client port ��

�� no ftp-client port 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��

�� -�� ����

� � � �

�Ï5�,ÕG!5B�Ð �� T¬Ax�™�‰�ß�)�7�3E²�y��>•�|�Ä�3�$�6�9�Å�•�ã��

� � � �

�Ï
Q�¸�õ�ã�Ð �� �<��G!5B�õ�ã��

� � � �

�Ï�S*ü�Û�Ð�Ð �� �S*üA¹
Q�¸	Ã�¹�ÚE²�y�õ�ãA’5B�����|�•�ã�È���|�•�ã�ß�È�á�u�<���|	•E²�y�v��0Ã�Ä��

� � � �

�ÏG!5B���_�Ð �� �ßM6,X/��_G!5B���|�•�ã �)�7�3E²�y��

�5�X�L�M�L�H�����F�R�Q�I�L�J�������I�W�S���F�O�L�H�Q�W���S�R�U�W��

� � � �

�Ï,Ì�G
Q�¸�Ð �� 
Q�¸�� �£EÄ��

�� ���� ����

� � � �

�Ï�G	ÄAÈ�â�Ð �� ����

10.5 ftp-client source-address 

��
�)�7�3���&�O�L�H�Q�W	Ã�¹4¥�n�v��0Ã$d �,�3
�
��È�S*üA¹ �,�3
�
��â�á�u�<0Ã �,�3
�
�E¯> Eî�µ�ÈA¹
Q�¸�á�ú	–�D�6

�ã,X �Q�R
Q�¸	ª#\�Í�v��0Ã$d �,�3
�
�4¥�n��

�� ftp-client source-address �^��ip-address | ipv6-address�`��

�� no ftp-client ��source-address 

��  

�Ï	–�DAÈ�â�Ð �� 	–�D�� �£EÄ��
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11 ��	´	¯	›
ä
ù4ì�Z
p�V�¿�w�W  

11.1 ��	´�ü�»�w�W 

11.1.1 ping 

A¹
Q�¸*ü�9#�A©5%4°,XE²Eî�û�È	Ã�¹�Ý��,X���}*ü��Až�•�Ã�n�!5%4°��,XE²Eî�ûKÂNl�Ä
Q�¸���ã

�V�ß�Ö��

ping � � � >ip �@�� �>ip-address �>length ��length �@�� �>ntimes times�@ �>timeout seconds�@�� �>data data�@�� �>source 

source�@���>df-bit �@���>validate �@�@��

�� 	–�D �£EÄ 

�� ip-address �Û�n �,�3�Y��
�
��Ä ��

�� length �Û�n	¥EÕ�D�B�Ù,XKS�z��

�� times �Û�n	¥EÕ�D�B�Ù,X�þ�D��

�� seconds �Û�nCY�Ê,X�ÊKÈ��

�� data �Û�n�?���Ö�B ��

source 
�Û�n$d �,�3�Y��
�
��ê$d�y	·�Ä�J���È)ƒ�²�y	·
�
��Ä�_

�V �������������������Å�á��AŒ�0��$d
�
��Ä��

df-bit  
A’5B �,�3,X �'�) �ÛAš�!�È�' �'�) �!>•A’5B�� �� �Ê�È></�

�á�Í�D�B�ÙE¯> �Ú!‰�Ø)Ú�ÈT¬Ax �'�) �!�� ���Ä��

	–�DAÈ�â 

��

��

validate  A’5B��	ú�õP`
¡�h�y�[��

��

5�,ÕG!5B �� 5�,Õ�ü�Û�n,X�ÊKÈ�Ä5�,Õ�� �� /¦�Å �Y�ÈEÕ�� �þKS�z�� �������%�\�W�H,X�D�B�Ù���Û�n,X �,�3
�
��Ä

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  

�� �3�L�Q�J
Q�¸E¤> �ü�BEî*ü���õ�ã
`(M��*ü���õ�ã�ß�È�ü�BEî*ü���õ�ã�ß�È	¾6ÑE¤> 
Î��,X

�S�L�Q�J�s6Ñ�È5à�ü(M��*ü���õ�ã�ß�È�íE¬	Ã�¹E¤> �S�L�Q�J,X�=�)�s6Ñ�Ä�BEî,X �S�L�Q�J�s6Ñ�È

	Ã�¹�ü�BEî*ü���õ�ã
`(M��*ü���õ�ã�ß�;> �È5�,Õ�ü�Û�n,X�ÊKÈ�Ä5�,Õ�� �� /¦�Å�Y�ÈEÕ ��

�þKS�z�� �������%�\�W�H,X�D�B�Ù���Û�n,X �,�3
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Sending 5, 100-byte ICMP Echoes to 192.168.5.1, timeout is 2 seconds:

  < press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round-trip min/avg/max = 1 / 2/10 

ms 

�_ ���Ö�=�) �S�L�Q�J��,X�r�_�Ö ��

Ruijie#  ping 192.168.5.197



G!5B5%4°E²Eî�û#�A©�¹�K
Q�¸��

����������

��

��
source 

�Û�n$d �,�3�Y��
�
��ê$d�y	·�Ä�J���È)ƒ�²�y	·
�
��Ä�_

�V�������Å�á��AŒ�0��$d
�
��Ä ��

��

5�,ÕG!5B �� 5�,Õ�ü�Û�n,X�ÊKÈ�Ä5�,Õ�� �� /¦�Å �Y�ÈEÕ�� �þKS�z�� �������%�\�W�H,X�D�B�Ù���Û�n,X �,�3
�
��Ä

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  

�� �3�L�Q�J���L�S�Y��
Q�¸E¤> �ü�BEî*ü���õ�ã
`(M��*ü���õ�ã�ß�È�ü�BEî*ü���õ�ã�ß�È	¾6ÑE¤> 
Î

��,X �S�L�Q�J���L�S�Y���s6Ñ�È5à�ü(M��*ü���õ�ã�ß�È�íE¬	Ã�¹E¤> �S�L�Q�J���L�S�Y��,X�=�)�s6Ñ�Ä�BEî

,X �S�L�Q�J���L�S�Y���s6Ñ�È	Ã�¹�ü�BEî*ü���õ�ã
`(M��*ü���õ�ã�ß�;> �È5�,Õ�ü�Û�n,X�ÊKÈ�Ä5�

,Õ�� �� /¦�Å�Y�ÈEÕ �� �þKS�z�� �������%�\�W�H,X�D�B�Ù���Û�n,X �,�3
�
��È�V�p�Ý�h1(�È�í��/�

�Ô�þ�µ���¶�È�V�p"u�Ý�h1(�È�í��/��Ô�þ�µ. �¶�È�V�p�h1(,X�D�B�Y�•�âAË"�,X�D�B�Y�•�á	
G!�È

�í���á�� �Ô�þ�µ�&�¶�È�Ô	âEg�Î�Ô�þ4³Au�µ�C�Ä�=�) �S�L�Q�J���L�S�Y���s6Ñ�È	¾6Ñ�ü(M��*ü���õ�ã�ß

�;> �È�ü�=�) �S�L�Q�J���È	Ã�¹�Û�n	¥EÕ�D�B�Ù,X�þ�D�ÃKS�z�ÈCY�Ê,X�ÊKÈ1�1��È
`�BEî,X

�S�L�Q�J���L�S�Y���s6Ñ�Ô���È�Ô	â�3Eg�Î�Ô�þ4³Au�µ�C�Ä?U�S*ü
³	á�s6Ñ�È�í?U��G!5B
³	á�á�u

�<�È�K�'G!5BAË	–5× �'�1�6 G!5BF¼�Ú�Ä��

��

G!5B���_  ��

�_ ���Ö�BEî �S�L�Q�J���L�S�Y��,X�r�_�Ö ��

Ruijie# ping ipv6 2000::1  

Sending 5, 100-byte ICMP Echoes to 2000::1, timeout is 2 seconds:

  < press Ctrl+C to break > 

!!!!! 

Success rate is 100 percent (5/5), round- t rip min/avg/max = 1/2/10 

ms 

�_ ���Ö�=�) �S�L�Q�J��,X�r�_�Ö ��

Ruijie#  ping  ipv6 2000::1  length  1500 ntimes  100 timeout  3 data  ffff

source  2000::2  

 Sending 100, 1000-byte ICMP Echoes to 2000::1, timeout is 3 seconds:

  < press Ctrl+C to break > 

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 

Success rate is 100 percent (100/100), round-trip min/avg/max = 2/2/3 

ms 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� ����

��

��
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�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

11.1.3 traceroute 

�;> �W�U�D�F�H�U�R�X�W�H
Q�¸�È	Ã�¹��/�*ü�b#�A©,X�D�B�Ù�¢$d
�
���,Â,X
�
���4£E›,X���Ý5%�G����

traceroute� � �>ip ��ip-address�@�>ip-adress �>probe number �@�� �>source source�@ �>timeout seconds�@�� �>ttl 

minimum maximum�@�@��

�� 	–�D �£EÄ 

�� Ip-address �Û�n �,�3�Y��
�
��Ä ��

�� number �Û�n	¥EÕ,X�v#�,X�DG£��

�� source 
�Û�n$d �,�3�Y��
�
��ê$d�y	·�Ä�J���È)ƒ�²�y	·
�
��Ä�_

�V �������������������Å�á��AŒ�0��$d
�
��Ä��

�� seconds �Û�nCY�Ê�ÊKÈ��

	–�DAÈ�â 

�� minimum maximum �Û�n�Ô�ã
`�Ô�û �7�7�/����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  ��
�7�U�D�F�H�U�R�X�W�H
Q�¸��?U*ü�b�”�¹5%4°,XE²Eî�û�È�J�ü5%4°��Lp	¥*ó�Ê�È�š.B,X�n�!��Lp	¥

*ó,X�!5B�Ä?U�S*ü
³	á�s6Ñ�È�í?U��G!5B
³	á�á�u�<�È�K�'G!5BAË	–5× �'�1�6 G!5BF¼�Ú�Ä

��

G!5B���_  ��

�¹�ß���h*ü �W�U�D�F�H�U�R�X�W�H,X�ø�þ�_�$�È�Ô�þ��5%4°E²�y+�Eî�È�Ô�þ��5%4°E²�y�,�ü�¤�o5%

�G�áEî,X�™�‰�Ä��

�_ ���Ö5%4°+�Eî,X�W�U�D�F�H�U�R�X�W�H�_�$�Ö��

Ruijie#  traceroute  61.154.22.36  

< press Ctrl+C to break > 

Tracing the route to 61.154.22.36 

1      192.168.12.1     0 msec  0 msec  0 msec 

2      192.168.9.2      4 msec  4 msec 4 msec 

3      192.168.9.1      8 msec  8 msec  4 msec 

4      192.168.0.10     4 msec  28 msec  12 msec 

5      202.101.143.130     4 msec  16 msec  8 msec 

6      202.101.143.154    12 msec  8 msec  24 msec 

7      61.154.22.36     12 msec  8 msec  22 msec 

�¢�ÞM6,X4§�p�È	Ã�¹#Ù�.
�,ß���È�¢$d
�
�?UA“KÂ �,�3
�
��� ������������������������ ,X�����È5%4°

�D�B�ÙFÑ4£E›�Z
¾�o5%�G�Ä���É�� �Å�È	à�Ê4­�Î�Z��E’A¹5%�G��8…C
,X�ÊKÈ�ÈE­�Í�b5%4°

�Ú�d�È��M2���Ý*ü,X�Ä��
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�_ ���Ö5%4°���¤�o5%�G�áEî,X �W�U�D�F�H�U�R�X�W�H�_�$�Ö��

Ruijie# traceroute  202.108.37.42  

< press Ctrl+C to break > 

Tracing the route to 202.108.37.42 

1      192.168.12.1     0 msec  0 msec  0 msec 

2      192.168.9.2        0 msec  4 msec 4 msec 

3      192.168.110.1     16 msec  12 msec  16 msec 

4      *  *  * 

5      61.154.8.129      12 msec  28 msec  12 msec 

6      61.154.8.17        8 msec  12 msec  16 msec 

7      61.154.8.250      12 msec  12 msec  12 msec 

8      218.85.157.222    12 msec  12 msec  12 msec 

9      218.85.157.130    16 msec  16 msec  16 msec 

10      218.85.157.77    16 msec  48 msec  16 msec 

11      202.97.40.65     76 msec  24 msec  24 msec 

12      202.97.37.65     32 msec  24 msec  24 msec 

13      202.97.38.162    52 msec  52 msec  224 msec 

14      202.96.12.38      84 msec  52 msec  52 msec 

15      202.106.192.226    88 msec  52 msec  52 msec 

16      202.106.192.174    52 msec  52 msec  88 msec 

17      210.74.176.158    100 msec  52 msec  84 msec 

18      202.108.37.42     48 msec  48 msec  52 msec 

�¢�ÞM6,X4§�p�È	Ã�¹#Ù�.
�,ß���È�¢$d
�
�?UA“KÂ �,�3
�
��� �������������������������� ,X�����È5%

4°�D�B�ÙFÑ4£E›�Z
¾�o5%�G�Ä���É���� �Å�È�J�è5%�G �� �Î)„�Z��Lp�Ä��

Ruijie# traceroute  www.ietf.org 

Translating "  www.ietf.org  "...[OK] 

< press Ctrl+C to break > 

Tracing the route to 64.170.98.32 

1      192.168.217.1   0 msec  0 msec  0 msec 

2      10.10.25.1         0 msec  0 msec  0 msec 

3      10.10.24.1         0 msec  0 msec  0 msec 

4      10.10.30.1         10 msec 0 msec  0 msec 

5      218.5.3.254        0 msec  0 msec  0 msec 

6      61.154.8.49        10 msec 0 msec  0 msec 

7      202.109.204.210    0 msec  0 msec  0 msec 

8      202.97.41.69       20 msec 10 msec 20 msec 

9      202.97.34.65       40 msec 40 msec 50 msec 

10     202.97.57.222      50 msec 40 msec 40 msec 

11     219.141.130.122    40 msec 50 msec 40 msec 
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12     219.142.11.10      40 msec 50 msec 30 msec 

13     211.157.37.14      50 msec 40 msec 50 msec 

14     222.35.65.1        40 msec 50 msec 40 msec 

15     222.35.65.18       40 msec 40 msec 40 msec 

16     222.35.15.109      50 msec 50 msec 50 msec 

17     *       *       * 

18    64.170.98.32      40 msec 40 msec 40 msec 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

11.1.4 traceroute ipv6 

�;> �W�U�D�F�H�U�R�X�W�H���L�S�Y��
Q�¸�È	Ã�¹��/�*ü�b#�A©,X�D�B�Ù�¢$d
�
���,Â,X
�
���4£E›,X���Ý5%�G�Ä ��

traceroute���>ipv6��ip-address�@�> �>probe number �@ �>timeout seconds�@���>ttl minimum maximum�@�@��

�� 	–�D �£EÄ 

�� Ip-address �Û�n �,�3�Y��
�
��ê
³	á�Ä��

�� number �Û�n	¥EÕ,X�v#�,X�DG£��

�� seconds �Û�nCY�Ê�ÊKÈ��

	–�DAÈ�â 

�� minimum maximum �Û�n�Ô�ã
`�Ô�û �7�7�/����

��

5�,ÕG!5B �� �´� � � �

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  ��

�7�U�D�F�H�U�R�X�W�H���L�S�Y��
Q�¸��?U*ü�b�”�¹5%4°,XE²Eî�û�È�J�ü5%4°��Lp	¥*ó�Ê�È�š.B,X�n�!��

Lp	¥*ó,X�!5B�Ä?U�S*ü
³	á�s6Ñ�È�í?U��G!5B
³	á�á�u�<�È�K�'G!5BAË	–5× �'�1�6 G!5BF¼

�Ú�Ä��

��

G!5B���_  

�� �¹�ß���h*ü �W�U�D�F�H�U�R�X�W�H���L�S�Y��,X�ø�þ�_�$�È�Ô�þ��5%4°E²�y+�Eî�È�Ô�þ��5%4°E²�y�,�ü�¤

�o5%�G�áEî,X�™�‰�Ä��

�_ ���Ö5%4°+�Eî,X�W�U�D�F�H�U�R�X�W�H���L�S�Y���_�$�Ö��

Ruijie# traceroute ipv6
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  < press Ctrl+C to break > 

Tracing the route to 3004::1  

1      3000::1          0 msec  0 msec  0 msec 

2      3001::1          4 msec  4 msec 4 msec 

3      3002::1          8 msec  8 msec  4 msec 

4      3004::1          4 msec  28 msec  12 msec 

�¢�ÞM6,X4§�p	Ã�¹#Ù�.
�,ß���È�¢$d
�
�?UA“KÂ �,�3
�
��� 3004::1 ,X�����È5%4°�D�B

�ÙFÑ4£E›�Z
¾�o5%�G�Ä���É�� �Å�È	à�Ê4­�Î�Z��E’A¹5%�G��8…C
,X�ÊKÈ�ÈE­�Í�b5%4°�Ú�d�È

��M2���Ý*ü,X�Ä��

�_ ���Ö5%4°���¤�o5%�G�áEî,X �W�U�D�F�H�U�R�X�W�H���L�S�Y���_�$�Ö��

Ruijie# traceroute ipv6  3004::1 

  < press Ctrl+C to break > 

Tracing the route to 3004::1  

1      3000::1          0 msec  0 msec  0 msec 

2      3001::1          4 msec  4 msec 4 msec 

3      3002::1          8 msec  8 msec  4 msec 

4      * * * 

5      3004::1          4 msec  28 msec  12 msec 

�¢�ÞM6,X4§�p	Ã�¹#Ù�.
�,ß���È�¢$d
�
�?UA“KÂ �,�3
�
��� 3004::1 ,X�����È5%4°�D�B

�ÙFÑ4£E›�Z
¾�o5%�G�Ä���É�� �Å�È�J�è5%�G �� �Î)„�Z��Lp�Ä ��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����
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12 ��	´ TCP �w�W 

12.1 TCP�ü�»��	´�w�W  

12.1.1 ip tcp path-mtu-discovery 

? U 
 � * ü �7�&�3 , X C Ã � X � Ô � û � ô E g 	 ) � � ���3�0�7�8��	 ¥ ) „ � s 6 Ñ � È � ü � < � � � õ � ã � ß � S * ü  ip tcp 

path-mtu-discovery �Ä?U�GKÁ,XA±�È�ü
Q�¸�!M6�t no�ÄA¹
Q�¸,XAÁ"©�V�ß�Ö��

ip tcp path-mtu-discovery ���>age-timer���m̂inutes | infinite �`�@ 

no ip tcp path-mtu-discovery ���>age-timer �m̂inutes | infinite �`�@��

�� 	–�D �£EÄ 

��

age-timer minutes 

	ÃEÝ�Ä�7�&�3�ü	¥)„ �3�0�7�8	â�ÈG¡�„E¯> �v#�,X�ÊKÈ

KÈLh�Ä	)�!�ÚJs�Ä5�,Õ�� ���� �ÚJs�Ä	ÃA’5B,X8×�È��

���������� �ÚJs�Ä ��

	–�DAÈ�â 

�� age-timer infinite 	ÃEÝ�Ä�7�&�3�ü	¥)„ �3�7�0�8	â�È�áG¡�„�v#��Ä��

��

5�,ÕG!5B �� A¹�s6Ñ�þ
�*ü�Ä��

��


Q�¸�õ�ã  �� �<���õ�ã�ß�È
Î�b�<���'�Ô�Ä��

��

�S*ü�Û�Ð  

�� �7�&�3,XCÃ�X�Ô�û�ôEg	)��	¥)„�s6Ñ���Ý �5�)�&�������� �r)„,X�ÈE­�þ�s6Ñ	Ã�¹�¤P¬5%4°�ú�‘

,X�ý*ü)[�Ä�'*ü���S*ü �7�&�3�9�MG£�ôEg�û
+�D�B�Ê�ÈA¹�s6Ñ	Ã�¹�S�ôEg�û6Ñ�k���â���¤

	��Ä��

E­�þ�s6Ñ,X
�*ü�â�GKÁ�È�Í�b�Æ4£�,�ü,X �7�&�3E²�y�á*ó���È	¾�Í	â�9�Î0Ÿ,X �7�&�3E²�y

*ó���Ä��
Q�¸J\�Í �,�3�Y��
` �,�3�Y��,X �7�&�3	à�Ê*ó���Ä��

�Ý �5�)�&�������� ,X�£EÄ�È�7�&�3�ü	¥)„ �3�0�7�8	â�ÈLh�Ô!‰�ÊKÈ	Ã�¹�S*ü�È�û,X �0�6�6�9�v#�

�„,X �3�0�7�8�ÄE­�þ�ÊKÈKÈLh�����S*ü	–�D age-timer �9�Û�n�Ä�'A’�Û	¥)„,X �3�0�7�8!¨ �7�&�3

E²�y�ø0Ã	#���Î�9,X �0�6�6�ã�Ê�ÈA’�Û���î�Ý�ÞEÄG!5B�ÊKÈKÈLh�È	•�ñA©	¥)„�È�û,X

�3�0�7�8�Ä,È�� �3�0�7�8E’�� �0�6�6,X���È�ê5Ù*ü���0!6E­�þ�n�Ê�<�ÈE­�þ�v#�E›/ß�!�î�0!6�Ä

�0!6E­�þ�n�Ê�<�È�S*ü age-timer infinite 	–�D�Ä��

��

G!5B���_  ��

��| �7�&�3,X �3�0�7�8	¥)„�s6Ñ�Ä��

Ruijie(config)# ip tcp path-mtu-discovery  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show tcp pmtu �� ��/� �7�&�3E²�y,X �3�0�7�8����

��



G!5B�7�&�3
Q�¸��

����������

�G	ÄAÈ�â �� ���Ý�G	ÄFÑ���Õ�Ä��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �5�*�2�6������������ �� �5�*�2�6����������(����Ô�Ÿ���Õ�Ä��

12.2 TCP�ü�»�‹	 �w�W  

12.2.1 show tcp pmtu 

��/� �7�&�3���3�0�7�8 ,X�µ�C�È�S*ü�V�ß
Q�¸�Ö��

show tcp pmtu ��

��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �´�� ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã�Ä��

��

�S*ü�Û�Ð  �� �V�pLÔ?U�¹,ß TCPE²�y PMTU,X���È	Ã�¹�S*ü show tcp pmtu 
Q�¸�Ä 

��

G!5B���_  

�� �;> show tcp pmtu 
Q�¸��/��V�ß�Ö��

Ruijie#  show tcp pmtu ��

No.       Local Address           Foreign Address        PMTU 

[1]       2002::1.18946           2002::2.23             1440 

[2]       192.168.195.212.23      192.168.195.112.13560  1440 

��/�,X�+!‰AÈ�â�V�ß�Ö 

�+!‰ ?·Gž 

�1�R���� �c	Ë��

�/�R�F�D�O���$�G�G�U�H�V�V����
�
�
��â0Ã	·	Ë�Ä�Ô	â�Ô�þ�³���´ 	âM6,X�D�+��0Ã	·	Ë�Ä!¨�V

�³���������������������´�â�³��������������������������������������́�,X �³������́�0Ã	·	Ë�Ä ��

�)�R�U�H�L�J�Q���$�G�G�U�H�V�V��E°0Ã
�
��â0Ã	·	Ë�Ä�Ô	â�Ô�þ�³���´ 	âM6,X�D�+��0Ã	·	Ë�Ä!¨�V

�³���������������������´�â�³��������������������������������������́�,X �³������́�0Ã	·	Ë�Ä ��

�3�0�7�8�� �3�0�7�8,X����
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��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸
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13 ��	´ IPv4 REF �¼
û
Ã�F�w�W 

�,�3�Y�����5�(�)�</Ä �5�X�L�M�L�H���(�[�S�U�H�V�V���)�R�U�Z�D�U�G�È��G›*ü�î	•�å�¹�R1k"©�9E¯> �,�3
�
�,X�ÔKS	
G!�Ä��

13.1 ��	´�ü�»�w�W 

�,�3�Y�����5�(�)�</Ä �5�X�L�M�L�H���(�[�S�U�H�V�V���)�R�U�Z�D�U�G�È��G›*ü�î	•�å�¹�R1k"©�9E¯> �,�3
�
�,X�ÔKS	
G!�Ä��

�â �,�3�Y�����5�(�),Ì�G,XG!5B
Q�¸�Ö��

13.1.1 ip ref synchronize all 

A¹
Q�¸*ü�9�^EC�ÊE@	¥><	à!9��.@�ÊE@	¥><�Ä�Ý���x�6�������´��EC�ÊE@	¥><��CÃ+����DCYE›.@

�ÊE@	¥><�•G£�ê5Ù.@�Ê
œ�à�J�†0U�È�Î)„.@�ÊE@	¥><
`EC�ÊE@	¥><�á�Ô7È,XKÂNl�Ä�V�pEC�ÊE@	¥

><��CÃ+����DCYE›.@�ÊE@	¥><�•G£�È*ü���hA¹�Ç�•A’"©�£�åCÃ+��DG£�È'
	â�;> E­�5
Q�¸�^EC�Ê

E@	¥><	à!9��.@�ÊE@	¥><�Ä.@�Ê
œ�à�J�†0U)„�ü"u�r"©?·�‡�Ä��

�� 	–�D �£EÄ 
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�� ���� ����

13.2.2 show ip ref adjacency 

A¹
Q�¸	Ã�¹��/��¤�Ô(M�nF•�y8V&•�µ�C�ê�'�!���Ý,XF•�y8V&•�µ�C�Ä�J
Q�¸���ã�V�ß�Ö��

show ip ref adjacency �>glean �_��local ���_ ip���_��interface  interface_type interface_number�@��

�� 	–�D �£EÄ 

�� glean  Lš	ÜF•�y8V&•�ÈE­��4­,ÈE²CÃ+��S*ü,XF•�y�Ä� � � � � �

�� local ��
�F•�y8V&•�È��
�����CÃ+��S*ü,XF•�y�Ä��

�� ip F•�y�ß�ÔCÇ �,�3��

�� interface_type  �Û�n�y	·2O
_ ��

	–�DAÈ�â 

�� interface_number �Û�n�y	·4ê	Ë ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  ��
A¹
Q�¸	Ã�¹��/��'�! �5�(�) �õ
+��,XF•�y><�µ�C�È	Ã�¹�Û�n��/�Lš	ÜF•�y�Ã��
�F•�y�Ã�Û

�n �,�3�Í�hF•�y�Ã�Û�n�y	·�G6(F•�y	ž���ÝF•�y8V&•,Ì�G�µ�C�Ä��

��

G!5B���_  

 �_�Í�Ö��/���F•�y><�����ÝF•�y�µ�C��

Ruijie# show ip ref adjacency   

adj_type     next_hop        mac            interface    

local_adj    0.0.0.0         0000.0000.0000  NULL       

glean_adj    0.0.0.0         0000.0000.0000   

FastEthernet 1/1      

local_adj    0.0.0.0         0000.0000.0000  NULL     

glean_adj    0.0.0.0      0000.0000.0000  Loopback 0   

forward_adj  192.168.17.1    0000.2004.094f   

FastEthernet 1/1 

�_�Î�Ö��/��Û�n�y	·�G6(,XF•�y�µ�C��

Ruijie# show  ip ref adjacency interface fastEthernet   1/1 

adj_type     next_hop        mac            interface     

forward_adj  192.168.17.1    0000.2004.094f   

FastEthernet 1/1 

�_�Ï�Ö��/��Û�n �,�3�G6(,XF•�y8V&•�µ�C�Ä��

Ruijie# show ip ref adjacency  192.168.17.1 

adj_type     next_hop        mac            interface    
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Q�¸��

����������

forward_adj  192.168.17.1    0000.2004.094f   

FastEthernet 1/1 

�_�Ð�Ö��/�Lš	ÜF•�y�µ�C�Ä ��

Ruijie# show ip ref adjacency glean  

adj_type     next_hop        mac          interface   

glean_adj    0.0.0.0          FastEthernet 0/0    

0000.0000.0000 

�_�Ñ�Ö��/���
�F•�y�µ�C�Ä ��

Ruijie# show ip ref adjacency local 

adj_type     next_hop        mac          interface   

local_adj    0.0.0.0         0000.0000.0000  NULL     

local_adj    0.0.0.0         0000.0000.0000  NULL    

��/�4§�p	Ø�+!‰�£EÄ�Ö��

�+!‰ AÈ�â 

�D�G�M�B�W�\�S�H�� F•�y2O
_��

�Q�H�[�W�B�K�R�S�� �ß�ÔCÇ��

�P�D�F�� �0�$�&
�
��Ä�� ></��´���Å ��

�L�Q�W�H�U�I�D�F�H�� �y	·��
��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show ip ref route  ��/��'�! �5�(�) �õ
+��,X���ÝCÃ+��µ�C

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

13.2.3 show ip ref route 

A¹
Q�¸	Ã�¹��/��'�! �5�(�) �õ
+��,X���ÝCÃ+��µ�C�È�J
Q�¸���ã�V�ß�Ö��

show ip ref route ���>default���_��ip mask�@��

�� 	–�D �£EÄ 

�� default � � � � �Û�nT¬AxCÃ+���

�� ip � � � � �Û�nCÃ+�,Â,X�,�3��
	–�DAÈ�â 

�� mask � � � � �Û�nCÃ+��}-Õ��

��

5�,ÕG!5B �� �´��
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��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  ��
	Ã�¹��/��'�! �5�(�) ><��,X,Ì�GCÃ+��µ�C�È	Ã�¹�Û�n��/�T¬AxCÃ+��Ã�Û�n �,�3���0�$�6�.	
G!

,XCÃ+��Ã���ÝCÃ+��µ�C�Ä��

��

G!5B���_  

�� �_�Í�Ö��/� �5�(�) ><�����ÝCÃ+��µ�C��

Ruijie# show ip ref route   

IP/MASK             s/res   w   adj_type    next_hop         

mac             interface             

*0.0.0.0/0           1/1     1  forward_adj  192.168.17.1  

0000.2004.094f  FastEthernet 1/1      

26.26.26.24/29      1/1     1  glean_adj    0.0.0.0          

0000.0000.0000  Loopback 0            

26.26.26.26/32      1/1     1  local_adj    0.0.0.0          

0000.0000.0000  NULL                  

192.168.17.2/32     1/1     1  local_adj    0.0.0.0          

0000.0000.0000  NULL                  

192.168.17.0/24     1/1     1  glean_adj    0.0.0.0          

0000.0000.0000  FastEthernet 1/1 

�_ ���Ö��/� �5�(�) ><��T¬AxCÃ+��µ�C��

Ruijie# show ip ref route default 

IP/MASK          s/res   w   adj_type    next_hop         

mac             interface             

*0.0.0.0/0           1/1     1  forward_adj  192.168.17.1  

0000.2004.094f  FastEthernet 1/1 

�_ ���Ö��/� �5�(�) ><���Û�n �,�3���0�$�6�.	
G!CÃ+��µ�C��

Ruijie# show ip ref route  192.168.17.0 255.255.255.0 

IP/MASK          s/res   w   adj_type    next_hop         

mac             interface             

192.168.17.0/24     1/1    1  glean_adj   0.0. 0.0 0000.0000.0000  

FastEthernet 1/1 

��/�4§�p	Ø�+!‰�£EÄ�Ö��

�+!‰ AÈ�â 

�,�3�� �� ,Â,X �,�3��

�0�$�6�.�� �� �}-Õ��

�V�� �G6(CÃ+��5�D��

�U�H�V�� �� ?·�dCÃ+��D��

�Z�H�L�J�K�W�� �� CÃ+���G¡��
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�D�G�M�B�W�\�S�H�� F•�y2O
_��

�Q�H�[�W�B�K�R�S�� �ß�ÔCÇ��

�P�D�F�� �� �0�$�&
�
��Ä�� ></��´���Å ��

�L�Q�W�H�U�I�D�F�H�� �� Eg�Î�y	·��
��

��

�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
�� show ip ref exact-route 

��/��¤�Ô �,�3�y�[,X.B�Û �5�(�) E@	¥CÃ

�X��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

��
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��
��
��


Q�¸	–5×���,�3 CÃ+���
��

��

��

���Ú�`�Ÿ4¡ �,�3CÃ+�
Q�¸	–5×,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö��

������ G!5B�,�3CÃ+�
Q�¸��

��

��
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�� ���� ����

1.1.2 ip route 

?UG!5BM-�ÕCÃ+��ÈAË�S*ü�<��G!5B
Q� �̧L�S���U�R�X�W�H�ÄA¹
Q�¸,X �Q�R�6�ã�ôL8�ÆG!5B,XM-�ÕCÃ+��Ä��

ip route ��network net-mask���îp-address���_��interface �>ip-address�@�`���>distance�@���>tag tag�@���>permanent�@��

�>weight  number�@���>disable���_��enable�@��

�� 	–�D �£EÄ 

�� network ,Â�Û5%4°,X5%4°
�
���

�� net-mask ,Â�Û5%4°,X�}-Õ��



G!5B



G!5B�,�3CÃ+�
Q�¸��

��

��



G!5B�,�3CÃ+�
Q�¸��

�� 	–�D �£EÄ 

�� network�� ,Â�Û5%4°,X5%4°
�
���

�� prefix-length�� ,Â�Û5%4°,X�}-ÕKS�z��

�� Ipv6-address�� M-�ÕCÃ+�,X�ß�ÔCÇ
�
���

�� interface�� �Ä	ÃEÝ�ÅM-�ÕCÃ+�,X�ß�ÔCÇ�Î	·��

�� distance�� �Ä	ÃEÝ�ÅM-�ÕCÃ+�,X1u)ÚC±/•��
	–�DAÈ�â 

��

number 

��	ÃEÝ��M-�ÕCÃ+�,X��G¡���È�üG!5B1��ËCÃ�X�Ê�Û�âA¹

CÃ�X,X��G¡�ÄG!5B8×�È�Ö���������È�Ô�5CÃ+�,X���Ý1��Ë

CÃ�X,X��G¡��
`�á6ÑCYE›A¹�5CÃ+���6ÑG!5B,X�Ô�û

1��ËCÃ�X�5,Â�D�È	à�Ô�5CÃ+�,X1��ËCÃ�X��KÈ,X��G¡

!¨�Û�â�ZE­�oCÃ�X��KÈ,X#�G£!¨)[�G2Ï�Ä ��

��

5�,ÕG!5B �� 5�,Õ�´ �L�S�Y��M-�ÕCÃ+���

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� M-�ÕCÃ+�,X5�,Õ1u)ÚC±/•�� ���ÈEîE›A’5B1u)ÚC±/•�È	Ã�¹��AŒ�|�ÕCÃ+��:��,XCÃ+�?Z,ªM-

�ÕCÃ+��È	¾�Ý�'�|�ÕCÃ+��:�á���Ê�È�!�S*üM-�ÕCÃ+��ÄEîE›A’5BM-�ÕCÃ+�,X1u)ÚC±/•	Ã

�¹�r)„4“CÃ,X�Û�Ñ�È!8�Ê,XM-�ÕCÃ+��È�Ô8�	œ/Ä��#B�|CÃ+��Ä��

��

G!5B���_  ��

�¹�ß,XG!5B�_�$�È�r�t�Z�Ô�5�� ������������������,Â�Û5%4°,XM-�ÕCÃ+��È�ß�ÔCÇ�����������������È1u

)ÚC±/•�� ������ �Ä��

ipv6 route 2001::/64 2002::2 115   

�V�pM-�ÕCÃ+�"u�Ý�Û�n�y	·�È�'!7��	¥EÕ�y	·��Lp�Ê�È	Ã6Ñ�î�S�k�D�B#�G£�¢�J�W�y	·

	¥EÕ�Ä?UFS�!A¹�™�‰	¥*ó�È��LÔ?U�Û�n�y	·�Ä�¹�ß,XG!5B�_�$�È��,Â�Û5%4° 1::/64 ,X

�D�B#�G£	¾6Ñ�¢�I�D�V�W�H�W�K�H�U�Q�H�W���������y	·E@	¥�Ä��

ipv6 route 2001::/64 fastethernet 0/0 2002::2 

               

��



G!5B�,�3CÃ+�
Q�¸��

1.1.6 ipv6 static route-limit 

?UG!5BM-�ÕCÃ+�,X�5�D�ÞL$�ÈAË�S*ü�<��G!5B
Q�¸ ipv6 static route-limit �ÄA¹
Q�¸,X �Q�R�6�ã	Ã
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5�,ÕG!5B �� 
�*ü �,�3�Y��CÃ+���

 


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� �'A’�Û	¾�0���9�yA’�Û�È�ê5Ù	¾�0�� �9�2�,�35%�GA’�Û�Ê�È	Ã�¹�áLÔ?U �5�*�2�6EC�Ê,X�,�3�Y��

CÃ+�E@	¥�s6Ñ�ÄE­�Ê	Ã�¹�GKÁ�5�*�2�6 ,X �,�3�Y��CÃ+��s6Ñ�Ä��

                 

G!5B���_  ��
�¹�ßG!5B�È�GKÁ�Z �5�*�2�6EC�Ê,X�,�3�Y��CÃ+��s6Ñ�Ä��

Ruijie# no ipv6 unicast-routing  

                 

�� 
Q�¸ �£EÄ 

�� ipv6 route �� G!5B�L�S�Y��M-�ÕCÃ+���,Ì�G
Q�¸  

�� show ipv6 route �� ��/� �,�3�Y��CÃ+�><�Ä��

                  

�G	ÄAÈ�â �� ����

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���������� 1��Ô õ�é�9A¹
Q�¸��

1.2 �‹	 �ü�»�w�W 

1.2.1 show ip route 

?U�¹,ß �,�3CÃ+�><�µ�C�È�S*ü show ip route 
Q�¸�Ä��

show ip route���>���>network �>mask�@���_��count���_��protocol �_��weight ���@�@��

�� 	–�D �£EÄ 

�� network�� �Ä	ÃEÝ�Å	¾��/���A¹,Â�Û5%4°,XCÃ+��µ�C ��

�� mask �Ä	ÃEÝ�Å	¾��/�A¹�}-Õ,X,Â�Û5%4°,XCÃ+� ��

�� count �� �Ä	ÃEÝ�Å��/��'�!CÃ+��5�D ��

�� protocol �Ä	ÃEÝ�Å�GK�A¡�Öconnected����static �× ��

	–�DAÈ�â 

�� weight �Ä	ÃEÝ�Å	¾��/�M2T¬Ax��G¡,XCÃ+���

��

5�,ÕG!5B �� 5�,Õ��/����Ý,XCÃ+��Ä��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã�Ã�<��G!5B�õ�ã�Ã�y	·G!5B�õ�ã1��Ä��

��

��������



G!5B�,�3CÃ+�
Q�¸��

�S*ü�Û�Ð  �� A¹
Q�¸	Ã�¹�Ý';EÝNM�È&I#�
���/��Û�nCÃ+��µ�C�Ä��

��

G!5B���_  ��

�_ ���Ö�¹�ß�� show ip rout�H 
Q�¸,X��/�4§�p�Ö��

Ruijie# show ip rout e 

Codes:  C - connected, S - static, R - RIP, B - BGP 

O - OSPF, IA - OSPF inter area 

N1-OSPF NSSA external type 1,N2 - OSPF NSSA external type 2 

E1 - OSPF external type 1, E2 - OSPF external type 2 

i - IS-IS,su - IS-IS summary,L1 - IS-IS level-1,L2 - IS-IS level-2

ia - IS-IS inter area, * - candidate default 

Gateway of last resort is no set 



G!5B�,�3CÃ+�
Q�¸��

�>�������@�� 1u)ÚC±/•�Ë�zG£����

�9�L�D�������������������� �ß�ÔCÇ�,�3
�
� ��

������������������ 	#A‚CÃ+��,#��ÊKÈ��

�9�/�$�1������ �ß�ÔCÇE@	¥�y	·��

�_ ���Ö�¹�ß�� show ip route  network 
Q�¸,X��/�4§�p�Ö��

Ruijie#  show ip route 30.0.0.0 

Routing entry for 30.0.0.0/8 

Distance 110, metric 20 

Routing Descriptor Blocks: 

*192.1.1.1, 00:01:11 ago, via VLAN 1, generated by OSPF, extern 2

�+!‰ AÈ�â 

�5�R�X�W�L�Q�J���'�H�V�F�U�L�S�W�R�U�� ��

�%�O�R�F�N�V��

��/�CÃ+��µ�C,X�ß�ÔCÇ �,�3
�
��ÃCÃ+��9$d�Ã�È

�„�ÊKÈ�Ã4£+�
¾�þ�y	·�Ã$dCÃ+�	#A‚�Ã2O
_�Ã �%�*�3

�¶�'�2�û��1���

�_ ���Ö�¹�ß�� show ip route count 
Q�¸,X��/�4§�p�Ö ��

Ruijie# show ip route count  

--------- route info ---------- 

the num of active route: 5 

�_ ���Ö�¹�ß�� show ip route weight 
Q�¸,X��/�4§�p�Ö��

Ruijie# show ip route weight  

------------[distance/metric/weight]----------- 

S    23.0.0.0/8 [1/0/2] via 192.1.1.20 

S    172.0.0.0/16 [1/0/4] via 192.0.0.1 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

��



G!5B�,�3CÃ+�
Q�¸��

�� network/prefix-length�� �Ä	ÃEÝ�Å	¾��/���A¹,Â�Û5%4°,XCÃ+��µ�C ��

�� summary �� �Ä	ÃEÝ�Å��/��'�! �L�S�Y��CÃ+��5�D,X�Ú2O4³Au�µ�C��

�� protocol �Ä	ÃEÝ�Å�GK�A¡�Öconnected����static �× ��

                

5�,ÕG!5B �� 5�,Õ��/����Ý,XCÃ+���

                


Q�¸�õ�ã  �� (M��*ü���õ�ã�Ã�<��G!5B�õ�ã�Ã�y	·G!5B�õ�ã1���

                

�S*ü�Û�Ð  �� A¹
Q�¸	Ã�¹�Ý';EÝNM�È&I#�
���/��Û�nCÃ+��µ�C��

                

G!5B���_  

�� �¹�ß�� show ipv6 route 
Q�¸,X��/�4§�p�Ö��

Ruijie(config)#  show ipv6 route  

IPv6 routing table name is Default(0) global scope - 7 entries 

Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP 

I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary 

O - OSPF intra area, OI - OSPF inter area,  OE1 - OSPF external type 

1, OE2 - OSPF external type 2 

 ON1 - OSPF NSSA external type 1, ON2 - OSPF NSSA external type 2

       [*] - NOT in hardware forwarding table 

L      ::1/128  via Loopback, local host 

C      10::/64  via Loopback 1, directly connected 

L      10::1/128  via Loopback 1, local host 

S      20::/64  [20/0] via 10::4, Loopback 1 

L      FE80::/10  via ::1, Null0 

C      FE80::/64  via Loopback 1, directly connected 

L    FE80::2D0:F8FF:FE22:33AB/128  via Loopback 1, local host 

�+!‰ AÈ�â 

�2��

AÈ�âA¹CÃ+�,X$dCÃ+�	#A‚�ÄA¹�+!‰	Ã6Ñ	ª�����Ö��

�&�Ö,ÈE²CÃ+��×��

�/�Ö��
�����CÃ+��×��

�6�ÖM-�ÕCÃ+��×��

�5�Ö�5�,�3CÃ+��×��

�%�Ö�%�*�3CÃ+��×��

�2�Ö�2�6�3�)CÃ+��×��

�L�Ö�,�6���,�6



G!5B�,eƒCÃ+�
Q�¸��

��e���e���

�(e���

CÃ+�2O
_�ÄA¹�+!‰	Ã6Ñ	ª�����Ö��

�(e��Ö�2�6eƒ�)�êF¼CÃ+�2O
_�Í�×��

�(e��Ö�2�6eƒ�)�êF¼CÃ+�2O
_�Î�×��

�1e��Ö�2�6eƒ�)���1e6e†�$�êF¼CÃ+�2O
_���×��
�1e��Ö�2�6eƒ�)���1e6e†�$�êF¼CÃ+�2O
_���×��

�,e$�Ö�2�6eƒ�)CÃ+�
³�YF¼CÃ+��×��

�VeX�Ö�,e†e��,e†"���CÃ+��×��

�/e��Ö�,e†e��,e†����4{CÃ+��×��

�/e��Ö�,e†e��,e†����4{CÃ+��×��

�LeD�Ö�,e†e��,e†CÃ+�
³�YF¼CÃ+��Ä��

���������������� ,Â�Û5%4°,X5%4°
�
�
`�}-ÕKS�z��

�>��e����@ 1u)ÚC±/•�Ë�zG£����

�9�LeD����e������� �ß�ÔCÇ�,eƒ
�
� ��

��e�����e�����e��� 	#A‚CÃ+��,#��ÊKÈ��

�9�/e$�1e���e� �ß�ÔCÇE@	¥�y	·��
��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ipv6 route �� G!5B�LeS�Y��M-�ÕCÃ+���

 

�G	ÄAÈ�â �� ��P�

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� � � � � � � � � � �10.1�� 1e�Ô õ�é�9A¹
Q�¸��

��



��
��
��


Q�¸	–5×�� 4˜�•��
��

��
��

���Ú�`�Ÿ4¡4˜�•
Q�¸	–5×,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö��

������ G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸ ��

������ G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸ ��

��



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

�������� ��

1 ��	´ IGMP Snooping �w�W 

1.1 ��	´�ü�»�w�W 

1.1.1 deny 

?U/U!6E@	¥�S�U�R�I�L�O�H�Û�n8×�È,X4˜�•#��ÈAË�;> �S�U�R�I�L�O�H�õ�ã�ß,XG!5B
Q�¸ �G�H�Q�\�Ä��

deny ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� deny �� /U!6E@	¥�S�U�R�I�L�O�H�Û�n8×�È,X4˜�•
�
���

��

5�,ÕG!5B �� �S�U�R�I�L�O�H5�,Õ�;> �G�H�Q�\�¡�0�Ä��

��


Q�¸�õ�ã  �� �S�U�R�I�L�O�HG!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  
�� AË���ü �S�U�R�I�L�O�H�õ�ã�ß�S*ü �U�D�Q�J�H
Q�¸G!5B�Q4˜�•8×�È�Ä	º�ê�È ���Z�S �S�U�R�I�L�O�HG!5BCK�0*ü�È

LÔ?U�ÚA¹�S�U�R�I�L�O�H�h*ü���y	·�Þ�Ä��

��

G!5B���_  ��

�ßM6���ï�Î�Ô�þ/U!6E@	¥ ������������������4˜�•#� �S�U�R�I�L�O�H,X�_�$�Ö��
Ruijie(config)#  ip igmp profile  1 
Ruijie(config-profile)#  range  224.2.2.2  
Ruijie(config-profile)# deny 

��

�� 
Q�¸ �£EÄ 

�� ip igmp profile �� �ï�Î�Ô�þ �S�U�R�I�L�O�H��,Ì�G
Q�¸  

�� range G!5B4˜�•
�
�8×�È��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.2 permit 

?UL$�n �S�U�R�I�L�O�H4˜�•#�,X8×�È�ÈAË�;> �S�U�R�I�L�O�H�õ�ã�ß,XG!5B
Q�¸ �S�H�U�P�L�W�ÈE­��A¹ �S�U�R�I�L�O�H
�G6(,X�y	·�Ú	¾E@	¥�Û�n,X4˜�•#��Ä��

permit 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� permit �� ��AŒE@	¥�S�U�R�I�L�O�H�Û�n8×�È,X4˜�•
�
��Ä ��

��

5�,ÕG!5B �� �S�U�R�I�L�O�H5�,Õ�;> �G�H�Q�\�¡�0�Ä��



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

�������� ��

��


Q�¸�õ�ã  �� �S�U�R�I�L�O�HG!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��
AË���ü �S�U�R�I�L�O�H�õ�ã�ß�S*ü �U�D�Q�J�H
Q�¸G!5B�Q4˜�•8×�È�Ä	º�ê�È ���Z�S �S�U�R�I�L�O�HG!5BCK�0*ü�È
LÔ?U�ÚA¹�S�U�R�I�L�O�H�G6(��,Ì�G,X
Q�¸�Þ�Ä ��

��

G!5B���_  ��

�ßM6���ï�Î�Ô�þ	¾��AŒE@	¥ ������������������4˜�•#� �S�U�R�I�L�O�H,X�_�$�Ö��
Ruijie(config)# ip igmp profile  1 
Ruijie(config-profile)# range 224.2.2.2 
Ruijie(config-profile)# permit  

��

�� 
Q�¸ �£EÄ 

�� ip igmp profile �ï�Î�Ô�þ �S�U�R�I�L�O�H��,Ì�G
Q�¸  

�� range G!5B4˜�•
�
�8×�È��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.3 range  

?U�Û�n �S�U�R�I�L�O�H4˜�•#�,X8×�È�ÈAË�;> �S�U�R�I�L�O�H�õ�ã�ß,XG!5B
Q�¸ �U�D�Q�J�H�È	Ã�¹�Û�n	)�þ4˜
�•
�
��È�3	Ã�¹�Û�n�¤�þ8×�È�Y,X4˜�•
�
��Ä�S*üA¹
Q�¸,X �Q�REÝNM�ôL8�Û�n,X4˜�•
�

��Ä��

range ��low-ip-address���>high-ip-address�@��

no range ��low-ip-address���>high-ip-address�@��

�� 	–�D �£EÄ 

�� low-ip-address�� �Û�n8×�È,XCK�Ÿ
�
���	–�DAÈ�â 

�� high-ip-address�� �Û�n8×�È,X4§�3
�
���

��

5�,ÕG!5B �� �´5�,Õ���Ä��

��


Q�¸�õ�ã  �� �S�U�R�I�L�O�HG!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  
�� G!5B�Q
�
�8×�È	â�È�
�B�rL�LÔ?U�Û�n�Ô�þ> ���È5�,ÕA¹ �S�U�R�I�L�O�H,X> ���� �G�H�Q�\�Ä	º�ê�È

���Z�S �S�U�R�I�L�O�HG!5BCK�0*ü�ÈLÔ?U�ÚA¹�S�U�R�I�L�O�H�h*ü���y	·�Þ�Ä��

��

G!5B���_  ��
�ßM6���ï�Î�Ô�þ8×�È�� �������������������a����������������������4˜�•#� �S�U�R�I�L�O�H,X�_�$�Ö��
Ruijie(config)# ip igmp profile  1 
Ruijie(config-profile)# range 224.2.2.2 224.2.2.244  

��

,Ì�G
Q�¸  �� 
Q�¸ �£EÄ 



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

�������� ��

1.1.5 ip igmp snooping ivgl 

?U�'�Ô �L�J�P�S�� �V�Q�R�R�S�L�Q�J�J�Û�nE¤> �L�Y�J�O�õ�ã�ÈAË�;> �<��G!5B
Q�¸ ip igmp snooping 
ivgl �ÄA¹
Q�¸,X �Q�R���6�ã�GKÁ �L�J�P�S���V�Q�R�R�S�L�Q�J�Ä��



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

�������� ��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

�������� ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.8 ip igmp snooping fast-leave enable 

?U�'�Ô �L�J�P�S�� �V�Q�R�R�S�L�Q�J���¿Eó/•�Ô�s6Ñ�ÈAË�;> �<��G!5B
Q�¸ ip igmp snooping 
fast-leave enable �ÄA¹
Q�¸,X �Q�R���6�ã�GKÁ �L�J�P�S���V�Q�R�R�S�L�Q�J���I�D�V�W���O�H�D�Y�H�Ä��

ip igmp snooping fast-leave enable 

no ip igmp snooping fast-leave enable��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �G�L�V�D�E�O�H�õ�ã�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

0Ã	·�¿Eó/•�Ô���Û�'�x�6���¢�¤0Ã	·�
������	¥EÕ,X/•�Ô�¤ �,�3��4˜�•4˜,X �,�*�0�3��/•�Ô4˜
�y�[�Ê�È,È�y�^A¹0Ã	·�¢�Í�hE@	¥><NM,X�Î0Ã	·�ë><���ôL8�Ä!8	â�È�'�x�6���
���ÍA¹
�,�3��4˜�•4˜,X �,�*�0�3��(M�n4˜�¹A¶�y�[�Ê�È�x�6���Ú�á�a	åA¹0Ã	·E@	¥�Ä�ü�x�6���Þ�È�V�p
0Ã	·�ß	¾E²�y�Ý�Ô�þ�y�
5Ù�È�í	Ã�¹EîE›�S6Ñ0Ã	·�¿Eó/•�Ô�s6Ñ�¹8V4z�ú�‘
`C�$d�Ä��

��

G!5B���_  ��
�ßM6,X/��_$è/��üA’�Û�Þ�'�Ô �L�J�P�S���V�Q�R�R�S�L�Q�J���I�D�V�W���O�H�D�Y�H�Ö��
Ruijie(config)# ip igmp snooping fast-leave enable  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.9 ip igmp snooping query-max-response-time 

?UG!5B�x�6���y�
�� �T�X�H�U�\�y�[	â1��Y�ä
,�t�94˜#\�C,X�ÊKÈ�È�'CYE›!8�ÊKÈ"u�Ý�
��
4˜�ä
,,X�t�9�µ�C�È�íAx��4˜�ä
,�Æ4£/•�Ô�È�ôL8�Í�h,X�ä
,�Ä��

ip igmp snooping query-max-response-time  time 

no ip igmp snooping query-max-response-time��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� time�� �|�Õ�:�4,XCÃ+�	·,X5Õ�ê�ÊKÈ�Ä��

��

5�,ÕG!5B �� �����V��



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

�������� ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

�ü�
�� �,�*�0�3��,X�Ô8��¹A¶�y�[	â�È4˜�•A’�Û�î�È�„���Ý,X�ä
,0Ã	·,X5Õ�ê�n�Ê�<�È�n�Ê
�<�ÊKÈ���ÔKS
¡�h�ÊKÈ�È�'�n�Ê�<,X���£�� �����Ê�È�íAx��A¹0Ã	·�á�a�Ý�ä
,�y�
4˜�•#��È
�`��4˜�•A’�Û���î�^A¹0Ã	·�¢ �,�*�0�3���6�Q�R�R�S�L�Q�J,XE@	¥><���ôL8�Ä��

�ü�
�� �,�*�0�3,X(M�n4˜�¹A¶�y�[	â�È4˜�•A’�Û�î�ÍA¹(M�n4˜,X���Ý�ä
,0Ã	·
��|5Õ�ê�n
�Ê�<�È�n�Ê�<�ÊKÈ���ÔKS
¡�h�ÊKÈ�È�'�n�Ê�<,X���£�� �����Ê�È�íAx��A¹0Ã	·�á�a�Ý�ä
,
�y�
4˜�•#��È4˜�•A’�Û���î�^A¹0Ã	·�¢ �,�*�0�3���6�Q�R�R�S�L�Q�J,XE@	¥><���ôL8�Ä��

�Í�b �,�*�0�3�Y��,X(M�n4˜$d�¹A¶�y�[�È�á�.�n�Ê�<,X�È�„�Ø)Ú�Ä��

��

G!5B���_  ��
�ßM6,X/��_$è/��üA’�ÛG!5B�|�Õ�:�4CÃ+�	·5Õ�ê�ÊKÈ�� �������V�Ö��
Ruijie(config)# ip igmp snooping query-max-response-time 100 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

��  ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.10 ip igmp snooping suppression enable 

?U�'�Ô �L�J�P�S���V�Q�R�R�S�L�Q�J���5�H�S�R�U�W�y�[,X�e�
�s6Ñ�ÈAË�;> �<��G!5B
Q�¸ ip igmp snooping 
suppression enable �ÄA¹
Q�¸,X �Q�R���6�ã�GKÁ �L�J�P�S���V�Q�R�R�S�L�Q�J���V�X�S�S�U�H�V�V�L�R�Q�Ä��

ip igmp snooping suppression enable 

no ip igmp snooping suppression enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �G�L�V�D�E�O�H�õ�ã�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  

�� �'�S6Ñ�Z �,�*�0�3���ä
,�G2Ï�y
��y�[�e�
�s6Ñ	â�È�ü�Ô�þ�¹A¶KÈLh�Y4˜�•A’�Û	¾�î�^�
��
,X �Y�O�D�Q�Y�y�
��,X�¤�þ4˜�•4˜
�
��Y,X1��Ô�þ �,�*�0�3���5�H�S�R�U�W�y�[E@	¥4­CÃ+�E²�y	·�È	â
4»,X �,�*�0�3���5�H�S�R�U�W�y�[�Ú�á4»4Á	åCÃ+�E²�y	·E@	¥�ÈE­��	Ã�¹�£�å5%4°��,X�y�[�DG£�Ä

G!5B�ZA¹
Q�¸	â�È�V�X�S�S�U�H�V�V�L�R�Q�s6Ñ
��|�È�x�6�����î�Í �,�*�0�3�Y�����Y�����U�H�S�R�U�W�y�[E¯> �e
�
�È�����á�î�Í �,�*�0�3�Y�����U�H�S�R�U�W�y�[E¯> �e�
�Ä ��

��

G!5B���_  ��
�ßM6,X/��_$è/��üA’�Û�Þ�'�Ô igmp snooping suppression�Ö��
Ruijie(config)# ip igmp snooping suppression  

��

,Ì�G
Q�¸  �� 
Q�¸ �£EÄ 



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

�������� ��

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.11 ip igmp snooping mrouter learn pim-dvmrp  

?UG!5BA}�x�6���|�Õ,X�z
� �,�*�0�3���4�X�H�U�\���'�Y�P�U�S���3�,�0���+�H�O�O�S�y�[�È�¹7¾�|Aš�ÿCÃ+�E²�y
	·�ÈAË�;> �<��G!5B
Q�¸ ip igmp snooping mrouter learn �ÄA¹
Q�¸,X �Q�R���6�ã	ª#\�|
�Õ�:�4�Ä��

ip igmp snooping ��mrouter learn pim-dvmrp 

no ip igmp snooping  mrouter learn pim-dvmrp ��

�� 	–�D 
 

�� � � � �

��

5�,ÕG!5B �� A¹�s6Ñ5�,Õ�'�Ô�Ä��

��
Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  

�� CÃ+�E²�y	·��4˜�•A’�Û�â�J4˜�•F•��A’�Û,È�y,ÌE²,X0Ã	·�Ä5�,Õ,X�™�‰�ß�È�<���'�Ô�|
�ÕCÃ+�E²�y	·,X�:�4�s6Ñ�È�|	Ã�¹G!5B�GKÁ�|�ÕCÃ+�E²�y	·�:�4�s6Ñ�È*ü,Ì�h,X �Q�REÝNM

Q�¸�GKÁ�|�Õ�:�4�È�J#Ù0N���Ý�|�Õ�:�4��,XCÃ+�E²�y	·�Ä��

�<���|�ÕCÃ+�E²�y	·�:�4�s6Ñ�GKÁ	â�È���Ý �Y�O�D�Q,XCÃ+�E²�y	·�|�Õ�:�4�s6ÑFÑ�Ú�GKÁ�Ä
	º�ê�È�<���|�ÕCÃ+�E²�y	·�:�4�s6Ñ�'�Ô,X�™�‰�ß�È�V�p(M�n �Y�O�D�Q,XCÃ+�E²�y	·�:�4�s
6Ñ�GKÁ�È,Ì�h,X �Y�O�D�Q,X�|�ÕCÃ+�E²�y	·�:�4�s6Ñ(Š�Õ���GKÁ�Ä��

��

G!5B���_  ��
�ßO�H,Ì�h,X�Q�R





G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

���������� ��

��

G!5B���_  ��
�ßM6,X/��_$è/��üA’�Û�'�Ô �Y�O�D�Q�����|�ÕCÃ+�E²�y	·�:�4�s6Ñ�Ö��
Ruijie(config)# ip igmp snooping vlan  1 mrouter learn pim-dvmrp  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ip igmp snooping mrouter learn pim-dvmrp��
G!5B�<���'�Ô4˜�•CÃ+�	·�|�Õ�:�4�s
6Ñ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.14 ip igmp snooping vlan static interface 

�ü �L�J�P�S���V�Q�R�R�S�L�Q�J�'�Ô,X�™�‰�ß�ÈM-�Õ,XG!5B�Ô�þ0Ã	·�y�
�¤�þ4˜�•#��È�íA¹0Ã	·�Ú�á
	«	Ø/¡ �,�*�0�3 �y�[,X�E
¡�ÄAË�;> �<��G!5B
Q�¸ ip igmp snooping vlan static 
interface �ÄA¹
Q�¸,X �Q�R���6�ã�ôL8�Ô�þM-�ÕG!5B�Ä��

ip igmp snooping vlan ��vid��static ��ip-addr interface interface-id 

no ip igmp snooping vlan ��vid��static ��ip-addr��interface interface-id ��

�� 	–�D �£EÄ 

�� vid�� CÃ+�	·,X �Y�O�D�Q���L�G��

�� ip-addr�� 4˜�•
�
���
	–�DAÈ�â 

�� interface-id�� �y	· �L�G��

��

5�,ÕG!5B �� �´5�,Õ���Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� 	Ã�¹���y	·G!5B�î�þM-�Õ4˜�•
�
��Ä��

��

G!5B���_  ��
�ßM6,X/��_$è/��ü�Ô�þ0Ã	·�ÞG!5B�Ô�þM-�Õ4˜�•
�
��Ö ��
Ruijie(config)# ip igmp snooping vlan  1 static 224.0.0.2 interfac e 
fastEthernet  0/1 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ip igmp snooping vlan mrouter interface �� G!5B4˜�•CÃ+�E²�y	·��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

���������� ��

1.1.15 ip igmp snooping filter  

?UG!5B�¤�þ0Ã	·	¾6Ñ�y�
�Ô�M(M�n,X4˜�•�D�B#��È�ü�y	·�õ�ã�ß�;> A¹
Q�¸�G6((M�n,X
�S�U�R�I�L�O�H�ÄA¹
Q�¸,X �Q�R���6�ã�ôL8�G6(,X �S�U�R�I�L�O�H�Ä��

ip igmp snooping filter ��profile-number 

no ip igmp snooping filter ��profile-number��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� profile-number�� �S�U�R�I�L�O�H,X4ê	Ë�È	ª��8×�È�����������������!��

��

5�,ÕG!5B �� �´5�,Õ���Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  
�� �^ �,�*�0�3���3�U�R�I�L�O�H�h*ü�ü�Ô�þ0Ã	·�ß�È�V�pA¹0Ã	·�
�� �,�*�0�3���5�H�S�R�U�W�y�[�È�íA’�Û���î�¹

�RE­�þ0Ã	·��?U�t�9,X4˜�•
�
���	ú�ü �,�*�0�3���3�U�R�I�L�O�H��AŒ8×�È���Y�Ä8¹���È�í��AŒ�t�9�È
��	â�!E¯> 	â4Á�Ø)Ú�Ä�™NO���ï�Î�Û�n,X �S�U�R�I�L�O�H�È'
	â�!6Ñ�;> �I�L�O�W�H�U�G6(�Ä ��

��

G!5B���_  ��
�ßM6,X/��_$è/��ü,R��0Ã	· ������ �Þ�G6( �S�U�R�I�L�O�H�����Ö��
Ruijie(config)# interface fastEthernet  0/1 
Ruijie(config-if)#  ip igmp snooping filter  1 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ip igmp profile �� �ï�Î�Ô�þ �S�U�R�I�L�O�H��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.16 ip igmp snooping max-groups  

?UG!5B�y 	 · � �AŒ�Ô� î � ´ �þ4 ˜ � | �Õ,X � t �9A¹0Ã	 · ����AË � ;>  � y 	 ·G !5B 
Q� ¸ ip �� igmp 
snooping max-groups 
Q�¸�ÄA¹
Q�¸,X �Q�R�6�ã	ª#\�Ô�û4˜L$�
�Ä��

ip igmp snooping max-groups ��number 

no ip igmp snooping max-groups ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� number�� 	–�D8×�È���������±�����������!��

��

5�,ÕG!5B �� �y	·4˜�•G£�þ�D�á	«L$�
�Ä ��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� �V�pG!5B�Z��AŒ�:�4,X�Ô�û4˜�DG£�È�í�üA¹�y	·�Þ�È�'4˜�|�Õ�:�4��,X4˜A„�)�þ�DCYE›



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

���������� ��

�Ô�û��AŒ�DG£�Ê�È�x�6���Ú�á�a�:�4 �,�*�0�3���5�H�S�R�U�W�y�[�ï�Î�„,XE@	¥><NM�Ä��

��

G!5B���_  ��
�ßM6ð

	•



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

���������� ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.2.2 show ip igmp profile 

�¹,ß�'�!2Ï4³���Ý �S�U�R�I�L�O�H,XG!5B�µ�C��

show ip igmp profile ���> profile-number �@��

�� 	–�D �£EÄ 

�� �´�� ��/����Ý �S�U�R�I�L�O�H,XG!5B�µ�C��	–�DAÈ�â 

�� profile-number�� ��/��Û�n �S�U�R�I�L�O�H,XG!5B�µ�C��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M�� �(�;�(�& G!5B�õ�ã��

��

�S*ü�Û�Ð  �� �¹,ß�'�!2Ï4³���Ý �S�U�R�I�L�O�H,XG!5B�µ�C��

��

G!5B���_  �� �´��

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë 

,Ì	Ë

 

�

�

�

� Q



G!5B�,�*�0�3���6�Q�R�R�S�L�Q�J
Q�¸��

���������� ��

�� 	–�D �£EÄ 

�� �´�� �'�Ô �,�*�0�3���6�Q�R�R�S�L�Q�J,X���ÝA×A©�µ�C��

�� event �� �'�Ô �,�*�0�3���6�Q�R�R�S�L�Q�J,Ì�G�_�Ê,XA×A©�µ�C��

�� packet �� �'�Ô �,�*�0�3���6�Q�R�R�S�L�Q�J,Ì�G�y�[,XA×A©�µ�C��

�� msf �� �'�Ô �,�*�0�3���6�Q�R�R�S�L�Q�J�â4˜�•�x�6,XA×A©�µ�C��

	–�DAÈ�â 

�� warning �'�Ô �,�*�0�3���6�Q�R�R�S�L�Q�J,Ì�GA:
�,XA×A©�µ�C��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M��
Q�µ ����

��
Q�²� �� �´������ 	–�Gw!5B��

5�,C'!5B����

����



G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

��������

2 ��	´ MLD Snooping �w�W 

2.1 ��	´�ü�»�w�W 

2.1.1 ipv6 mld profile 

�0�/�' ,X �S�U�R�I�L�O�H*ü�b�n�
�Ô2Ï�ë,X4˜E›$¸�<�Ä?UE¯�9 �S�U�R�I�L�O�H�õ�ã�È?UOj���ü�<���õ�ã�ß
G!5B�Ô�þ �S�U�R�I�L�O�H�ÄA¹
Q�¸���õ�ã�Ð7þ
Q�¸�ÈEÝ�½ �S�U�R�I�L�O�H���Q�X�P�E�H�U�È�JE¯�9



G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

��������

no range ��low-ipv6-address���>high-ipv6-address�@��

�� 	–�D �£EÄ 

�� low-ipv6-address �Û�n8×�È,X�"
�
���	–�DAÈ�â 

�� high-ipv6-address�@ �Û�n8×�È,XP¬
�
���

��

5�,ÕG!5B �� �´5�,Õ���Ä��

��


Q�¸�õ�ã  �� �S�U�R�I�L�O�HG!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  
�� ?U"� �O�R�Z���L�S�Y�����D�G�G�U�H�V�V,X���ã�b �K�L�J�K���L�S�Y�����D�G�G�U�H�V�V,X���ÈG!5B�Q
�
�8×�È	â�È�
�B�rL�

LÔ?U�Û�n�Ô�þ> ���È5�,ÕA¹ �S�U�R�I�L�O�H,X> ���� �G�H�Q�\�Ä��

��

G!5B���_  
��



G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

��������

Ruijie(config-profile)# deny 

��
�� 
Q�¸ �£EÄ 

ipv6 mld profile �ï�Î�Ô�þ �S�U�R�I�L�O�H��

range �� G!5B4˜�G!�S�U�R�I�L�O�H��



G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

��������

2.1.5 ipv6 mld snooping ivgl 

?U�'�Ô �P�O�G�� �V�Q�R�R�S�L�Q�J�J�Û�nE¤> �L�Y�J�O�õ�ã�ÈAË�;> �<��G!5B
Q�¸ ipv6 mld snooping 
ivgl �Ä*ü �Q�R���L�S�Y�����P�O�G���V�Q�R�R�S�L�Q�J�GKÁ�P�O�G���V�Q�R�R�S�L�Q�J�Ä��

ipv6 mld snooping ivgl 
no ipv6 mld snooping ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

��  ��

��

5�,ÕG!5B �� �þ
��| �P�O�G���V�Q�R�R�S�L�Q�J�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� �üA¹�õ�ã�ß�È	Ø �9�/�$�1KÈ,X4˜�•#���,Ì�f(À0Ÿ,X�Ä����	¾6Ñ�ñ�â7¾�Å�Ø�b	à�Ô�þ �9�/�$�1

,XCÃ+�E²�y	·AË"��y�
4˜�•#��×�x�6���ü�y�
���Ï�)�Ô�þ �9�/�$�1,X4˜�•#��Ê�È	¾6Ñ�T,Ì
	à �9�/�$�1�Y,X�ä
,0Ã	·E@	¥�Ä��

��

G!5B���_  
�� �ßM6,X/��_$è/��üA’�Û�Þ�'�Ô �P�O�G���V�Q�R�R�S�L�Q�J�JA’5B �L�Y�J�O�õ�ã�Ö��

Ruijie(config)# ipv6 mld snooping ivgl  

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
-�� ����

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� 10.4 1��Ô õ�é�9��

2.1.6 ipv6 mld snooping dyn-mr-aging-time 

*ü ipv6 mld snooping dyn-mr-aging-time time ��G!5B�|�ÕCÃ+�E²�y	·,X5Õ�ê�n�Ê�<�È
*ü no ipv6 mld snooping dyn-mr-aging-time �9�6�áT¬Ax���Ä��

ipv6 mld snooping dyn-mr-aging-time time 
no ipv6 mld snooping dyn-mr-aging-time ��

�� 	–�D �£EÄ 

	–�DAÈ�â �� time G!�|�ÕCÃ+�E²�y	·,X5Õ�ê�ÊKÈ�È	ª���� ������������ �È	)�!
��/¦��

��

5�,ÕG!5B �� �������V�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� �|�ÕCÃ+�E²�y	·�V�p�ü�J5Õ�ê�ÊKÈCY�Ê�!"u�Ý�
�� �0�/�'�� �BF!4˜�¹A¶�y�[�ê5Ù �,�3�Y�����3�,�0��

�+�H�O�O�R���y�[�È�x�6���Ú�^A¹0Ã	·�¢CÃ+��<0Ã	·�ë><���ôL8�Ä��



G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

��������

��

G!5B���_  
�� �ßM6,X/��_$è/�A’5B�|�ÕCÃ+�E²�y	·,X5Õ�ê�ÊKÈ�� �������V�Ö��

Ruijie(config)#  ipv6 mld snooping dyn-mr-aging-time 500 

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
 ��

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� 10.4 1��Ô õ�é�9��

2.1.7 ipv6 mld snooping query-max-response-time 

*ü ipv6 mld snooping�� query-max-response-time time��G!5B�0�/�' �¹A¶�y�[,X�ÔKS
¡
�h�ÊKÈ�È*ü no ipv6 mld snooping query-max-response-time �9�6�áT¬Ax���Ä��

ipv6 mld snooping query-max-response-time time 
no ipv6 mld snooping query-max-response-time ��

�� 	–�D �£EÄ 

	–�DAÈ�â �� time �0�/�' �Ô8��¹A¶�y�[,X�ÔKS
¡�h�ÊKÈ�È	ª����
�������������� �È	)�!��/¦��

��

5�,ÕG!5B �� ����5�,ÕG!5B





G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

��������

�S*ü�Û�Ð  
�� CÃ+�E²�y	·��4˜�•A’�Û�â�J4˜�•F•��A’�Û,È�y,ÌE²,X0Ã	·�¯Á•±��





G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

��������

��

5�,ÕG!5B �� �´G!5B��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

��



G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

����������

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

 ��

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� 10.4 1��Ô õ�é�9��

2.1.14 ipv6 mld snooping filter 

?UG!5B�¤�þ0Ã	·	¾6Ñ�y�
�Ô�M(M�n,X4˜�•#��È�ü0Ã	·�õ�ã�ß�;> A¹
Q�¸�G6((M�n,X
�S�U�R�I�L�O�H�ÄA¹
Q�¸,X �Q�R���6�ã�ôL8�G6(,X �S�U�R�I�L�O�H�Ä��

ipv6 mld snooping filter ��profile-number 
no ipv6 mld snooping filter ��profile-number 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� profile-num �S�U�R�I�L�O�H,X4ê	Ë��

��

5�,ÕG!5B �� �´G!5B��

��


Q�¸�õ�ã  �� 0Ã	·G!5B�õ�ã ��

��



G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

����������

no ipv6 mld snooping max-groups  

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� Number 	–�D8×�È�� �����±������������
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��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� 10.4 1��Ô õ�é�9��

��

2.2 �‹	 �ü�»�w�W 

2.2.1 show ipv6 mld snooping 

��/� �P�O�G���V�Q�R�R�S�L�Q�J,X,Ì�G�µ�C�Ä��

Show ipv6 mld snooping � � � >gda-table � � � _ interfaces �_ mrouter



G!5B�0�/�'���6�Q�R�R�S�L�Q�J
Q�¸��

����������

Ruijie# show ipv6 mld snooping mrouter 
Vlan    Interface        State      MLD profile number 
----      --------          -------      ------------------- 
1   GigabitEthernet 0/7    static         1 
1   GigabitEthernet 0/12   dynamic        0 

�_ 4�Ö�S*ü show ipv6 mld snooping gda-table �¹,ß �*�'�$ ><,X	Ø4˜�•4˜�µ�C�¹
	ž�Ô�þ4˜�•4˜,X���Ý�ä
,0Ã	·,X�µ�C�Ö 
Ruijie# show ipv6 mld snooping gda-table 
Abbr: M - mrouter 
      D - dynamic 
      S - static 
VLAN  Address              Member ports 
----------------------------------------------------------- 
1       FF88::1           GigabitEthernet 0/7(S) 

�_ 5�Ö�S*ü show ipv6 mld snooping interface �¹,ß �P�O�G���V�Q�R�R�S�L�Q�J��Filtering
,XG!5B�Ö��
Ruijie# show ipv6 mld snooping interface GigabitEthernet  0/7 
Interface          Filter Profile number      max-groups 
----------        ----------------------     -----------        
GigabitEthernet 0/7            1                 4294967294 

��
�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
��  ��

��

�G	ÄAÈ�â �� �´��

��
�� (���	Ë AÈ�â 


Q�¸	Z	Æ  
�� 10.4 1��Ô õ�é�9��

2.2.2 show ipv6 mld profile 

��/� �0�/�'���S�U�R�I�L�O�H,X,Ì�GG!5B�µ�C�Ä��

show ipv6 mld profile ���>profile-number�@ 

�� 	–�D �£EÄ 

�� �´  ��/����Ý �S�U�R�I�L�O�H,XG!5B�µ�C��	–�DAÈ�â 

�� profile-number ��/��Û�n �S�U�R�I�L�O�H,XG!5B�µ�C��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã�Ä��

��

�S*ü�Û�Ð  �� ��/� �P�O�G���S�U�R�I�L�O�H,X,Ì�G�µ�C ��

��

G!5B���_  
�� �_ 1�Ö�S*ü show ipv6 mld profile 
Q�¸�¹,ß MLD profile G!5B�µ�C�Ö 

Ruijie# show ipv6 mld profile  1 
MLD Profile 1 
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Q�¸	–5×���$�&�/�	�4�2�6��
��

��
��

���Ú�`�Ÿ4¡ �$�&�/�	�4�2�6
Q�¸	–5×,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö��

������ G!5B�$�&�/
Q�¸��

������ G!5B�4�2�6��
Q�¸��

��





G!5B �$�&�/ 
Q�¸��

��������

�� �W�R�V���W�R�V�� �y�[,X�á�u2O
_�Ä�������� �Å��

�� �F�R�V���F�R�V�� �y�[ �F�R�V�� ������������

�� �F�R�V���L�Q�Q�H�U���F�R�V�� �y�[�YF¼ �W�D�J��,X �F�R�V��

�� �L�F�P�S���W�\�S�H�� �,�&�0�3�y�[,X#\�C2O
_�Ä�����������Å��

�� �L�F�P�S���F�R�G�H�� �,�&�0�3�y�[,X#\�C2O
_�·-Õ�Ä�����������Å��

�� �L�F�P�S���P�H�V�V�D�J�H�� �,�&�0�3�y�[,X#\�C2O
_	á/Ä ��

��

�R�S�H�U�D�W�R�U���S�R�U�W�>�S�R�U�W�@��

�2�S�H�U�D�W�R�U���¡�00ú�Ä�O�W���ã�b�È �H�T��1��b�È �J�W���û�b�È �Q�H�T��
�á1��b�È �U�D�Q�J�H��8×�È�Å��

�S�R�U�W0Ã	·	Ë�È�`,Â�¡�0LÔ?U�ø�þ0Ã	·	Ë-Õ�È�J�ª,X�¡
�00ú	¾?U�Ô�þ0Ã	·	Ë��

�� �V�U�F���P�D�F���D�G�G�U�� $d����,X(=)Ú
�
���

�� �G�V�W���P�D�F���D�G�G�U�� ,Â,X����,X(=)Ú
�
���

�� �9�,�'���Y�L�G�� �Û�n,X �Y�O�D�Q���L�G��

�� �9�,�'���L�Q�Q�H�U���Y�L�G�� �Û�n�n�YF¼ �W�D�J��,X �Y�L�G��

�� �H�W�K�H�U�Q�H�W���W�\�S�H�� �¹�þ5%	#A‚2O
_�È	Ã�¹Eg�9 ���[ �D�� ��

�� �P�D�W�F�K���D�O�O���W�F�S�I�� 	
G! �W�F�S���I�O�D�J,X���Ý�!��

�� �W�H�[�W�� "¼Gž�µ�C��

�� �L�Q�� �ÍE¯�9A¹�y	·,X�y�[E¯> E›$¸��

�� �R�X�W�� �� �Í�¢A¹�y	·Eg�Î,X�y�[E¯> E›$¸��

��

�^�U�X�O�H���P�D�V�N���R�I�I�V�H�W�`����

�U�X�O�H	��AE¯�
,X��
³�È �P�D�V�N	��AE¯�
,X�}-Õ
³��

�R�I�I�V�H�W���#/ÏG£�È	Ã	–5×�#/ÏG£><��

�³���´	Ë></�7Ç�å�Ô4˜��

�y�[
³�V�ß�Ö��

�$�$���$�$���$�$���$�$���$�$���$�$���%�%���%�%���%�%���%�%���%�%���%�%���&�&���&�&���'�'���'�'��

�'�'���'�'���(�(���)�)���*�*���+�+���+�+���+�+���,�,���,�,���-�-���.�.���/�/���/�/���0�0���0�0��

�1�1���1�1���2�2���3�3���4�4���4�4���5�5���5�5���5�5���5�5���6�6���6�6���6�6���6�6���7�7���7�7��

�8�8���8�8���9�9���9�9���9�9���9�9���:�:���:�:���:�:���:�:���;�<���=�=���D�D���D�D���E�E���E�E��

�Í�h�#/ÏG£><�V�ß��

�� �+!¡ 	ÿ�� �#/ÏG£ �+!¡ $



G!5B �$�&�/ 
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Q�¸��

��������

�� time-range-name �y�[E›$¸,X�ÊKÈ	�	á/Ä��

�� tos �y�[,X�á�u2O
_��

�� tos �y�[,X�á�u2O
_���Ä���������Å ��

 icmp-type �,�&�0�3�y�[,X#\�C2O
_�Ä�����������Å��

�� icmp-code �,�&�0�3�y�[,X#\�C2O
_�·-Õ�Ä�����������Å��

�� icmp-message �,�&�0�3�y�[,X#\�C2O
_	á/Ä ��

��
operator ��

�¡�00ú�Ä�O�W���ã�b�È�H�T��1��b�È�J�W���û�b�È�Q�H�T���á1��b�È





G!5B �$�&�/ 
Q�¸��

��������

�F�K�D�U�J�H�Q�� ��
�F�P�G��
�G�D�\�W�L�P�H�� ��
�G�L�V�F�D�U�G�� ��
�G�R�P�D�L�Q�� ��
�H�F�K�R��
�H�[�H�F�� ��
�I�L�Q�J�H�U�� ��
�I�W�S�� ��
�I�W�S���G�D�W�D�� ��
�J�R�S�K�H�U�� ��
�K�R�V�W�Q�D�P�H�� ��
�L�G�H�Q�W��
�L�U�F�� ��
�N�O�R�J�L�Q�� ��
�N�V�K�H�O�O��
�O�R�J�L�Q��
�Q�Q�W�S�� ��
�S�L�P���D�X�W�R���U�S�� ����
�S�R�S���� ��
�S�R�S���� ��
�V�P�W�S�� ��
�V�X�Q�U�S�F�� ��
�V�\�V�O�R�J�� ��
�W�D�F�D�F�V�� ��
�W�D�O�N�� ��
�W�H�O�Q�H�W�� ��
�W�L�P�H�� ��
�X�X�F�S�� ��
�Z�K�R�L�V�� ��
�Z�Z�Z��
�ßM6�� �8�'�3 0Ã	·	á/Ä�È�8�'�3 	Ã�¹�S*ü0Ã	·	á/Ä�ê0Ã	·	Ë�9�Û�n�K�',X0Ã	·�Ö��
�E�L�I�I�� ��
�E�R�R�W�S�F�� ��
�E�R�R�W�S�V�� ��
�G�L�V�F�D�U�G��
�G�Q�V�L�[�� ��
�G�R�P�D�L�Q�� ��
�H�F�K�R��
�L�V�D�N�P�S�� ��
�P�R�E�L�O�H���L�S�� ��
�Q�D�P�H�V�H�U�Y�H�U�� ��



G!5B �$�&�/ 
Q�¸��

��������

�V�\�V�O�R�J�� ��
�W�D�F�D�F�V�� ��
�W�D�O�N�� ��
�W�I�W�S�� ��
�W�L�P�H�� ��
�Z�K�R�� ��
�[�G�P�F�S��
�¹�þ5%	#A‚2O
_ �(�W�K�H�U�Q�H�W���W�\�S�H�V�ß�Ö ��
�D�D�U�S��
�D�U�S��
�D�S�S�O�H�W�D�O�N��
�G�H�F�Q�H�W���L�Y��
�G�L�D�J�Q�R�V�W�L�F��
�H�W�\�S�H������������
�H�W�\�S�H������������
�O�D�W��
�O�D�Y�F���V�F�D��
�P�R�S���F�R�Q�V�R�O�H��
�P�R�S���G�X�P�S��
�P�X�P�S�V��
�Q�H�W�E�L�R�V��
�Y�L�Q�H�V���H�F�K�R��
�[�Q�V���L�G�S��

��

G!5B���_  ��

�_ ���Ö�,�3�Û�šA“KÂ�ë></��_ ��

�ßM6,X�,�3
Î��A“KÂ�ë><��AŒ$d
�
��� ��������������������������������������������������������,X�y�[EîE›�È�J�ª
,X���Ý�y�[�¦4±�Ö��
Ruijie(config)# access-list  1 permit  192.168.1.64 0.0.0.63  

�_ ���Ö�,�3�=�)A“KÂ�ë></��_ ��

�ßM6,X�,�3�=�)A“KÂ�ë><��AŒ �'�1�6 �y�[
` �,�&�0�3�y�[EîE›�Ö��
Ruijie(config)# access-list  102 permit tcp any any eq domain  
Ruijie(config)# access-list 102 permit udp any any eq domain  
Ruijie(config)# access-list 102 permit icmp any any echo 
Ruijie(config)# access-list  102 permit icmp any any echo-reply 6Td
<055F>Tj
/C2_1 1 Tf
1.252 0 Td
<0015>Tj
/C2_0 1 4640D0C>]T1 1 24>8A60>-0.0036 Tc 8.233 013 Tc 4614 Tc <002C0033>TC2_0 1 Tw 13
0 Tc 2.186 0 Td
[<183D1229>6<4193C>6<2F0E055F>]TJ
/C2_5.269
7.982 0 Td[
<0003>Tj0113Td
TJ
T2AFC38D7w 13d
[3.34>19.>6< Tw 16<02C113006 -1.293 EB>6<3E3C0715>6<418C24640D092. Tf
6<418C>]T1 1 24>8A60>-0.0036 Tc 8.233 013 T2 46 Tf
1.252207EC2_0 1 Tf
0 Tc -14f
6<418C>]T11100300110 Tc 11104<0003>2<1100300110111046100300110 -0.0036 Tc 8.233 81 15>5<001A>]TJ
CE>6<40FTj
033>09A545D Td
32500D
[3207EB>6<3E3C0715>6<18C24640D090715>6<418C>]T00003TJ
T003TJ.0036 Tc 8.233 013 T 1 14 Tc <>]TJ
c T90EFE352 Td
<1 Tf3471B5B45EE459B>13FB3.34.67A1468J
T2AFC0
c 33>T97909B7EB>6<3E3C0715>6<C0719162 -1.b ( Td
<055F>Tj
/C2_1 114 Tc <000014Tr 1 0 0TJ
-38D22A9f
0 Tc 2.743 0 Td
[<18791B5B>6<45EE459B02D6>]TJ
/C28.79
7.9317>Tj
/TT1 1 Tf
-0.0013 Tc -21.012 -1.323 Td
(Ruijie(config)# )Tj
/TT2 1 Tf
9.581 0 Td
(access-list)Tj
/TT1 1 Tf
0 Tc 6.587 0 Td
7 )Tj
/TT3 1 Tf
-0.0013 Tc 0.599 0 Td
(102)Tj
/TT1 1 Tf
0 Tc de0.0ho)# p31 135icmp any any echo 

/1Tc 2.395 0 Td
(p25.15icmp 35i any echo )Tj
/TT1-if 1 f
-19.162 -1.310.778f
0 Tc  mac e(confgroup# permit icmp a_1  1 Techo-reply 7Td
<055F>Tj
/C2_1 1 Tf
1.252 0 Td
<0015>Tj
/C2_0 1 49
0.557 0887/C2051104887/19>57Td
<055F>Tj
/C2_
0.54.1224 Tc <002C0033>TC2_0 1 Tw 13
0 Tc 2.186 0 Td
[<183D1229>6<4193C>6<2F0E055F>]TJ
/C2_5.933
7.982 0 Td[
<000Td
[1C33>F
033>0F5605>Tj
/3
0F14CE099E1C33.186 0 T3D 33>TD35EB>6<3E3C0715>6<418C242cmp a-1.492cmw C>6<2F0E01c 462 a-1.44<418C>]TJ887/C2051104887/19>57>6<2F2>]TJ887/C2057104887/110 Tc 48EB>6<10.0.162]TJ0.0.1147.>6<T97.42-repm
20.5>6<418C>]T47>6<2F2>]TJ4j
/C2_2FJ.0036 Tc 8.233 013 T0cmw 2.778f
0 TcC>].34>d
[<T903E71006EB>6<3E3C0715>6<418C283
0.54.245>6<418C>]TJ4j
/C>_1 <2_2FJ.0036 Tc 8.233 013 T0.0024 Tc <<006 293 CE>6_0 1 Tf
-11.976 -1.491 Td
<03DF4D362C58>Tj
/C2_1 1 Tf
-0.00240 Td
[<002.252 0 Td
<000D320D( T 1 T207EB>6<3E3C0715>6<418C241TT1 1 3.9461B5B45EE459B>]T00003C503 5031]T000039001101B5031]T00003 5031]T0-0.0036 Tc 8.233 013 T6.078f
0 Tc<.67A03E8CE>6_0 1 Tf
-11.976 -1.415iTd
<18754D362C58>1 1 24j
/C>-0.0004 Tc 3.24 0 Td
46 Tf
1.252D320D( 2207EC2_0 1 Tf
0 Tc3.245>6<418C>]T<11003]T4700110111031]T4<0003>2<110035031]T0110030011017b (7T.0036 Tc 8.233 0 Td
[<0027252 0 Td
<006<02C8( T 1 1CDDEB>6<3E3C0715>6<3.245>6<418C>]T37j
/C>_8A603TJ.0036 Tc 8.233 2.245>6<418C>300033>Tj 1 T014EB>6<3E3C0715>6<1 0 Td
99791B5B0A6091B5B>6<45EE459B02D6>]TJ
/C230.707f
<0003>Tj
/TT1 1 Tf
-0.0013 Tc -21.012 -1.323 Td
(Ruijie(config)# )Tj
/TT2 1 Tf
9.581 0 Td
(access-list)Tj
/TT1 1 Tf
0 Tc 6.587 0 Td
27 )Tj
/TT3 1 Tf
-0.0013 Tc 0.599 0 Td
(102)Tj
/TT1 99791B5B0 de0.0TT2 ho)# )Tj
/TT2 1 Tfany 7614cmp any any190.068.12.3# )Tj
/TT2 1 Tf
9.5
9.581 0 Td
1Tc 0.599 0 Td
(102)Tj
/TT 6.587 0 Td
mac  )Tj
/TT2 1 Tf 00d0.f8871.444f
-19.162 -1.310.778f
0 Tc   Tf
-0.0c 2.395 0 Td
(pe8.563icmp any any echo )Tj
/TT1 1 Tf
-19.162 -1.329 Td
(Ruijie(config)# )Tj
/TT2 1 Tf
9.581 0 Td
(access-list)Tj
/TT1 1 Tf
0 Tc 6.587 0 Td
27 102 pey 7614cmp any any echo 
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�� 
Q�¸ �£EÄ 

�� show access-lists �¹,ß���Ý,XA“KÂ�ë><��,Ì�G
Q�¸  

�� mac access-group �ü�y	·�Þ�h*ü �0�$�&�=�)A“KÂ�ë><��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� �� EC�Ê(��� �9���������¹�Þ��

1.1.2 deny 

+��â�Ô�þ�ê�î�þ,X�ö�×���G�H�Q�\��,X�5�Ê�¹*ü�b�‡�n�y�[��E@	¥�êE¬���ö�×�Ä��

������ �,�3�Û�šA“KÂ�ë><��

�>sn�@��deny���ŝource��source-wildcard �_��host ��source �_��any�`��

������ �,�3�=�)A“KÂ�ë><��

�>sn�@��deny ��protocol source source-wildcard destination destination-wildcard �>precedence  
precedence�@���>tos tos�@���>fragments �@���>range ��lower��upper�@���>time-range  time-range-name�@��

�Ô�oG¡?U	#A‚,X �,�3�=�)A“KÂ�{�
�ë><�Ö��

�z�� Internet Control Message Protocol ���,�&�0�3����

�>sn�@��deny icmp �^source source-wildcard �_��host  source �_��any�`�� �^destination 
destination-wildcard �_��host destination �_��any�`�� �>icmp-type�@�� �>�>icmp-type� � � >icmp-code�@�@�� �_��
�>icmp-message�@�@�� �>precedence �� precedence�@�� �>tos  tos�@�� �>fragments�@�� �>time-range 
time-range-name�@��

�z�� Transmission Control Protocol ���7�&�3����

�>sn�@ deny tcp ���ŝource source-wildcard �_��host Source �_��any�`���>operator port �>port�@�@���^destination��
destination-wildcard���_��host destination �_��any�`���>operator��port ���>port�@�@���>precedence ��precedence�@��
�>tos  tos�@���>fragments �@���>range ��lower��upper�@���>time-range ��time-range-name�@���>match-all ��tcp-flag�@��

�z�� User Datagram Protocol �����8�'�3����

�>sn�@�� �G�H�Q�\���X�G�S���^source�� source –wildcard �_��host source�� �_��any�`�� �>��operator port � � � >port�@�@��
�d̂estination destination-wildcard���_��host ��destination �_��any�`���>operator port ���>port�@�@���>precedence ��
precedence�@���>tos ��tos�@���>fragments �@���>range ��lower��upper�@���>time-range time-range-name�@��

������ �0�$�&�=�)A“KÂ�ë><��

�>sn�@��deny



G!5B �$�&�/ 
Q�¸��

����������

������ EÝ�½	#A‚ �S�U�R�W�R�F�R�O�+!‰�Ê��

�>sn�@ deny protocol �>�>VID���>out�@�>inner in�@�@�@���^source��source-wildcard���_��host source �_��any�`���^host��
source-mac-address �_��any���`���^destinationdestination-wildcard���_��host destination���_��any�`���ĥost 
destination-mac-address



G!5B �$�&�/ 
Q�¸��

����������

�� Sn�� �$�&�/><NM�c	Ë��

�� source-ipv6-prefix�� $d �,�3�Y��5%4°
�
��ê5%4°2O
_����

�� destination-ipv6-prefix�� ,Â,X �,�3�Y��5%4°
�
��ê5%4°2O
_��

�� prefix-length�� P¬�!CK�}-Õ�!�D��

�� source-ipv6-address�� $d �,�3�Y��
�
� ��

�� destination-ipv6-address�� ,Â,X �,�3�Y��
�
� ��

�� dscp �� �Ý�Â�á�u-Õ&• ��

�� dscp�� -Õ&•���È�� 8×�È ������������

�� flow-label �� #��Û1R��

�� flow-label�� #��Û1R���È8×�È ��������������������

��
protocol �� �Í�b �,�3�9��,XA¹�+!‰	Ã�� �,�3�9�����_���L�F�P�S���_���W�F�S���_���X�G�S	ž

�������������!��

��

5�,ÕG!5B �� "u�Ý�Ï�)><NM ��

��


Q�¸�õ�ã  ��

��

��
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Q�¸��
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Ruijie(config-mac-nacl)# show access-lists  
mac access-list extended mac1 
10 deny host 0013.0049.8272 any aarp 
Ruijie(config-mac-nacl)# exit 
Ruijie(config)# interface gigabitethernet  1/1 
Ruijie(config-if)# mac access-group mac1 in 

�_�Ð�Ö�ßM6�� �,�3�Û�š �$�&�/�S*ü8×�_�È,Â,X���¦4± �,�3�� ������������������������ ,X$d�����È�J�h*ü
���y	· ���ÄG!5B�•"©�Ö��
Ruijie(config)# ip access-list standard 34 
Ruijie(config-ext-nacl)# deny host 192.168.4.12 
Ruijie(config-ext-nacl)# show access-lists  
ip access-list standard 34 
10 deny host 192.168.4.12 
Ruijie(config-ext-nacl)# exit 
Ruijie(config)# interface gigabitethernet  1/1 
Ruijie(config-if)# ip access-group 34 in 

�_�Ñ�Ö�ßM6�� �,�3�9���=�) �$�&�/�S*ü8×�_�È,Â,X���¦4± �,�3�� ������������������������ ,X$d�����È�J�h
*ü���y	· ���ÄG!5B�•"©�Ö��
Ruijie(config)# ipv6 access-list v6-acl  
Ruijie(config-ipv6-nacl)# 11 deny ipv6  host 192.168.4.12  any 
Ruijie(config-ipv6-nacl)# show access-lists  
ipv6 access-list v6-acl 
11 deny ipv6 host 192.168.4.12 any 
Ruijie(config-ipv6-nacl)# exit 
Ruijie(config)# interface gigabitethernet  1/1 
Ruijie(config-if)#  ipv6 traffic-filter v6-acl  in 

��

�� 
Q�¸ �£EÄ 

�� show access-lists �¹,ß���Ý,XA“KÂ�ë><��

�� ipv6 traffic-filter �ü�y	·�Þ�h*ü �,�3�9���=�)A“KÂ�ë><��

�� ip access-group �,�3�� ���$�&�/,X�y	·�h*ü��

�� mac access-group �0�$�&���=�)�� �$�&�/ ,X�y	·�h*ü ��

�� ip access-list �,�3���$�&�/,X�n����

�� mac access-list �0�$�&���=�)�� �$�&�/ ,X�n����

�� expert access-list �ç�Š�=�)�� �$�&�/ ,X�n����

�� ipv6 access-list �,�3�9���=�) �$�&�/�n����

,Ì�G
Q�¸  

�� permit �šAŒ><NM�n��
Q�¸��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9����������
EC�Ê(��� �9���������¹�Þ�È �D�U�S���GK��+�üEC�Ê(���
�9��������������	ž�¹�Þ���Õ�Ä��
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1.1.3 expert access-group 

�Ú�Ô�þA’�n,X �(�;�3�(�5�7���$�&�/�h*ü���Û�n,X�y	·�Ä�S*üA¹
Q�¸,X no EÝNM	ª#\�h*ü�Ä��

expert access-group ���îd �_��name�`���^in �_��out �`�� ��

no expert access-group � îd �_��name�`���^in ���_��out �`�� ��

�� 	–�D �£EÄ 

�� id�� �(�[�S�H�U�WA“KÂ�ë><,X4ê	Ë�Ä�������������������Å��

�� name�� �(�[�S�H�U�WA“KÂ�ë><,X	á�+��

�� in �� �ÍE¯�9A¹�y	·,X�y�[E¯> E›$¸��

	–�DAÈ�â 

�� out � � � � �Í�¢A¹�y	·Eg�Î,X�y�[E¯> E›$¸��

��

5�,ÕG!5B �� �y	·"u�Ý�h*ü �� �(�[�S�H�U�W���$�&�/��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� �Ú�Û�n,X �$�&�/�h*ü�bA¹�y	·�Þ�È*ü�b�Í�y	·,XEg�9Eg�Î�D�B#�E¯> �{�
�Ä�S*ü show 

��



G!5B �$�&�/ 
Q�¸��

����������

��

�S*ü�Û�Ð  ���� 



G!5B �$�&�/ 
Q�¸��

����������

�� 
Q�¸ �£EÄ 

�� access-list �n��A“KÂ�ë><�Ä��

�� show access-lists �¹,ß���Ý,XA“KÂ�ë><��
,Ì�G
Q�¸  

�� show ip access-list 
�¹,ß �,�3F¼�Ú,XA“KÂ�ë><�Ä�����������È����������
�±�����������È�������� �É�������� �Å��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9�������Ä�´��



G!5B �$�&�/ 
Q�¸��

����������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� EC�Ê(��� �9���������¹�Þ��

1.1.7 ip access-list resequence 

A¹
Q�¸�Í �L�S2O
_,X �$�&�/><NMG¡�f�È�S*üA¹
Q�¸,X no EÝNM�6�áT¬Ax����

ip access-list resequence ���îd �_��name�`��start-sn inc-sn 

no ip access-list resequence � îd���_��name�`��

�� 	–�D �£EÄ 

�� Id�� �$�&�/4ê	Ë��

�� name �$�&�/	á�+ ��

�� start-sn �c	ËCK�Ÿ����

	–�DAÈ�â 

�� inc-sn� � � � �c	Ë�rG£��

��

5�,ÕG!5B ��
start-sn�Ö������

inc-sn�Ö������

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A¹
Q�¸,XG!5B4§�p	Ã�¹EîE› show access-lists 
Q�¸�¹,ß�Ä��

��

G!5B���_   

�$�&�/,X><NMG¡�f�Ö��
Ruijie# show access-lists 
ip access-list standard 1 
10 permit host 192.168.4.12 
20 deny any any 
Ruijie# config 
Ruijie(config)#  ip access-list resequence  1 21 43  
Ruijie(config)# exit 
Ruijie#  show access-lists  
ip access-list standard 1 
21 permit host 192.168.4.12 
64 deny any any 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show access-lists �¹,ßA“KÂ�ë>< ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� EC�Ê(��� �9���������¹�Þ��
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1.1.8 ipv6 traffic-filter 

�Ú�Ô�þA’�n,X �,�3�9�����$�&�/�h*ü���Û�n,X�y	·�Ä�S*üA¹
Q�¸,X �Q�REÝNM	ª#\�h*ü�Ä��

ipv6 traffic-filter name���^��in �  ̀ ��

no ipv6 traffic-filter name���^��in �`��

�� 	–�D �£EÄ 

�� name�� �,�3�9��A“KÂ�ë><,X	á�+��	–�DAÈ�â 

�� in �� �ÍE¯�9A¹�y	·,X�y�[E¯> E›$¸��

��

5�,ÕG!5B �� �y	·"u�Ý�h*ü �,�3�9�����$�&�/��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
�Ú�Û�n,X �$�&�/�h*ü�bA¹�y	·�Þ�È*ü�b�Í�y	·,XEg�9�D�B#�E¯> �{�
�Ä�S*ü show ipv6 
traffic-filter 
Q�¸�¹,ßA’5B ��

��

G!5B���_   
�ß�_��/��V�)�Ú �D�F�F�H�V�V���O�L�V�W���Y�����D�F�O�h*ü�b �*�L�J�D�E�L�W�y	· �� �Þ�Ö��
Ruijie(config)# interface GigaEthernet  0/1 
Ruijie(config-if)# ipv6 traffic-filter v6-acl  in 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show access-group ��/��y	·�Þ4¥�n,X �$�&�/G!5B�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� EC�Ê(��� �9���������¹�Þ��

1.1.9 ipv6 access-list 

A¹
Q�¸�ï�Î �,�3�9���=�)�� �$�&�/�È�JE¯�9A¹G!5B�õ�ã�Ä�S*üA¹
Q�¸,X no EÝNM�ôL8A¹�$�&�/��

ipv6 access-list name 

no ipv6 access-list name��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� name�� �$�&�/	á�+ ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A¹
Q�¸,XG!5B4§�p	Ã�¹EîE› show access-lists 
Q�¸�¹,ß�Ä��

��



G!5B �$�&�/ 
Q�¸��

����������

G!5B���_   

�ï�Î �,�3�9���=�) �$�&�/�Ö��
Ruijie(config)# ipv6 access-list  v6-acl 
Ruijie(config-ipv6-nacl)# show access-lists 
ipv6 access-list v6-acl 
Ruijie(config-ipv6-nacl)# 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show ipv6 access-lists �¹,ß �,�3�9���=�)2OA“KÂ�ë><��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� EC�Ê(��� �9���������¹�Þ��

1.1.10 list-remark text 

���Û�n,X �$�&�/#Ï�t"¼Gž�µ�C�Èno �!4Ô�ôL8��

list-remark  text��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� Text�� "¼Gž�µ�C��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �$�&�/G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� ���Û�n,X �$�&�/#Ï�t"¼Gž�µ�C��

��

G!5B���_   

Ruijie(config)# ip access-list extended  102 
Ruijie(config-ext-nacl)# list-remark  this acl is to filter the host 
192.168.4.12 
Ruijie(config-ext-nacl)# show access-lists 
ip access-list extended 102 
deny ip host 192.168.4.12 any 
1000 hits 
this acl is to filter the host 192.168.4.12 
Ruijie(config-ext-nacl)# 

��

�� 
Q�¸ �£EÄ 

�� show access-lists ��/�A“KÂ�ë>< ��,Ì�G
Q�¸  

�� ip access-list �,�3A“KÂ�ë><�n����



G!5B �$�&�/ 
Q�¸��

����������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� EC�Ê(��� �9���������¹�Þ�Ä��

1.1.11 mac access-group 

�Ú�Ô�þA’�n,X �0�$�&���$�&�/�h*ü���Û�n,X�y	·�Ä�S*üA¹
Q�¸,X no EÝNM	ª#\�h*ü�Ä��

mac access-group ���îd���_��name�`�în  �_��out �`��

no mac access-group � îd���_��name�`���^in���_��out �`��

�� 	–�D �£EÄ 

�� id�� �0�$�&A“KÂ�ë><,X4ê	Ë�Ä���������������Å��

�� name �0�$�&A“KÂ�ë><,X	á�+��

�� in  �ÍE¯�9A¹�y	·,X�y�[E¯> E›$¸��

	–�DAÈ�â 

�� out �� �Í�¢A¹�y	·Eg�Î,X�y�[E¯> E›$¸��

��

5�,ÕG!5B �� �y	·"u�Ý�h*ü �� �$�&�/��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A¹
Q�¸,XG!5B4§�p	Ã�¹EîE› show running-config 
Q�¸�¹,ß�Ä��

��

G!5B���_   
�ß�_��/��V�)�Ú �D�F�F�H�V�V���O�L�V�W���D�F�F�H�S�W�B�����G���I���[�[�[�[�[�[�B�R�Q�O�\�h*ü�b �*�L�J�D�E�L�W�y	· �� �Þ�Ö��
Ruijie(config)# interface GigaEthernet  1/1 
Ruijie(config-if)# mac access-group accept_00d0f8xxxxxx_only  in 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show access-group ��/��y	·�Þ4¥�n,X �$�&�/G!5B�Ä

 ��

�� 
�£EÄG  � � � Þ � Ö
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Q�¸��
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ipv6 access-list v6-acl 
10 permit ipv6 host ::192.168.4.12 any 
Ruijie(config-ipv6-nacl)# 

��

�� 
Q�¸ �£EÄ 

�� show access-lists �¹,ß���Ý,XA“KÂ�ë><��

�� ip access-list �L�S���$�&�/,X�n�� ��

�� ipv6 access-list �,�3�9���=�) �$�&�/�n����

�� deny �n���¦4±AÁ�� �$�&�/><NM��

,Ì�G
Q�¸  

�� permit �n����AŒAÁ�� �$�&�/><NM��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� EC�Ê(��� �9���������¹�Þ��

1.1.14 permit 

+��â�Ô�þ�ê�î�þ,X��AŒ�� permit ��,X�5�Ê�¹*ü�b�‡�n�y�[��E@	¥�êE¬���ö�×�Ä��

������ �,�3�Û�šA“KÂ�ë><��

�>sn�@��permit � ŝource source-wildcard���_��host source���_��any�`��

������ �,�3�=�)A“KÂ�ë><��

�>sn�@ permit protocol source  source-wildcard destination destination-wildcard� � �>precedence��
precedence�@���>tos  tos�@���>fragments �@���>range ��lower��upper�@���>time-range  time-range-name�@��

�Ô�oG¡?U	#A‚,X �,�3�=�)A“KÂ�{�
�ë><�Ö��

�z�� Internet Control Message Protocol�����,�&�0�3����

�>sn�@��permit icmp � � � ^source source-wildcard �_��host �� source�� �_��any�`�� �d̂estination��
destination-wildcard�� �_��host ��destination�� �_��any�`�� �> icmp-type �@�� �>�>icmp-type� � � >icmp-code�� �@�@���_ ��
�>��icmp-message�� �@�@�� �>precedence �� precedence�@�� �>tos  tos�@�� �>fragments �@�� �>time-range ��
time-range-name�@��

�z�� Transmission Control Protocol ���7�&�3����

�>sn�@��permit tcp � � � ^source source-wildcard�� �_��host �� Source�� �_��any�`�� �>operator port � � � >port�@�@��
�d̂estination destination-wildcard���_��host ��destination �_��any�`�>operator��port ���>port�@�@���>precedence 
precedence�@�� �>tos�� tos�@�� �>fragments �@�� �>range �� lower�� upper�@�� �>time-range�� time-range-name�@��
�>match-all ��tcp-flag�@��

�z�� User Datagram Protocol ���8�'�3����

�>sn�@��permit udp � � � ^source�� source -wildcard�_host �� source� � � _any�`�� �>��operator�� port �>port�@�@��
�d̂estination destination-wildcard���_host ��destination �_��any�`���>operator ��port ���>port�@�@���>precedence  
precedence�@���>tos ��tos�@���>fragments �@���>range ��lower��upper�@���>time-range ��time-range-name�@��

������ �0�$�&�=�)A“KÂ�ë><��

�>sn�@��permit � � � ^any �_��host source-mac-address�`�� �^any �_��host destination-mac-address�`��
�>ethernet-type�@�> cos �>out�@���>inner  in�@�@��

������ �(�[�S�H�U�W�=�)A“KÂ�ë><��



G!5B �$�&�/ 
Q�¸��

����������

�>sn�@ permit �>protocol �_�� �>ethernet-type�@�> cos �>out�@�� �>inner  in�@�@�@�� �>VID� � � >out][inner  in]�@�� �^source��
source-wildcard �_��host source �_��any�`�� �ĥost �� source-mac-address �_��any�� �`���d̂estination� � � �
destination-wildcard� � � � � _� �host �� destination �_��any�`�� �ĥost �� destination-mac-address �_��any�`��
�>precedence �� precedence�@�� �>tos �� tos�@�>fragments�@�� �>range �� lower�� upper�@�� �>time-range  
time-range-name�@��

EÝ�½�+!‰�Ù	ÿ�¹�þ5%2O
_�(�W�K�H�U�Q�H�W���W�\�S�H�ê �F�R�V�+!‰�Ê��

�>sn�@��permit���êthernet-type| cos �>out�@���>inner  in�@�`���>VID���>out�@�>inner in�@�@���^source source-wildcard �_��
host source �_��any�`�� �^host��source-mac-address �_��any�� �`���d̂estination ��destination-wildcard �_ 
host destination �_��any�`���^host��destination-mac-address���_��any�`���>time-range ��time-range-name�@��

EÝ�½	#A‚ �3�U�R�W�R�F�R�O�+!‰�Ê��

�>sn�@��permit protocol ���>VID���>out][inner  in�@�@���^source��source-wildcard���_��host Source �_��any�`���^host��
source-mac-address �_��any�� �`�� �^destination ��destination-wildcard� � � � � _� �host ��destination�� �_��any�`��
�ĥost ��destination-mac-address �_��any�`�� �>precedence ��precedence�@�� �>tos tos�@�� �>fragments�@��
�>range ��lower��upper�@���>time-range time-range-name�@��

�Ô�oG¡?U	#A‚,X �(�[�S�H�U�W�=�)A“KÂ�ë><�Ö��

�z�� Internet Control Message Protocol ���,�&�0�3����

�>sn�@��permit icmp � � � >VID� � � >out�@�>inner in�@�@�� �^source��source-wildcard�� �_��host source�� �_��any�`�� �^host��
source-mac-address �_��any�� �`�� �^destination��destination-wildcard �� 7
[<00600003>-142<005E>]t603E>]TJ
/TT1 190026 Tc 750.0008152004ionperestination�� 7
[<0061 Tf
-0.0019 3476 Tw 1.223 0 Td
[(an)-14(y)]TJ
/C2_1 1 Tf
0.0032 Tc 1.72 0 Td
<00600003>Tj
0 Tc -40.48 -1.149 Td
<005E>Tj
/TT1 1 Tf
-0.0002 Tc 0.331 0 Td
(host)Tj
/C2_1 1 Tf
0 Tc 2.109 0 Td
<0003>Tj
/TT0 15 Tf
0.069ion�_��



G!5B �$�&�/ 
Q�¸��

����������

�>sn�@��permit tcp ���ŝource-ipv6-prefix �� prefix-length �_��host 



G!5B �$�&�/ 
Q�¸��

����������

Ruijie(config-if)# mac access-group  702 in 

�_ ���Ö�ßM6�� �L�S�Û�š �$�&�/�S*ü8×�_�È,Â,X����AŒ �,�3�� ������������������������ ,X$d�����È�J�h*ü
���y	· ���ÄG!5B�•"©�Ö��
Ruijie(config)# ip access-list standard  std-acl  
Ruijie(config-std-nacl)# permit host  192.168.4.12 
Ruijie(config-std-nacl)# show access-lists 
ip access-list standard std-acl 
10 permit host 192.168.4.12 
Ruijie(config-std-nacl)#  exit 
Ruijie(config)# interface gigabitethernet 1/1 
Ruijie(config-if)# ip access-group  std-acl  in 

�_ ���Ö�ßM6�� �,�3�9���=�) �$�&�/�S*ü8×�_�È,Â,X����AŒ �,�3�� ������������������������ ,X$d�����È�J�h
*ü���y	· ���ÄG!5B�•"©�Ö��
Ruijie(config)# ipv6 access-list v6-acl 

Ruijie(config-ipv6-nacl)# 11 permit ipv6 
host ::192.168.4.12  any 
Ruijie(config-ipv6-nacl)# show access-lists  
ipv6 access-list v6-acl 
11 permit ipv6 host ::192.168.4.12 any 
Ruijie(config-ipv6-nacl)# exit 
Ruijie(config)#  interface gigabitethernet 1/1 
Ruijie(config-if)# ipv6 traffic-filter  v6-acl  in 

��

�� 
Q�¸ �£EÄ 

�� show access-lists �¹,ß���Ý,XA“KÂ�ë><��

�� ipv6 traffic-filter �ü�y	·�Þ�h*ü �,�3�9���=�)A“KÂ�ë><��

�� ip access-group 



G!5B �$�&�/ 
Q�¸��

����������

show access-group ���>interface �� interface�!�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

� � � �interface�!�� �Û�n,X�y	·��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� ��/��y	·�Þ�h*ü,X �$�&�/�È�á�Û�n��/��<F¼�y	·�Þ�h*ü,X �$�&�/��

��

G!5B���_   

Ruijie#  show access-group 
ip access-list standard ipstd3 
Applied On interface GigabitEthernet 0/1. 
ip access-list standard ipstd4 
Applied On interface GigabitEthernet 0/2. 
ip access-list extended 101 
Applied On interface GigabitEthernet 0/3. 
ip access-list extended 102    
Applied On interface GigabitEthernet 0/8. 

��

�� 
Q�¸ �£EÄ 

�� ip access-group �L�SA“KÂ�ë><KÂ�n����

�� mac access-group �0�$�&A“KÂ�ë><KÂ�n����

�� expert access-group �(�[�S�H�U�WA“KÂ�ë><KÂ�n����

,Ì�G
Q�¸  

�� ipv6 traffic-filter �,�3�9��A“KÂ�ë><KÂ�n����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� EC�Ê(��� �9���������¹�Þ��

1.2.2 show access-lists 

��/����Ý �$�&�/G!5B�ê�Û�n	á�+,X �$�&�/��

show access-lists �>id���_ name�@��

�� 	–�D �£EÄ 

�� id�� A“KÂ�ë><,X4ê	Ë��	–�DAÈ�â 

�� name�� A“KÂ�ë><,X	á�+��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��



G!5B �$�&�/ 
Q�¸��

����������

��

�S*ü�Û�Ð  �� ��/��Û�n,X �D�F�O�È8¹"u�Ý�Û�n id �ê name�È�í��/����Ý,X �$�&�/��

��

G!5B���_   

Ruijie# show access-lists  n_acl 
ip access-list standard n_acl 
Ruijie# show access-lists 102 
ip access-list extended 102 
Ruijie# show access-lists 
ip access-list standard n_acl 
ip access-list extended 101 
mac access-list extended mac-acl 
expert access-list extended exp-acl 
ipv6 access-list v6-acl 

��

��



G!5B �$�&�/ 
Q�¸��

����������

�� expert access-list �(�[�S�H�U�W�=�) �$�&�/�n����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� EC�Ê(��� �9���������¹�Þ��

1.2.4 show ip access-group 

��/��y	·��G!5B,X �,�3���$�&�/��

show ip access-group �>interface ����interface�!�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

� � � �interface�!�� �� �Û�n,X�y	·��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� ��/��y	·��G!5B,X �,�3���$�&�/�È8¹"u�Ý�Û�n�y	·�È�í��/����Ý�y	·�G6(,X �,�3���$�&�/��

 





G!5B �$�&�/ 
Q�¸



G!5B �$�&�/ 
Q�¸��

����������

��

G!5B���_  �� Ruijie(config)# security global access-group  1 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show secu-acl ��/��]�<EîF'G!5B��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� �9���������� EC�Ê(��� �9���������¹�Þ��

1.3.3 security uplink enable 

G!5B�y	·�]�<EîF',X�_�ê	·��

security uplink enable ��

no security uplink enable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� G!5B�]�<EîF',X�_�ê�y	·��

��

G!5B���_  �� Ruijie(config-if)# security uplink enable  

��

�� 
Q�¸ 

� £ E Ä  

 ��

 



G!5B�4�2�6
Q�¸��

��������

2 ��	´ QOS �w�W 

2.1 	­�þ��	´  

*ü���üE¯> �4�R�6G!5B���!�ÈLÔ?U#Ù�.
` �4�R�6�Ý�G,X�¹�ß�´&•�µ�C�Ö��

�z�� �Ô�þ�y	·�Ô�î�G6( �� �þ �S�R�O�L�F�\���P�D�S�×��

�z�� �Ô�þ �S�R�O�L�F�\���P�D�S	Ã�¹�¹�Ý�î�þ �F�O�D�V�V���P�D�S�×��

�z�� �Ô�þ �F�O�D�V�V���P�D�S�Ô�î�G6( �� �þ �$�&�/�ÈA¹ �$�&�/,X���Ý �$�&�(�™NO�K�Ý,Ì	àE›$¸
³�õ�S�×��

�z�� �Ô�þ�y	·�Þ�G6(,X �$�&�(,X�þ�D�á�¢�³ G!5B�]�< �$�&�/�´0´8V,XL$�
�Ä��

5�,Õ�™�‰�ß�È�4�R�6���s6Ñ���GKÁ,X�Ä	GA’�Û�Í���Ý,X�y�[	à1��Ø)Ú�Ä���'�4�Ú�Ô�þ �3�R�O�L�F�\���0�D�S���G
6(���¤�Ô�þ�y	·�Þ�È�¤A’5B�Z�y	·,X�µ�Ï�õ�ã�Ê�ÈA¹�y	·,X �4�R�6���s6Ñ	G>•�'�Ô�Ä?U�GKÁA¹�y
	·,X �4�R�6���s6Ñ�È�|EîE›?·�‡A¹�y	·,X �3�R�O�L�F�\���0�D�S��A’5B�È�J�Ú�y	·,X�µ�Ï�õ�ãA’�� �2�I�I��	G	Ã�Ä
�¹�ß�� �4�2�6,X5�,ÕG!5B�Ö��

�� 5�,Õ �&�R�6�� �� ����

�� Kó�ë�þ�D�� ����

�� Kó�ëEBE@1k"©�� �:�5�5��

�� �4�X�H�X�H�:�H�L�J�K�W�� ��������������������������������

�� �:�5�5���:�H�L�J�K�W���5�D�Q�J�H�� ����������

�� �'�5�5���:�H�L�J�K�W���5�D�Q�J�H�� ����������

5�,ÕG!5B 

�� �µ�Ï�õ�ã�� �1�R���7�U�X�V�W��

�&�R�V����Kó�ë,XT¬Ax�ô�Ø>< 

�� CoS ��  Kó�ë 

�� ���� ����

�� ���� ����

�� ���� ����

�� ���� ����

�� ���� ����

�� ���� ����

�� ���� ����

Cos ����Kó
�ë  

�� ���� ����

�&�R�6���W�R���'�6�&�3T¬Ax�ô�Ø>< 

�� CoS ��  DSCP ��  

�� ���� ����

CoS to 
DSCP 

�� ���� ����



G!5B�4�2�6
Q�¸��

��������

�� ���� ������

�� ���� ������

�� ���� ������

�� ���� ������

�� ���� ������

�� ���� ������

�,�3���3�U�H�F�H�G�H�Q�F�H���W�R���'�6�&�3T¬Ax�ô�Ø><��

�� IP-Precedence DSCP 

�� ���� ����

�� ���� ����

�� ���� ������

�� ���� ������

�� ���� ������

�� ���� ������

�� ���� ������

IP-Precede
nce to 
DSCP 

�� ���� ������

�'�6�&�3���W�R���&�R�6,XT¬Ax�ô�Ø><��

�� DSCP ��  CoS ��  

�� ���� ����

�� ���� ����

�� ������ ����

�� ������ ����

�� ������ ����

�� ������ ����

�� ������ ����

DSCP to 
CoS 

�� ������ ����

2.2 ��	´�ü�»�w�W 

2.2.1 class maps 

�ï�Î �$�&�/�Ö��

ip access-list �êxtended���_��standard �`���^��acl-id���_��acl-name �`��

�ê mac��access-list extended ���âcl-id���_��acl-name�`��

�ê expert access-list extended ���âcl-id���_��acl-name�`��



G!5B�4�2�6
Q�¸��

��������

�ê ipv6 access-list extended ��acl-name 

�ê access-list acl-id 2Ï�ë
Q�¸�Ä	–?• �$�&�/,Ì�G0´8V�Å��

�ï�Î �F�O�D�V�V���P�D�S�È�JE¯�9 �F�O�D�V�V���P�D�SG!5B�õ�ã�Ö��

�>no�@��class-map class-map-name 

�ï�ÎA¹ �F�O�D�V�V���P�D�S��,X	
G!�Û�š�Ö��

�>no�@��match access-group acl-name�_��acl-id��

�� 	–�D �£EÄ 

�� acl-name�� �Æ4£#"�ï�Î,X �$�&�/,X	á�+��

�� acl-id �Æ4£#"�ï�Î,X �$�&�/,X �L�G��

�� class-map-name ?U�ï�Î,X �F�O�D�V�V���P�D�S,X	á�+ ��

�� no class-map class-map-name �ôL8�Æ4£�,�ü,X �F�O�D�V�V���P�D�S��

	–�DAÈ�â 

�� no match access-group 
acl-name�_��acl-id�� �ôL8A¹	
G!��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��

�_ ���Ö�ï�Î �0�$�&���$�&�/��
Q	á�P�H��
Ruijie(config)#  mac access-list extended me 

�_ ���ÖA’5B �$�&�/?˜�í��
Ruijie(config-ext-macl)# permit hos t  1111.2222.3333 any 

�_ ���ÖEÔ�Î �$�&�/A’5B��
Ruijie(config-ext-macl)#  exit 

�_ ���Ö�ï�Î �F�O�D�V�V���P�D�S��
Q	á �F�P��
Ruijie(config)# class-map cm 

�_ ���Ö�G6( �$�&�/��
Ruijie(config-cmap)# match access-group me 

�_ 6�ÖEÔ�Î �F�O�D�V�V���P�D�SA’5B 
Ruijie(config-cmap)#  exit 

��

�� 
Q�¸ �£EÄ 

�� show mac access-lists �� ����

�� show ip access-lists ����
,Ì�G
Q�¸  

�� show class-map�� ����

��

�G	ÄAÈ�â �� �´��

��


Q�¸	Z	Æ  �� (���	Ë AÈ�â 



G!5B�4�2�6
Q�¸��

��������

�� ���� ����

2.2.2 drr-queue bandwidth 

A’5B �'�5�5 A×�z�•�ã,XKó�ë��G¡��

drr-queue bandwidth ��weight1...weight8 

no drr-queue bandwidth ��

�� 	–�D �£EÄ 

�� weight1...weight8�� 	ª��8×�È�� ?•5�,ÕG!5B��	–�DAÈ�â 

�� no�� �6�á5�,Õ����

��

5�,ÕG!5B �� ?•5�,ÕG!5B��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)#  drr-queue bandwidth  1 2 3 4 5 6 7 8  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mls qos queueing  ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.3 rate-limit 

0Ã	·Eó)[L$�
,XA’5B��

rate-limit � înput �_��output �`���Nbps burst-size 

no rate-limit ��

�� 	–�D �£EÄ 

�� input �� ��Eg�9L$Eó��

�� output ��Eg�ÎL$Eó��

�� kbps !£/¦Js,X�ú�‘L$�
G£��

��
burst-size 

(ñ	¥#�G£L$�
�����.�E�\�W�H���G�V�F�S���O�L�V�W	ª��8×�È�q�{
•�á
	à5à�á	à��

	–�DAÈ�â 

�� no� � � � �6�á5�,Õ����

��

5�,ÕG!5B �� �´��



G!5B�4�2�6
Q�¸��

��������

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  � � � �

��

G!5B���_  ��
Ruijie(config)# interface fastEthernet 0/1 
Ruijie(config-if)#  rate-limit input  1000000 4096  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mls qos interface �� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.4 mls qos cos 

G!5B�y	·,X �&�R�6������

mls qos cos ��default-cos 

no mls qos cos ��

�� 	–�D �£EÄ 

�� default-cos�� �� ���� ����	–�DAÈ�â 

�� no�� �6�á5�,Õ����

��

5�,ÕG!5B �� �&�R�6������ ����

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
Ruijie(config)# interface gigabitethernet  1/ 1 
Ruijie(config-if)#  mls qos cos  7 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mls qos interface  interface-id ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�4�2�6
Q�¸��

��������

2.2.5 mls qos map cos-dscp 

A’5B �&�R�6���ô�Ø���YF¼ �'�6�&�3�� 

mls qos map cos-dscp ��dscp1...dscp8��

no mls qos map ��cos-dscp ��

�� 	–�D �£EÄ 

 dscp  	ª��8×�È�q�{
•�á	à5à�á	à ��	–�DAÈ�â 

�� no�� �6�á5�,Õ����

��

5�,ÕG!5B �� ?•5�,ÕG!5B��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)# mls qo map cos-dscp 8 10 16 18 24 26 32 34  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mls qos maps ��
��/� �G�V�F�S���F�R�V�� �P�D�S�V���G�V�F�S���F�R�V�� �P�D�S�V

` �L�S���S�U�H�F���G�V�F�S���P�D�S�V��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.6 mls qos map dscp-cos 

A’5B�y�[,X�YF¼ �'�6�&�3���ô�Ø�� �&�R�6����

mls qos map dscp-cos dscp-list �W�R��cos 

no mls qos map dscp-cos��

�� 	–�D �£EÄ 

 dscp-list   	ª��8×�È�q�{
•�á	à5à�á	à ��

�� cos  	ª��8×�È ���� ����
	–�DAÈ�â 

�� no�� �6�á5�,Õ����

��

5�,ÕG!5B �� ?•5�,ÕG!5B��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��



G!5B�4�2�6
Q�¸��

��������

��

G!5B���_  �� Ruijie(config)# mls qos map dscp-cos  8 10 16 18 to 0 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� show mls qos maps ��/� �G�V�F�S���F�R�V���P�D�S�V���G�V�F�S���F�R�V���P�D�S�V
` �L�S���S�U�H�F���G�V�F�S���P�D�S�V��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� - ����

2.2.7 



G!5B�4�2�6
Q�¸��

��������

�� 	–�D �£EÄ 

�� sp 4±�Í�ì��4{A×�z��

�� rr�� EBE@A×�z��

�� wrr �� �ú�û�DG£��G¡EBE@A×�z��

�� drr �ú�ûKS�z��G¡EBE@A×�z��

	–�DAÈ�â 

�� no�� �6�á5�,Õ����

��

5�,ÕG!5B �� 5�,Õ�� �Z�U�UA×�z��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)# mls qos scheduler sp  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mls qos scheduler ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.9 mls qos trust 

G!5B�y	·,X �4�R�V�µ�Ï�õ�ã��

mls qos trust ���>cos �_��dscp ���_��ip-precedence�@��

no mls qos trust��

�� 	–�D �£EÄ 

�� cos �� 0Ã	·,X �4�R�V�µ�Ï�õ�ã�� �&�R�6��

�� dscp 0Ã	·,X �4�R�V�µ�Ï�õ�ã�� �'�6�&�3��

�� ip-precedence 0Ã	·,X �4�R�V�µ�Ï�õ�ã�� �,�3���3�5�(��

	–�DAÈ�â 

�� no�� �6�á5�,Õ����

��

5�,ÕG!5B �� �á�µ�Ï��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��



G!5B�4�2�6
Q�¸��

��������

��

G!5B���_  ��
Ruijie(config)#  interface gigabitethernet  1/1 
Ruijie(config-if)# mls qos trust cos  

��

��



G!5B�4�2�6
Q�¸��



G!5B�4�2�6
Q�¸��

����������

2.2.12 priority-queue cos-map 

G!5BEg�ÎKó�ë�G6(,X �&�R�6�� ��

priority-queue cos-map ��qid cos0���>cos1���>cos2���>cos3���>cos4 �>cos5���>cos6���>cos7�@�@�@�@�@�@�@��

no priority-queue cos-map ��

�� 	–�D �£EÄ 

�� qid� � � � ���Û�n,XKó�ë �L�G��

�� �F�R�V���� cos0 ... �Ö�G6(,X �&�R�6���� ��
	–�DAÈ�â 

�� no�� �6�á5�,Õ����

��

5�,ÕG!5B �� ?•5�,ÕG!5B��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)# priority-queue cos-map 1 0 1 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mls qos queueing �� ����

��

�G	ÄAÈ�â �� �á	à2Ï�ë,XA’�Û���Õ,X	–�D�á	à�È?•5�,ÕG!5B��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.13 service-policy 

�Ú �S�R�O�L�F�\���P�D�S�h*ü���y	·�Þ 

service-policy input policy-map-name 

no service-policy input � � � �

�� 	–�D �£EÄ 

�� policy-map-name�� �Æ4£�ï�Î,X �S�R�O�L�F�\�P�D�S,X	á�+ ��	–�DAÈ�â 

�� no�� ?·L8 �S�R�O�L�F�\���P�D�S�ü�y	·�Þ,X�h*ü��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��



G!5B�4�2�6
Q�¸��

����������

G!5B���_  ��
Ruijie(config)# interface fastEthernet  0/1 
Ruijie(config-if)#  service-policy input po  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mls qos interface �� ����

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.14 wfq-queue bandwidth 



G!5B�4�2�6
Q�¸��

����������

�� ���� ����

2.2.15 wfq-queue sp 

�üA×�z1k"©�S*ü �Z�I�T,X�™�‰�ß�ÈA¹
Q�¸G!5B,Ì�h,X	Ø�þKó�ë��	ú*ü�ù���ì��4{���V�S���Ä��

wfq-queue ��queue-id sp��

no��wfq-queue ��queue-id��sp ��

�� 	–�D �£EÄ 

�� queue-id�� Kó�ë	Ë��	–�DAÈ�â 

�� sp�� �ù���ì��4{Kó�ëA×�z1k"©��

��

5�,ÕG!5B �� �á�S*ü �V�S��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �üKó�ë�S*ü �Z�I�T1k"©A×�z
Î.��Þ�È�S*üA¹
Q�¸	Ã�¹�r)„Kó�ë�¹ �V�S���Z�I�T�•�ãA×�z�Ä ��

��

G!5B���_  ��

Kó�ë�S*ü �Z�I�T1k"©A×�z�Ö��
Ruijie(config)# mls qos scheduler wfq  
Ruijie(config)# show mls qos scheduler  

G!5BKó�ë�� 
` �� ���ù��Kó�ëA×�z�Ö��
Ruijie(config)# wfq-queue  1 sp 
Ruijie(config)# wfq-queue  3 sp 
Ruijie(config)# show running  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mls qos scheduler �¹,ß �4�2�6A×�z�•�ã��

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.16 wrr-queue bandwidth 

A’5B �:�5�5 1k"©,XKó�ë��G¡!¨�_��

wrr-queue bandwidth ��weight1 ... weightn 

no wrr-queue bandwidth ��

�� 	–�D �£EÄ 

�� weight1...weightn� � � �
���Û�n,X �Q���þEg�ÎKó�ë,X��G¡���È �Q��	ž	ª��8×�È?•
5�,ÕG!5B��

	–�DAÈ�â 

�� no� � � � �6�á5�,Õ����

��



G!5B�4�2�6
Q�¸��

����������

5�,ÕG!5B �� �Z�H�L�J�K�W�����������������Z�H�L�J�K�W�Q��� ����������������

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie(config)# wrr-queue bandwidth  1 2 3 4 5 6 7 8  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show mls qos queueing ����

��

�G	ÄAÈ�â �� �á	à2Ï�ë,XA’�Û���Õ,X	–�D�Ý���á	à�È?•5�,ÕG!5B�Ä��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.3 �‹	 �ü�»�w�W 

2.3.1 show class-map 

��/� �F�O�D�V�V���P�D�S�r�',X�Y�•��

show class-map ���>class-name�@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� class-name�� �F�O�D�V�V���P�D�S,X	á�+ ��

��

5�,ÕG!5B �� ��/����Ý �F�O�D�V�V���P�D�S��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie# show class-map  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�4�2�6
Q�¸��

����������

2.3.2 show policy-map 

��/� �4�R�6���S�R�O�L�F�\���P�D�S���r�' �>���Û�n �F�O�D�V�V���F�O�D�V�V���Q�D�P�H�@,X�Y�•��

show policy-map���>policy-name���>class class-name�@�@��

�� 	–�D �£EÄ 

�� policy-name�� �S�R�O�L�F�\���Q�D�P�H,X	á�+��	–�DAÈ�â 

�� class-name�� �F�O�D�V�V���P�D�S,X	á�+ ��

��

5�,ÕG!5B �� ��/����Ý �S�R�O�L�F�\���Q�D�P�H��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��

 

����

�� 



G!5B�4�2�6
Q�¸��

����������

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��



G!5B�4�2�6
Q�¸��

����������


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie# 



G!5B�4�2�6
Q�¸��

����������

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  �� Ruijie# show mls qos scheduler  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

��



��
��
��


Q�¸	–5×�� 	ÃM4�û��
��

��
��

���Ú�`�Ÿ4¡	ÃM4�û
Q�¸	–5×,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö��

������ G!5B�5�/�'�3 
Q�¸��

������ G!5B�7�3�3
Q�¸ ��

������ G!5B�6�(�0 
Q�¸ ��

��



G!5B�5�/�'�3 
Q�¸ ��

��������

1 ��	´ RLDP �w�W  

1.1 ��	´�ü�»�w�W 

1.1.1 rldp detect-interval 

�S*üA¹
Q�¸G!5B �5�/�'�3 �ü0Ã	·�Þ	¥EÕ�v#��y�[,XKÈLh�Ä��

rldp detect-interval ��interval 

no rldp detect-interval ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� interval�� �v#�KÈLh�È	ª��8×�È�� �������� /¦��



G!5B�5�/�'�3 
Q�¸ ��

��������


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� A¹
Q�¸��
`�v#�KÈLh4§	Ü�S*ü,X�È*ü�b.B�n�Ô�û�v#��ÊKÈ�Ä��

��

G!5B���_  ��
�ßM6���Ô�þG!5B�Ô�û�v#� õ�D�� �� ,X�_�$�Ö ��
Ruijie(config)# rldp detect-max  5 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� rldp detect-interval G!5B�v#�KÈLh��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.3 rldp enable 

A¹
Q�¸�{�
 �5�/�'�3 ,X�<���s6Ñ�Ô�G�Ä��

rldp enable 

no rldp enable 

�� 	–�D �£EÄ 

�� � � � �	–�DAÈ�â 

�� � � � �

��

5�,ÕG!5B �� �GKÁ�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  �� 	¾�Ý�<�� �5�/�'�3 �'�Ô�È0Ã	· �5�/�'�3 �!6ÑE¤> �Ä��

��

G!5B���_  ��
�ßM6���'�Ô,X�_�$�Ö��
Ruijie(config)# rldp enable  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� rldp port G!5B0Ã	·,X �5�/�'�3

�� ����

��

��



G!5B�5�/�'�3 
Q�¸ ��

��������

1.1.4 rldp port 

A¹
Q�¸G!5B0Ã	·,X �U�O�G�S�”#��È	à�Ê�Û�n�”#�2O
_
`��Lp�Ø)Ú�•"©�Ä��

rldp port �^unidirection-detect | bidir ection-detect | loop-detect �`�� �ŵarning | 
shutdown-svi | shutdown-port | block �  ̀

no rldp port ���^��unidirection-detect | bidir ection-detect | loop-detect �`��

�� 	–�D �£EÄ 

�� unidirection-detect �� 	)	åJÒCÃ�”#�2O
_��

��



G!5B�5�/�'�3 
Q�¸ ��

��������

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã�Ä��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
�ßM6,X/��_$è/�A¹
Q�¸,X�S*ü�Ö��
Ruijie# rldp reset  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� rldp enable �5�O�G�S�<��G!5B
Q�¸��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.2 �‹	 �	�ñ�0�w�W 

1.2.1 show rldp 

��/� �U�O�G�S,X0Ã	·�”#��µ�C�Ä��

show rldp ���>interface interface-id �@��

�� 	–�D �£EÄ 
	–�DAÈ�â

 , X 0 Ã 	 · � ” # � � µ � C � Ä



G!5B�5�/�'�3 
Q�¸ ��

��������

1.2.2 debug rldp 

�'�Ô �U�O�G�S�á�uA×A©�Ô�G�ÄA¹
Q�¸,X �Q�R�6�ã�GKÁA×A©�Ô�G�Ä��

debug rldp �>packet | event | error �@��

undebug rldp �>packet | event | error �@��

��



G!5B�7�3�3
Q�¸��

��������

2 ��	´ TPP �w�W  

2.1 ��	´�ü�»�w�W 

2.1.1 topology guard 

�ü�<��G!5B
Q�¸�õ�ã�ß�È�S*ü �W�R�S�R�O�R�J�\���J�X�D�U�G
Q�¸�Ô
��§�%L��x�s6Ñ,X�<���Ô�G�Ä�S*ü
A¹
Q�¸,X �Q�R��EÝNM�9/U!6�§�%L��x�s6Ñ�Ä� � � �

topology guard 

no��topology guard��

��



G!5B�7�3�3
Q�¸��

��������

5�,ÕG!5B ��



G!5B�7�3�3
Q�¸��

��������

��



G!5B �6�(�0 
Q�¸��

��������

3 ��	´ SEM �w�W  

3.1 ��	´�ü�»�w�W 

3.1.1 action cli 

 �ü �6�(�0 G!5B�õ�ã�ßG!5B1*+9�|�0�È�;> A’�Û,X
Q�¸> �ÄA¹
Q�¸,X no �6�ã*ü�b�ôL8�Û�n

�Û1R,X> �|�Ä��

 



G!5B �6�(�0 
Q�¸��

��������

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 smart manager applet �� �n��
Î�b
Q�¸> ,X �6�(�0 1*+9��

 policy record �� G!5B4~�) �&�/�,��> �|,XEg�Î4~�),X�•G£��

 smart manager policy record �� #Ù)Ú�6�(�0 1*+9E¤> �{*ó,X �&�/�,4~�)��

 ��

�G	ÄAÈ�â ����

3.1.2 action counter 

�� �ü �6�(�0 G!5B�õ�ã�ßG!5B1*+9�|�0�È�¡�0 �6�(�0 
Q	áAu�D�<�ÄA¹
Q�¸,X no �6�ã*ü�b�ôL8

�Û�n�Û1R,X> �|�Ä��

�� action label counter name counter-name value counter-value op �^��dec �_ inc �_ nop �_ 

set �  ̀

�� no action label 

� � � �

	–�DAÈ�â 	–�D�� �£EÄ��

 label > �|,X�Û1R��

 name counter-name �¡�0Au�D�<,X	á�+��

 value counter-value �¡�0�S*ü,X�D����

 op �^��dec �_ inc �_ nop ���_ set �  ̀ �¡�0�S*ü,X�•"©��

 ��

5�,ÕG!5B 5�,Õ�áG!5B> �|��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  	–�D name counter-name�����Û�n,XAu�D�<�È�´LÔ�n���È,È�y�S*ü	G	Ã�Ä��

 ��

G!5B���_  ,¥�{�¹�«�È�'	¥)„�¹�«���Ý���O�R�J�L�Q���I�D�L�O�H���Y�•���È4­Au�D�< �$�X�W�K�H�Q�W�L�F�D�W�H�B�)�D�L�O�H�t ���Ä

Ruijie(config)#smart manager applet Test_1 

Ruijie(config-applet)#event tag monitor_log syslog pattern "login 

faile" 

Ruijie(config-applet)#action 00 counter name Authenticate_Faile op inc 

value 1 

Ruijie(config-applet)#commit 



G!5B �6�(�0 
Q�¸��

��������

Ruijie(config-applet)#exit 

� � � �

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 smart manager applet �n��
Î�b
Q�¸> ,X �6�(�0 1*+9��

 ��

�G	ÄAÈ�â ����

3.1.3 action exit 

�� �ü �6�(�0 G!5B�õ�ã�ßG!5B1*+9�|�0�È4œ!61*+96î���È�JA’5BEÔ�Î(Š�Õ�ÄA¹
Q�¸,X no �6�ã

*ü�b�ôL8�Û�n�Û1R,X> �|�Ä��

�� action 



G!5B �6�(�0 
Q�¸��

��������

Ruijie(config)#smart manager applet Test_2 

Ruijie(config-applet)#event tag monitor_cli cli pattern "line" sync 

yes 

Ruijie(config-applet)#action 00 cli command "enable" 

Ruijie(config-applet)#action 10 cli command "aaa new-model" 

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

� � � �

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 smart manager applet �� �n��
Î�b
Q�¸> ,X �5B



G!5B �6�(�0 
Q�¸��

��������

G!5B���_  



G!5B �6�(�0 
Q�¸��

��������

Ruijie(config-applet)#exit 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

�� smart manager applet �n��
Î�b
Q�¸> ,X �6�(�0 1*+9��

� � � �

�G	ÄAÈ�â ����

3.1.6 action set 

�� �ü �6�(�0 G!5B�õ�ã�ßG!5B1*+9�|�0�È�;> 1*+9��F¼	¬G£A’5B�¡�0�ÄA¹
Q�¸,X no �6�ã*ü�b

�ôL8�Û�n�Û1R,X> �|�Ä��

�� action ��label��set ��variable-name��variable-value 

�� no action�� label 

��  

	–�DAÈ�â 	–�D�� �£EÄ��

 label�� > �|,X�Û1R��

 variable-name ��F¼	¬G£,X	á�+��

 variable-value ��F¼	¬G£,X����

 ��

5�,ÕG!5B 5�,Õ�áG!5B> �|��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  A’5B,X��F¼	¬G£	Ã�¹
`�<��	¬G£G¡	á�Ä�'A’5B,X��F¼	¬G£�â�<��	¬G£G¡	á�¹	â�È��*ü!8

	¬G£	áA“KÂ	¬G£,X�Ê�í�È��F¼	¬G£*ó���Ä��

 ��

G!5B���_  �ü �Q�R�Q�H���H�Y�H�Q�W��2O
_,X1*+9��A’5B	¬G£�È�J�Ú	¬G£	¥EÕ�¹�«�Ä��

Ruijie(config)#smart manager applet Test_1 

Ruijie(config-applet)#event tag none_event none 

Ruijie(config-applet)#action 00 set var_for_test "Test_1 running" 

Ruijie(config-applet)#action 10 syslog msg "$var_for_test" 

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 
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3.1.7 action syslog 

�� �ü �6�(�0 G!5B�õ�ã�ßG!5B1*+9�|�0�È�;> A„�)�¹�«�¡�0�ÄA¹
Q�¸,X no �6�ã*ü�b�ôL8�Û�n

�Û1R,X> �|�Ä��

�� action label syslog �>��priority priority-level �@��msg msg-text �>��facility string �@ 

�� no action label syslog 

� � � �

	–�DAÈ�â 	–�D�� �£EÄ��

labelo�£EÄ��
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3.1.8 action wait 

�� �ü �6�(�0 G!5B�õ�ã�ßG!5B1*+9�|�0�È�;> 1*+96î���V�0�¡�0�ÄA¹
Q�¸,X no �6�ã*ü�b�ôL8

�Û�n�Û1R,X> �|�Ä��

�� action label wait ��

no™ a ´ H i

� � l a b e l  
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	–�DAÈ�â 	–�D�� �£EÄ��

 - ����

 ��

5�,ÕG!5B 5�,Õ�á�¤�x1*+9G!5B��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  ����

 ��

G!5B���_  �¤�x1*+9G!5B���_�Ä��

Ruijie(config)#smart manager applet Test_1 
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 ��

G!5B���_  �_ ���ÖG!5B�'�! �6�(�0 1*+9���£EÄ�µ�C�� �����'�H�V�F�U�S�W�L�R�Q�B�)�R�U�B�6�(�0�B�$�S�S�O�H�W����

Ruijie(config-applet)#description Descrption_For_SEM_Applet 

��

�_ ���Ö#ÙL8�'�! �6�(�0 1*+9�£EÄ�µ�C��

Ruijie(config-applet)#no description 
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3.1.11 event application 

�� �ü �6�(�0 G!5B�õ�ã�ßG!5B,¥�{�<,¥�{ action publish-event 	¥�×,X�_�Ê�ÄA¹
Q�¸,X no

�6�ã*ü�b�ôL8�Û�n	á/Ä,X�_�Ê�Ä��

�� event tag event-name �>��correlate���^��andnot �_��and �_��or ���`���@ application subset subset-id 

type event-type 

�� no��event��tag ��event-name 

� � � �

	–�DAÈ�â 	–�D�� �£EÄ��

 event-name �_�Ê,X	á/Ä��

 
correlate���  ̂andnot �_��and 

�_��or ��� ̀

�î�þ�_�Ê�™�‰�ß�'�!�_�Ê�â�!E•���Ý�_�Ê4˜	Ü��KÈ,X�5�Ê

�G2Ï�Ä�D�Q�G��></��â�G2Ï�È�R�U></��ê�G2Ï�È�D�Q�G�Q�R�W></��J�è

�á�G2Ï��

 subset subset-id >•,¥�{�_�Ê,X�$Lš �,�'��

 type event-type >•,¥�{�_�Ê,X2O
_ �,�'��

 ��

5�,ÕG!5B 5�,Õ�áG!5B�_�Ê��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  �H�Y�H�Q�W���D�S�S�O�L�F�D�W�L�R�Q���çK¼,¥�{ �D�F�W�L�R�Q �S�X�E�O�L�V�K���H�Y�H�Q�W��	¥�×,X�_�Ê�Ä�¹E’���Ô�þ1*+9PE�|	º

�Ô1*+9,X,Â,X�Ä��

subset-id 
` event-type ��*ü�b	��ÿ�á	à,X�_�Ê�Ä	¾�Ý �D�F�W�L�R�Q �S�X�E�O�L�V�K���H�Y�H�Q�W	¥�×,X �(�Y�H�Q�W��

,X subset-id 
` event-type �â��
Q�¸A’5B,X subset-id 
` event-type �`�<�Ô7È�!	Ã�¹

?º	¥ �3�R�O�L�F�\�Ä��
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	Ã�S*ü,X �H�Y�H�Q�W	¬G£�Ö��

	¬G£	á�� *üEè��

�B�D�S�S�O�L�F�D�W�L�R�Q�B�V�X�E�V�H�W�� 	¥�×(M�n�_�Ê,X�$Lš��

�B�D�S�S�O�L�F�D�W�L�R�Q�B�W�\�S�H�� 	¥�×(M�n�_�Ê,X2O
_��

�B�D�S�S�O�L�F�D�W�L�R�Q�B�G�D�W�D���� 	¥�×�_�Ê,X	–�D 	¥�×�_�Ê,X	V�D

	¥�×�_�Ê,X	f�D

�B�D�S�S�O�L�Fp�À� ���B�V�X�E�V�H�W�� 	¥�×�_�Ê,X	v�D
��6�"	¥	
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����������

�á�G2Ï��

 pattern ��

regular-expression 
*ü��
Q�¸> �õ�ã	
G!,X�+0ú����

 
sync ���^��yes ���_��no �  ̀

��	ú	à!9�•�ã�;> 1*+9�È	G1�1*+9�;> �`�ä�JE¨�²�ä�s	â�È


Q�¸> �!�;> �ÄT¬Ax��	à!9�Ä��

 skip ���^��yes ���_��no �  ̀ ��	ú�Ñ+9
Q�¸�È!8�s6Ñ�™6Ñ�S*ü�üM2	à!9�™�‰�ß�ÄT¬Ax�� �Q�R

 
default wait-time 


Q�¸> 1��Y1*+9E¤> 4§�3,X�Ô�û�ÊKÈ�È�ü
Q�¸> �â1*+9	à!9

,X�™�‰�ß�S*ü�ÄT¬Ax�� ���� /¦��

 mode ��variable 	
G!
Q�¸,X�õ�ã�ÄT¬Ax�����Ý�õ�ã�Ä��

 occurs ��

num-occurrences 
?º	¥ �(�Y�H�Q�W��LÔ?U,X	
G! õ�D�ÄT¬Ax�� ����

 
period ��period-value 


Q�¸,X �R�F�F�X�U�V����
<�ó�È	Z�ÊCYE› �S�H�U�L�R�G���Y�D�O�X�H,X �R�F�F�X�U�V

�¡�0�Ú>•CY�Ê�Ä�R�F�F�X�U�V�� �� �Ê!8	–�D�´���Ä��

 ��

5�,ÕG!5B 5�,Õ�áG!5B�_�Ê��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  �S*ü�õ�ã��E¯> 	
G!�Ê*ü�b!¨�Í,X
Q�¸��
Q�¸> �=�)�¹	â,X
Q�¸�È5à�á��*ü��Eg�9,X1T

�m�È!¨�V pattern ���� write memory��  �Ê*ü��Eg�9,X��write memory ��
` ���� write mem��

FÑ�î>•	
G!���Ä��

�Í�b
Q�¸,X�=�)��?U�Ù�À�¹�ß�™�‰�Ö���X 0N����

*ü��Eg�9,X
Q�¸��2ô��KÈ�´AŽEg�9�Ê�ú�Ý�î�å�þ0N���È�Ô	âFÑ�Ú>•�=�)�ä�Ô�þ0N���Ä�_

�V�ÖEg�9��show     smart manager    version���Ú>•�=�)�ä��show smart manager 

version���Ä���X 

�GK��+��


Q�¸	–5×���S*ü�t2k�£EÄ,XF¼�Ú�È*ü���üEg�9F¼�Ú�+0ú�Ý �7�D�EK�	Ã�¹7¾�|>9U$,X
Q�¸��

2ô�Ä�<F¼FÑ�=�)�ä�GK��+,X�ã�m�6�ã�È	G�=�)��Eg�9KÂ	Ë�Ê4­�Î,X�¤/��GK��+�Ä�_�V�Ö

Eg�9��SHOW Smart Manager Version ���Ú>•�=�)�ä��show smart manager version���Ä�X 

�y	·	á��

�y	·	á,X�y	·2O
_�â�y	·4ê	Ë�Ú�ÿ>•�=�)�È�y	·2O
_,X�=�)�6�ã�â �L�Q�W�H�U�I�D�F�H	â�¤/�,X�y

	·2O
_�£EÄ�Ô7È�È�y	·4ê	Ë,X�=�)�â*ü�bEg�9,X�y	·4ê	Ë�Ô7È�Ä�_�V�ÖEg�9��show ip  

interface fa 0/1���Ú>•�=�)�ä��show ip  interface FastEthernet 0/1���Ä���X 

	ÃEg�9	–�D��


Q�¸��*ü��	Ã�¹Eg�9F¼�Ú�È�Ô8���
Q�¸,X	–�D�È�=�)�6�ã�â*ü��Eg�9�Ô7È�Ä�_�V�ÖEg�9

��HostName Ruijie ���Ú>•�=�)�ä��hostname Ruijie ���Ä���X 

�[�Ê2Ï4³CÃ�X��

�[�Ê2Ï4³CÃ�Ú���ŸBüF¼�Ú
`CÃ�XF¼�Ú�È�J���ŸBüF¼�Ú�Ú>•�=�)�ä�ã�m�6�ã�ÈCÃ�XF¼�Ú,X
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 entry-val entry-value ?º	¥!¨EW�S*ü,X!¨EW����

 

exit-op operator 

�6�á!¨EW�S*ü,X!¨EW�•"©�Ö��

�H�T�� ��1��b��

�J�H�� ���û�b1��b��

�J�W�� ���û�b��

�O�H�� ���ã�b1��b ��

�O�W�� ���ã�b��

�Q�H�� ���á1��b��

 exit-val exit-value �6�á!¨EW�S*ü,X!¨EW����

 ��

5�,ÕG!5B 5�,Õ�áG!5B�_�Ê��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  �H�Y�H�Q�W���F�R�X�Q�W�H�U��,¥�{ �6�(�0 ��,X
Q	áAu�D�<�È5à
Q	áAu�D�<,X,X��Eî��+� �D�F�W�L�R�Q���F�R�X�Q�W�H�U

���
	¬�Ä��

�'
Q	áAu�D�<�â entry-op 
` entry-val 4˜	Ü!¨EWEîE›�¹	â�È�_�Ê>•?º	¥�Ä��

EîE›G!5Bexit-op 
` exit-val 	Ã�e�
�_�ÊNe4�?º	¥�È!8�Ê�V�p�_�Ê?º	¥�È�ü?º	¥	â�_�Ê

�ÚE¯�9����(Š�Õ�È�á�aE¯> �„,X?º	¥�Ä�'
Q	áAu�D�<,X���â exit-op 
` exit-val 4˜	ÜE¯

> !¨EWEîE›�Ê�È�_�Ê�Ú�¢����(Š�Õ���6�á�Èentry-op 
` entry-val 4˜	Ü!¨EW�Ú	Ã�¹G¡

�„?º	¥�Ä��

	Ã�S*ü,X �H�Y�H�Q�W	¬G£�Ö��

	¬G£	á�� *üEè��

�B�F�R�X�Q�W�H�U�B�Q�D�P�H�� 
Q	áAu�D�<,X	á�+��

�B�F�R�X�Q�W�H�U�B�Y�D�O�X�H�� 
Q�¸Au�D�<,X����
��

� � � �

G!5B���_  G!5B1*+9,¥�{Au�D�< �7�H�V�W�B�&�R�X�Q�W�H�U�È�'�7�H�V�W�B�&�R�X�Q�W�H�U,X���û�b1��b ���� �Ê?º	¥1*+9A„�)

�¹�«�Ä	à�Ê�Ú �7�H�V�W�B�&�R�X�Q�W�H�U5B���È�' �7�H�V�W�B�&�R�X�Q�W�H�U,X���û�b �� �ÊG¡�„�6�á,¥�{�Ä��

Ruijie(config)#smart manager applet Test_1 

Ruijie(config-applet)#event tag monitor_counter counter name 

Test_Counter entry-op ge entry-val 10 exit-op gt exit-val 5 

Ruijie(config-applet)#action 10 counter name Test_Counter op set value 

0 

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

 ��
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 smart manager applet �n��
Î�b
Q�¸> ,X �6�(�0 1*+9��

 action counter ��

 ��
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3.1.14 event none 

�� �ü �6�(�0 G!5B�õ�ã�ßG!5B,¥�{�<,¥�{ smart manager run 
Q�¸�ÄA¹
Q�¸,X no �6�ã*ü�b

�ôL8�Û�n	á/Ä,X�_�Ê�Ä��

�� event tag event-name �>��correlate���^��andnot �_��and �_��or ���`���@��none �>��sync ���^��yes ���>��default ��

wait-time �@���_��no �`���@ 

�� no��event��tag ��event-name 

� � � �

	–�DAÈ�â 	–�D�� �£EÄ��

 event-name �_�Ê,X	á/Ä��

 
correlate���  ̂andnot �_��and 

�_��or ��� ̀

�î�þ�_�Ê�™�‰�ß�'�!�_�Ê�â�!E•���Ý�_�Ê4˜	Ü��KÈ,X�5�Ê

�G2Ï�Ä�D�Q�G��></��â�G2Ï�È�R�U></��ê�G2Ï�È�D�Q�G�Q�R�W></��J�è

�á�G2Ï��

 
sync ���ŷes ���_��no�  ̀

��	ú	à!9�•�ã�;> 1*+9�È	G1�1*+9�;> �`�ä	â�È
Q�¸> �!4»

4Á�;> �ÄT¬Ax��	à!9�Ä��

 
default ��wait-time 


Q�¸> 1��Y1*+9E¤> 4§�3,X�Ô�û�ÊKÈ�È�ü
Q�¸> �â1*+9	à!9

,X�™�‰�ß�S*ü�ÄT¬Ax�� ���� /¦��

 ��

5�,ÕG!5B 5�,Õ�áG!5B�_�Ê��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  A¹
Q�¸A’5B,X,¥�{�<,¥�{*ü��Eg�9,X smart manager run 
Q�¸�Ä*ü�����¹�;> 
Q�¸,X

�•�ãPE�|1*+9�ÄE’�����¹�;> �MG£6î��,Â,X�Ä��

	Ã�S*ü,X �H�Y�H�Q�W	¬G£�Ö��

	¬G£	á�� *üEè��

�B�S�R�O�L�F�\�B�Q�D�P�H�� 1*+9,X	á�+��

�B�Q�R�Q�H�B�D�U�J�F�� 	–�D,X�þ�D��

�B�Q�R�Q�H�B�D�U�J���� 	–�D ����

�B�Q�R�Q�H�B�D�U�J���� 	–�D ����

�B�Q�R�Q�H�B�D�U�J���� 	–�D ����

�B�Q�R�Q�H�B�D�U�J���� 	–�D ����
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����������

�B�Q�R�Q�H�B�D�U�J���� 	–�D ����
��

� � � �

G!5B���_  G!5B�Q�R�Q�H2O
_,X �H�Y�H�Q�W�È	á/Ä�� �7�H�V�W�B���È?º	¥�¹	âA„�)�¹�«�Ä��

Ruijie(config)#smart manager applet Test_1 

Ruijie(config-applet)#event tag monitor_cmd none 

Ruijie(config-applet)#action 00 syslog msg "none event triggered with 

$_none_argc argc"  

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

 ��
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Q�¸  
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 smart manager applet �n��
Î�b
Q�¸> ,X �6�(�0 1*+9��

 smart manager run E¤> �Q�R�Q�H���H�Y�H�Q�W��

 ��
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3.1.15 event snmp 

�� �ü �6�(�0 G!5B�õ�ã�ßG!5B,¥�{�<,¥�{ �V�Q�P�S���ÍB5�ÄA¹
Q�¸,X no �6�ã*ü�b�ôL8�Û�n	á/Ä

,X�_�Ê�Ä��

�� event tag event-name �>��correlate���^��andnot �_��and �_��or �`���@��snmp oid oid-value get-type 

�^��exact �_��next �`��entry-op operator entry-val entry-value entry-type �^��value �_��

increment �_��rate �`��poll-interval poll-int-value���>��exit-op operator��exit-val exit-value��

exit-type �^��value �_��increment �_��rate �`���>��exit-comb �^��or �_��and �`��exit-time 

exit-time-value �@���@���>��average-factor average-factor-value �@ 

�� no��event��tag ��event-name 

� � � �

	–�DAÈ�â 	–�D�� �£EÄ��

�� event-name �_�Ê,X	á/Ä��

��

correlate���  ̂andnot �_��and �_��or ��� ̀

�î�þ�_�Ê�™�‰�ß�'�!�_�Ê�â�!E•���Ý�_�Ê4˜	Ü��KÈ

,X�5�Ê�G2Ï�Ä and ></����â���È or ></����ê�� �Èandnot

></����J�è�á���Ä��

�� oid oid-value ,¥�{,X �V�Q�P�S���R�L�G��

�� get-type �^��exact �_��next �  ̀ �V�Q�P�S���¡�0�•�ã�Ä,È�y�¡�0E¬�� �J�H�W���Q�H�[�W���¡�0��

��

entry-op operator 

?º	¥!¨EW�S*ü,X�•"©�Ö��

�H�T�� ��1��b��

�J�H�� ���û�b1��b��

�J�W�� ���û�b��



G!5B �6�(�0 
Q�¸��

����������

�O�H�� ���ã�b1��b ��

�O�W�� ���ã�b��

�Q�H�� ���á1��b��

�� entry-val entry-value ?º	¥!¨EW�S*ü,X�D����

�� entry-type �^��value �_��increment �_��

rate �`��
?º	¥!¨EW�S*ü,X�D���6�ã��

�� exit-comb �^��or �_��and �  ̀ exit-op �â exit-time ,X�J�ë�G2Ï��

��

exit-op operator 

�6�á!¨EW�S*ü,X�•"©�Ö��

�H�T�� ��1��b��

�J�H�� ���û�b1��b��

�J�W�� ���û�b��

�O�H�� ���ã�b1��b ��

�O�W�� ���ã�b��

�Q�H�� ���á1��b��

�� exit-val exit-value �6�á!¨EW�S*ü,X�D����

�� exit-type �^��value �_��increment �_��

rate �  ̀
�6�á!¨EW�S*ü,X�D���6�ã��

�� exit-time exit-time-value �¢ �3�R�O�L�F�\>•?º	¥��,¥�{G¡�„�S6Ñ,X�Ô�ã�ÊKÈ��

�� average-factor 

average-factor-value 

>• rate ���S*ü�È
` poll-int-value ,Ì�,��	¬�ê4³Au
<

�ó��

�� poll-interval poll-int-value !¨EW,X�ÊKÈKÈLh�ÈT¬Ax���� /¦��

� � � �

5�,ÕG!5B  





G!5B �6�(�0 
Q�¸��

����������

 ��

5�,ÕG!5B 5�,Õ�áG!5B�_�Ê��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  	Ã�S*ü,X �H�Y�H�Q�W	¬G£�Ö��

	¬G£	á�� *üEè��

�B�V�Q�P�S�B�Q�R�W�L�I�B�R�L�G�� �7�U�D�S���2�,�'��

�B�V�Q�P�S�B�Q�R�W�L�I�B�R�L�G�B�Y�D�O�� �7�U�D�S���2�,�'��,X����
��

 ��

G!5B���_  ,¥�{��A’�Û	¥�Î,X �R�L�G���� ������������������������������������,X �W�U�D�S#\�C�È�' �R�L�G,X���û�b �������� �Ê�È?º

	¥1*+9�Ä��

Ruijie(config)#smart manager applet Test_1 

Ruijie(config-applet)#event tag monitor_trap snmp-notification oid 

1.3.6.1.2.1.52.2.1 op gt oid-val 1000 

Ruijie(config-applet)#action 00 syslog msg "have trap $_snmp_notif_oid 

value $_snmp_notif_oid_val" 

Ruijie(config-applet)#action 10 exit 1 

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 
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3.1.17 event snmp-object 

 �ü �6�(�0 G!5B�õ�ã�ßG!5B,¥�{�<,¥�{ �V�Q�P�S�Í �V�Q�P�S�ÍB5,X �J�H�W���V�H�W���J�H�W�Q�H�[�W�¡�0�ÄA¹
Q

�¸,X no �6�ã*ü�b�ôL8�Û�n	á/Ä,X�_�Ê�Ä��

 event tag event-name �>��correlate���^��andnot �_��and �_��or �`���@ snmp-object �>��operate �^��get | 

getnext | set �`���@ oid oid-value type value istable �^��yes �_��no �`��skip �^��yes �_��no �  ̀

 no��event��tag ��event-name 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 event-name �_�Ê,X	á/Ä��

 correlate���  ̂andnot �_��and �î�þ�_�Ê�™�‰�ß�'�!�_�Ê�â�!E•���Ý�_�Ê4˜	Ü��KÈ,X�5�Ê
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����������

�_��or ��� ̀ �G2Ï�Ä and��></��â�G2Ï�È or ></��ê�G2Ï�È andnot ></��J�è

�á�G2Ï��

 operate �  ̂get | getnext | 

set �  ̀
�6�1�0�3���¡�0,X2O
_��

 oid oid-value ,¥�{,X �V�Q�P�S���R�L�G�Ä��

 type value ,¥�{ �R�L�G��,X2O
_�Ä��

 istable �^��yes �_��no �  ̀ ,¥�{,X �V�Q�P�S���R�L�G��	ú��><2O
_�Ä��

 skip �^��yes �_��no �  ̀ ��	ú�Ñ+9 �6�1�0�3�¡�0�ÈT¬Ax�� no�Ä��

 ��

5�,ÕG!5B 5�,Õ�áG!5B�_�Ê��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  	Ã�S*ü,X �H�Y�H�Q�W	¬G£�Ö��

	¬G£	á�� *üEè��

�B�V�Q�P�S�B�R�L�G�� �6�1�0�3���2�,�'��

�B�V�Q�P�S�B�U�H�T�X�H�V�W�B�W�\�S�H�� �6�1�0�3��AË"�2O
_��

�B�V�Q�P�S�B�Y�D�O�X�H�� �6�1�0�3��AË"�����
��

 ��

G!5B���_  ,¥�{�Í �V�Q�P�S���R�L�G����������������������������������,X�Â�
�È�'�Â�
	¥*ó�ÊA„�)�¹�«�Ä��

Ruijie(config)#smart manager applet Test_1 

Ruijie(config-applet)#event tag monitor-snmpobj snmp-object oid 

1.3.6.1.2.1.1.4 type octet 

Ruijie(config-applet)#action 00 syslog msg "_snmp_oid : $_snmp_oid 

_snmp_request_type : $_snmp_request_type _snmp_value : $_snmp_value"

Ruijie(config-applet)#action 10 exit 1 

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 
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3.1.18 event syslog 

 �ü �6�(�0 G!5B�õ�ã�ßG!5B,¥�{�<,¥�{ �O�R�J�ÄA¹
Q�¸,X �Q�R�6�ã*ü�b�ôL8�Û�n	á/Ä,X�_�Ê�Ä



G!5B �6�(�0 
Q�¸��

����������

 event tag event-name �>��correlate���^��andnot �_��and �_��or �`���@��syslog pattern 

regular-expression �>��priority priority-level 
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G!5B���_  �_ ���Ö,¥�{�¹�«���V�p�Î)„���P�H�P�R�U�\���I�D�L�O���Ê���
A’�Û���Û�æ�6�Ä��

Ruijie(config)#smart manager applet Test_1 

Ruijie(config-applet)#event tag monitor_log syslog pattern "memory 

fail"  

Ruijie(config-applet)#action 00 switchover  

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

��

�_ ���Ö�)9‹�¹�«�GK��+-��È�J�r�t1*+9,X �H�Y�H�Q�W	¬G£�Ä��

Ruijie(config)#smart manager applet Test_2 

Ruijie(config-applet)#event tag monitor_log syslog pattern 

"%LINK-3-UPDOWN: Interface (&/<intf_name >.*), changed state to 

(&/<intf_status>.*)."  

Ruijie(config-applet)#action 00 syslog msg " I nterface $intf_name 

$intf_status"  

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

�'�y	·	¬�ê�È�)9‹���
�$�X�J�������������������������������/�,�1�.�������8�3�'�2 �:�1�����,�Q�W�H�U�I�D�F�H���*�L�J�D�E�L�W�(�W�K�H�U�Q�H�W��

���������������F�K�D�Q�J�H�G���V�W�D�W�H���W�R���X�S�����H�Y
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andnot ></��J�è�á�G2Ï�Ä��

 absolute unix time-value ?º	¥�_�Ê�S*ü �8�Q�L�[���ã�Û�n�¹�ó�ÊKÈ�Ä��

 absolute date ���G�D�W�H���Y�D�O�X�H ?º	¥�_�Ê�S*ü �'�D�W�H���ã�Û�n�¹�ó�ÊKÈ�Ä��

 countdown time time-value ?º	¥�_�Ê�S*ü�Ô�þ�Ô õ�û�n�Ê�<�Ä��

 cron cron-entry cron-entry ?º	¥�_�Ê�S*ü �&�U�R�QG!5B�Ä��

 watchdog time time-value ?º	¥�_�Ê�S*ü�Ô�þ�~)ƒ�n�Ê�<�Ä��

 name timer-name �Û�n�n�Ê�<,X	á�+�Ä��

 ��

5�,ÕG!5B 5�,Õ�áG!5B �(�Y�H�Q�W��

 ��


Q�¸�õ�ã  �6�(�0 G!5B�õ�ã��

 ��

�S*ü�Û�Ð  
Î�b�ÊKÈ,X�_�Ê�Ú���¹�ß�¯/¡�Ö��

���Å�¤�Ô(M�n�¹�ó�ÊKÈ��

���Å�üG!5B*ó��CK,X�Ô�þ�ÊKÈ&•��

���Å�F�U�R�Q�����ã�£EÄ,X�ÊKÈ��

���Å+��~)ƒ�n�Ê�<?º	¥��

�ü���¤�Ô(M�n�¹�ó�ÊKÈ�����ÊKÈ�Û�n	Ã�¹�Ú���ø/¡�•�ã�È�'�D�W�H���W�L�P�H�� �•�ã
` �� �8�Q�L�[���ÊKÈ

���ã�Ä��

	Ã�S*ü,X �H�Y�H�Q�W	¬G£�Ö��

	¬G£	á�� *üEè��

_timer_type �n�Ê�<2O
_��

_timer_time �n�Ê�<CY�Ê�ÊKÈ��

_timer_remain �n�Ê�<�ß õCY�Ê�ÊKÈ�Ä�F�U�R�Q��2O
_�n�Ê�<�á���Õ

!8	¬G£�Å��
��

 ��

G!5B���_  �_ ���Ö�8�Q�L�[���ÊKÈ���������������������� G¡�„
��|A’�Û�Ä��
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3600 

Ruijie(config-applet)#action 00 syslog msg "3600 second arrival" 

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

��

�_ ���Ö!£ ���������� #Ù0N�Ô õ�D�U�S��4ç�,��

Ruijie(config)#smart manager applet Test_3 

Ruijie(config-applet)#event tag monitor_timer timer watchdog time 7200

Ruijie(config-applet)#action 00 cli command "enable" 

Ruijie(config-applet)#action 10 cli command "clear arp-cache"  

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

��

�_ ���Ö!£�¹ �� &•#Ù0NCÃ+���

Ruijie(config)#smart manager applet Test_4 

Ruijie(config-applet)#event tag monitor_timer timer cron cron- entry 

"0 0 * * *" 

Ruijie(config-applet)#action 00 cli command "enable" 

Ruijie(config-applet)#action 10 cli command "clear ip route *"  

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 
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�S*ü�Û�Ð  ����

 ��

G!5B���_  ����
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�Ê�È�Ú�¢A„�)�[�Ê���Ø�Ô�Ÿ?Z,ª�Ä��

�'(M�n1*+9E¤> ���{*ó,X �&�/�,> �|NMEg�ÎA„�)�[�Ê�û�ã,X��
`CYE›	–�D per-policy 

record-size-per-policy �Ê�È�Ú�î#ÙL8EW��,XA„�)�[�Ê�È,È��A„�)�[�Ê�û�ã,X��
`0ú	Ü	–

�D per-policy ��record-size-per-policy A’5B�Ä��

	ÃEîE›
Q�¸ smart manager policy record clean #Ù)Ú�[�Ê2Ï4³�Þ,X �&�/�,> �|NMEg�ÎA„

�)�[�Ê�Ä��

 ��

G!5B���_  �²EÔ1*+9G!5B���_�Ä��

Ruijie(config)#smart manager applet Test_1 

Ruijie(config-applet)#event tag none-event none 

Ruijie(config-applet)#action 00 cli command "enable" 

Ruijie(config-applet)#action 10 cli command "show arp" 

Ruijie(config-applet)#policy record 

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

Ruijie(config)# exit 

Ruijie# more /sem_record/Test_1/2010-01-01_01-00-00_1001.txt 

                        SEM CLI RECORD FILE 

SEM policy name: Test_1 

SEM policy trigger id :1 

SEM policy cli record time : Fri Jan 01 01:00:00 2010 

================================================== 

Ruijie#enable 

Ruijie#show arp  

Protocol  Address      Age(min)  Hardware        Type   Interface       
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 rollback 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 - ����

 ��

5�,ÕG!5B 5�,Õ�á�²EÔ1*+9,XG!5B��

 ��


Q�¸�õ�ã  �6�(�0
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5�,ÕG!5B 5�,Õ�áG!5B
Î�b
Q�¸> ,X1*+9�Ä��

 ��


Q�¸�õ�ã  �<��G!5B�õ�ã��

 ��

�S*ü�Û�Ð  �Ô�þ1*+9��	Ã�¹�Ù	ÿ�¹�ßG!5B�Ö��

���Å�Ô�þ�ê�î�þ�_�Ê��

���Å�Ô�þ�ê�î�þ> �|��

���Å1*+9,X�£EÄ�µ�C��

���Å1*+9,X?º	¥�{�
�µ�C��

��

�;> smart manager applet 
Q�¸�¹	â�ÚE¯�9 �6�(�0 G!5B�õ�ã�È�ü �6�(�0 G!5B�õ�ã�ß�È*ü

��	Ã�`�ä�¹�ß�¡�0�Ö���,S�¢³’Å•š4\@[Qd0��
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�üA’�Û
��|�Ê �6�(�0 ,X1*+9�á�î0Ÿ	G*ó���È �6�(�0 ,X1*+9�Ú�î�
�BG!5B�üA’�Û�{�
	Ä	Ã�¹

�S*ü	â�!�î*ó���Ä�K�'G!5B	–?•�� smart manager policy bootup-delay ���Ä��

�'1*+9��G!5B�î�þ�_�Ê�Ê�È�6�(�0 �î7¾�|�Ú �6�(�0 �_�Ê�Ý'; �W�D�J,X�+!¡�f�c�f�ë�È�J�è�_

�Ê��KÈ�,�ü�J�ë�G2Ï�Ä�J�ª�_�Ê�0��Oj�þ�_�Ê,XL��t�5�Ê�ÄL8Oj�þ�_�Ê�¹�ê�È�J�ª�_�Ê

,X�G2Ï���'�!�_�Ê�â�!E•���Ý�_�Ê4˜	Ü��KÈ,X�G2Ï�Ä���¹Oj�þ�_�Ê,X�J�ë�G2Ï�Ú>•�Ñ+9�È

G!5B�Ê�J�ë�G2ÏT¬Ax�� �D�Q�G�Ä��

��

���Ý �3�R�O�L�F�\��	Ã�S*ü,X �H�Y�H�Q�W	¬G£�Ö��

	¬G£	á�� *üEè��

_event_id�� �Û/�?º	¥1*+9�_�Ê,X�_�Ê?º	¥ �,�'��

_event_type �� �Û/�?º	¥1*+9,X�_�Ê�”#��<2O
_ �,�'��

_event_type_string�� �Û/�?º	¥1*+9,X�_�Ê�”#��<�£EÄ�µ�C��

_event_pub_time �� �_�Ê,X	¥*ó�ÊKÈ��

_event_pub_sec �� �_�Ê,X	¥*ó�ÊKÈ�Ä�8�Q�L�[�ÊKÈ�Å��

_event_pub_msec �_�Ê	¥*ó�ÊKÈ,X!¿/¦����
��

 ��

G!5B���_  �_ ���È�¹�ß�_�$���ï�Î�Ô�þ	á�+�� �7�H�V�W�B�$,X
Î�b
Q�¸> ,X1*+9�Ö��

� �
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	–�DAÈ�â 	–�D�� �£EÄ��

 variable-name �n��	¬G£,X	á�+��

 string �n��	¬G£,X����

 ��

5�,ÕG!5B 5�,Õ�á�n�� �6�(�0 �<��	¬G£��

 ��


Q�¸�õ�ã  �<��G!5B�õ�ã��

 ��

�S*ü�Û�Ð  ���Ý	¬G£,X2O
_FÑ���+0ú��
_�È	¬G£,X�K�'	ÿ���
�B�S*ü
��C.B�n�Ä��

�<��	¬G£	Ã�¹�ü���Ý,X1*+9���S*ü�Ä��2Ï4³
`*ü���3	Ã�¹�ü1*+9���n��	à	á,X��F¼	¬G£�Ä

�ü1*+9���<��	¬G£�Ú�î�����È+���F¼	¬G£	¥�ù�0*ü�Ä��

 ��

G!5B���_  �n���Ô�þ	á�+�� �Y�D�U�L�D�E�O�H�B�Q�D�P�H������ �Y�D�U�L�D�E�O�H�B�Y�D�O�X�H,X�<��	¬G£�Ä��

Ruijie(config)# smart manager environment variable_name 

variable_value 

 ��
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 show smart manager environment ��/��<��)ƒ�W	¬G£��

 ��

��


Q�¸
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�S*ü�Û�Ð  ��G£�á?U�Ú	Z	Æ�µ�C,X�Ô�û��A’�n�� ���ÈE­�� �6�(�0 �Ú�á�îA„�)	Z	Æ�µ�C�Ä��

 ��

G!5B���_  G!5B�6�(�0���(�Y�H�Q�W�Ô�û	Z	Æ�µ�C�±�,�DG£�� ������

Ruijie(config)#smart manager history size events 30 
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 show smart manager history events ��/��_�Ê	Z	Æ�µ�C��
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3.1.26 smart manager policy bootup-delay 

 �üG!5B�õ�ã�ßG!5BA’5B �6�(�0 1*+9�ÊE³�h*ü,X�ÊKÈ�Ä��

 smart manager policy bootup-delay ��dealy-time 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 
dealy-time 

�¢A’�Û�{�
	Ä	Ã*ü�� �6�(�01*+9>•�h*ü,X�ÊKÈKÈLh�È8×�È�� ���� /¦��7Ç ������

/¦��

 ��

5�,ÕG!5B 5�,Õ�� ���� /¦��

 ��


Q�¸�õ�ã  G!5B�õ�ã��

 ��

�S*ü�Û�Ð  ����

 ��

G!5B���_  A’�nA’�Û
��|�{�
	Ä	Ã*ü ������ /¦�¹	â�!�S �6�(�0 1*+9*ó���Ä��

Ruijie(config)#smart manager policy bootup-delay 120 

 ��
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3.1.27 smart manager policy record 

 �ü(M���õ�ã�ß#Ù)Ú �6�(�0 1*+9E¤> �{*ó,X �&�/�,4~�)�Ä��

 smart manager policy record clean �>�� no-registed ���_��policy ��registed-polciy-name���_��dir ��
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record-directory | all �@ 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 no-registed  #ÙL8���¹�'�!�þ�ü �6�(�0 2Ï4³��"¼�`,X1*+9,X �&�/�,4~�)��

 policy ��

registed-polciy-name 
#ÙL8(M�n�Æ4£"¼�`1*+9�{*ó,X �&�/�,4~�)��

 dir ��record-directory #ÙL8�6�(�0 4~�)��(M�n,X �&�/�,4~�),Â�)��

 all  #ÙL8�6�(�0 4~�)�����Ý,X �&�/�,4~�),Â�)��

 ��

5�,ÕG!5B 5�,Õ�áE¤> ��

 ��


Q�¸�õ�ã  (M���õ�ã��

 ��

�S*ü�Û�Ð  ����

 ��

G!5B���_  �_ ���Ö#ÙL8�<F¼�'�!�þ"¼�`1*+9,X �&�/�,Eg�Î4~�)�È!¨�V>•�±+-,X�Æ4£�ôL8,X1*+9,X �&�/�,

Eg�Î4~�)�Ö��

Ruijie#smart manager policy record clean no-registed 

��

�_ ���Ö#ÙL8�<F¼�6�(�0��1*+9E¤> �{*ó,X �&�/�,Eg�Î4~�)�Ö��

Ruijie#smart manager policy record clean all 

 ��
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 action cli �;> A’�Û,X
Q�¸> ��

 policy record G!5B4~�) �&�/�,��> �|,XEg�Î4~�)��

 ��
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3.1.28 smart manager run 

 �ü(M���õ�ã�ßE¤> �K�Ý �Q�R�Q�H2O
_,X�_�Ê,X1*+9�Ä��

 smart manager run policy-name ���>��parameter �@ 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 policy-name �Q�R�Q�H2O
_,X�_�Ê,X1*+9,X	á�+��

 parameter E¤> 1*+9,X	–�D�È	–�D�Ô�î	Ã�¹A’5B �� �þ��
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 ��

5�,ÕG!5B 5�,Õ�áE¤> ��

 ��


Q�¸�õ�ã  (M���õ�ã��
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�S*ü�Û�Ð  ����

 ��

G!5B���_  G!5B�Q�R�Q�H2O
_,X �H�Y�H�Q�W�È	á/Ä�� �7�H�V�W�B���È?º	¥�¹	âA„�)�¹�«�Ä��

Ruijie(config)#smart manager applet Test_1 

Ruijie(config-applet)#event tag monitor_cmd none 

Ruijie(config-applet)#action 00 syslog msg "none event triggered with 

$_none_argc argc"  

Ruijie(config-applet)#commit 

Ruijie(config-applet)#exit 

 ��
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 smart manager applet 
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3.1.31 smart manager scheduler hold 

 �ü(M���õ�ã�ß�Ú �6�(�0 ,XA×�z�V�0�Ä��

 smart manager scheduler hold �^��all �_��policy job-id all 
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 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 class class-options �Û�n1*+9E¤> ,X2O�ÿ��

 queue-priority �^��high �_��low �_��

normal �` 
�Û�nKó�ë,X�ì��4{��

 ��

5�,ÕG!5B 5�,Õ1*+9,X�ì��4{FÑ�� normal ��

 ��


Q�¸�õ�ã  (M���õ�ã��

 ��

�S*ü�Û�Ð  ����

 ��

G!5B���_  �Ú2O
_�� �D�S�S�O�H�W���J�è �F�O�D�V�V���� �%��,X1*+9,XKó�ë�ì��4{�¤P¬�! �K�L�J�K��

Ruijie#smart manager scheduler modify class B queue-priority high 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 smart manager applet �n��
Î�b
Q�¸> ,X �6�(�0 1*+9��

 ��

�G	ÄAÈ�â ����

3.1.33 smart manager scheduler release 

 �ü(M���õ�ã�ß�6�áKó�ë�ôEÕ�Ä��

 smart manager scheduler release �^�� all �_��policy policy-id �_��class class-options �  ̀

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 all  ���Ý1*+9��

 policy job-id �Û�n1*+9,X?º	¥ �,�'��

 class class-options �Û�n1*+9E¤> ,X2O�ÿ��

 ��

5�,ÕG!5B 5�,Õ�� �U�H�O�H�D�V�H��

 ��


Q�¸�õ�ã  (M���õ�ã��

 ��

�S*ü�Û�Ð  !8
Q�¸���� smart manager scheduler hold EÚE›/ß�Ä��

 ��



G!5B �6�(�0 
Q�¸��

����������

G!5B���_  �6�á���Ý,¥�{�<�È�6�á���ÝKó�ë�ôEÕ�Ä��

Ruijie#smart manager scheduler release all 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 smart manager applet �n��
Î�b
Q�¸> ,X �6�(�0 1*+9��

 ��

�G	ÄAÈ�â ����

3.1.34 smart manager scheduler suspend 

 �ü�<��G!5B�õ�ã�ß�Ú �6�(�0 A×�z�ÖCK�ÄA¹
Q�¸,X no �6�ã*ü�b�6�á �6�(�0 A×�z�Ä��

 smart manager scheduler suspend 

 no smart manager scheduler suspend 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 - ����

 ��

5�,ÕG!5B 5�,Õ�þ�ÖCK �6�(�0 A×�z��

 ��


Q�¸�õ�ã  �<��G!5B�õ�ã��

 ��

�S*ü�Û�Ð  �Æ4£�üE¤> ,X4“/ß�á	«A×�z�<�ÖCK�E
¡�È�üA×�z�<�ÖCK�¹	â4»4ÁE¤> �È,È��4§�3�Ä��

 ��

G!5B���_  �_ ���Ö���Ê�ÖCK �6�(�0 A×�z�Ö��

Ruijie(config)#smart manager scheduler suspend 

��

�_ ���Ö�6�á�ÖCK �6�(�0 A×�z�Ö��

Ruijie(config)#no smart manager scheduler suspend 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 show smart manager scheduler ��/� �6�(�0 A×�z�™�‰��

 ��

�G	ÄAÈ�â ����

3.1.35 trigger 

 �ü �6�(�0 G!5B�õ�ã�ßG!5B1*+9,X?º	¥�2�û�Ä��



G!5B �6�(�0 
Q�¸��

����������

 trigger �>��occurs-value 



G!5B �6�(�0 
Q�¸��

����������

3.2 �‹	 �	�ñ�0�w�W 

3.2.1 show smart manager detector 

 �ü(M���õ�ã�ß��/�,¥�{�<�µ�C�Ä��

 show smart manager detector �>��all �_��detector-name �@���>��detailed | statistics �@ 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 all �_��detector-name ��/����Ý,¥�{�<�µ�C�� �ê��/�(M�n,X,¥�{�<�µ�C��

 detailed ��/�Aº4š�µ�C��

 statistics ��/��”#��<4³Au�µ�C��

 ��

5�,ÕG!5B ����

 ��


Q�¸�õ�ã  (M���õ�ã��

 ��

�S*ü�Û�Ð  ����

 ��

G!5B���_  �_ ���Ö�;> show smart manager detector all 
Q�¸��/��V�ß�Ö��

�5�X�L�M�L�H�����V�K�R�Z���V�P�D�U�W���P�D�Q�D�J�H�U���G�H�W�H�F�W�R�U���D�O�O�� ��

� 1� R� �� � � � � 1� D� P� H� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � 9� H� U� V� L� R� Q� � � � � � � �



G!5B �6�(�0 
Q�¸��

����������

,XG!5B
Q�¸
`�_�ÊA’5B,X��F¼	¬G£�Ä��

Ruijie# show smart manager detector cli detailed 

No.             Name       Version 

1               cli        01.00  

Applet Configuration Syntax for cli detector : 

         event tag <event- name> [correlate {and | or | andnot}]  cli 

pattern <regular-expression> sync {yes [default <wait-time>] | no skip 

{yes | no}} [mode <mode val>] [occurs <num- occurrences>] [period 

<period-value>] 

         no event tag <event-name>  

         Applet Built-in Environment Variables: 

         _event_id  

         _event_type  

         _event_type_string  

         _event_pub_time  

         _event_pub_sec  

         _event_pub_msec  

         _cli_msg  

         _cli_msg_count  

         _cli_mode 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 - ����

 ��

�G	ÄAÈ�â ����

3.2.2 show smart manager environment 

 �ü(M���õ�ã�ß��/��<��	¬G£�µ�C�Ä��

 show smart manager environment �>��all �_��variable-name �@ 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 all  ��/����Ý�<��	¬G£��

 variable-name ��/�(M�n,X�<��	¬G£��

 ��

5�,ÕG!5B ����

 ��


Q�¸�õ�ã  (M���õ�ã��



G!5B �6�(�0 
Q�¸��

����������

 ��

�S*ü�Û�Ð  A¹
Q�¸	¾��/��<��	¬G£��

 ��

G!5B���_  �_ ���Ö�;> 





G!5B �6�(�0 
Q�¸��

����������

3.2.4 show smart manager policy all 

 �ü(M���õ�ã�ß��/����Ý,X1*+9�¹	ž1*+9,X�¤�x�™�‰�Ä��

 show smart manager policy all 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 - ����

 ��

5�,ÕG!5B ����

 ��


Q�¸�õ�ã  (M���õ�ã��

 ��

�S*ü�Û�Ð  A¹
Q�¸��/����ÝE¯> E›G!5B,X1*CÃ�Ä��

 ��

G!5B���_  �;> show smart manager policy all 
Q�¸��/��V�ß�� �J�� �6�W�D�W�H></�1*+9,X�¤�x�™�‰�È

�3�R�O�L�F�\���1�D�P�H��></�1*+9,X	á�+�Ä��

Ruijie#show smart manager policy all 

No.  Status        Policy Name    

1    commit        Test_1   

2    not commit    Test_2 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 - ����

 ��

�G	ÄAÈ�â ����

3.2.5 show smart manager policy active 

 �ü(M���õ�ã�ß��/�%”#�,X1*+9�r�_�Ä��

 show smart manager policy active �>��class class-options �@���>��detailed �@ 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 class class-options EÝ�½1*+92O�ÿ��

 detailed ��/�Aº4š�µ�C��

 ��

5�,ÕG!5B ����

 ��



G!5B �6�(�0 
Q�¸��

����������


Q�¸�õ�ã  (M���õ�ã��

 ��

�S*ü�Û�Ð  A¹
Q�¸��/�!7�üE¤> ,X1*+9�r�_�Ä��

 ��

G!5B���_  �_ ���Ö�;> show smart manager policy active 
Q�¸��/��V�ß�Ö��

Ruijie#show smart manager policy active  

Key: P - Priority        :L - Low, H - High, N - Normal 

     S - Scheduling mode :A - Active, P -Pending 

  

 No.  Job Id  P S Status   Time Of Event             Event Type  Policy

Name 

 1    3159   N A running  Wed Nov11 10:28:14 2009  none        Test_1 

 2    3160   N A running  Wed Nov11 10:28:38 2009  none        Test_1 

 3    3161   N A running  Wed Nov11 10:28:38 2009  none        Test_1 

 4    3162   N A running  Wed Nov11 10:28:39 2009  none        Test_1 

 5    3163   N A running  Wed Nov11 10:28:39 2009  none        Test_1 

 6    3164   N A running  Wed Nov11 10:28:40 2009  none        Test_1 

��

�_ ���Ö�;> show smart manager policy active detailed 
Q�¸��/��V�ß�Ö��

Ruijie#show smart manager policy active detailed  

Key: P - Priority        :L - Low, H - High, N - Normal 

    S - Scheduling mode :A - Active, P -Pending 

  

 No.  Job Id  P S Status   Time Of Event             Event Type  Policy

Name 

 1    3159   N A running  Wed Nov11 10:28:14 2009  none        Test_1 

   exec time: Wed Nov11 10:28:14 2009    elapsed time 142.768 

   maxrun 31536000.000 

 2    3160   N A running  Wed Nov11 10:28:38 2009  none        Test_1 

   exec time: Wed Nov11 10:28:38 2009    elapsed time 119.024 

   maxrun 31536000.000 

 3    3161   N A running  Wed Nov11 10:28:38 2009  none        Test_1 

   exec time: Wed Nov11 10:28:38 2009    elapsed time 118.660 

   maxrun 31536000.000 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 - ����

 ��



G!5B �6�(�0 
Q�¸��

����������

�G	ÄAÈ�â ����

3.2.6 show smart manager policy pending 

 �ü(M���õ�ã�ß��/�1��YE¤> ,X1*+9�Ä��

 show smart manager policy pending �>��class class-options �@���>��



G!5B �6�(�0 
Q�¸��

����������

 2    3192   N P pend   Wed Nov11 10:28:53 2009  none        Test_1 

   maxrun 31536000.000 

 3    3193   N P pend   Wed Nov11 10:28:54 2009  none        Test_1 

   maxrun 31536000.000  

 4    3194   N P pend   Wed Nov11 10:28:54 2009  none        Test_1 

   maxrun 31536000.000 

 5    3195   N P pend   Wed Nov11 10:28:54 2009  none        Test_1 

   maxrun 31536000.000 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 - ����

 ��

�G	ÄAÈ�â ����

3.2.7 show smart manager policy registered 

 �ü(M���õ�ã�ß��/�"¼�`,X1*+9�Ä��

 show smart manager policy registered �>��statistics �@ �>��policy policy-name �@��

�>��event-type event-name �@���>��class class-options �@���>��time-ordered �_��name-ordered �@ 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 statistics ��/�"¼�`1*+9,X4³Au�µ�C��

 policy policy-name �Û�n1*+9	á�+��

 event-type event-name �Û�n1*+9,X �H�Y�H�Q�W2O
_��

 class class-options EÝ�½1*+92O�ÿ��

 time-ordered �_��

name-ordered 
EÝ�½��/�NN�c��

 ��

5�,ÕG!5B ����

 ��


Q�¸�õ�ã  (M���õ�ã��

 ��

�S*ü�Û�Ð  ����

 ��

G!5B���_  �;> show smart manager policy registered 
Q�¸��/��V�ß�È�J�� �1�R����/�,X�c	Ë�È

�1�D�P�H��1*+9,X	á�+�È �&�O�D�V�V��1*+9,X2O�ÿ�È �7�\�S�H��1*+9,X2O
_�È �(�Y�H�Q�W���7�\�S�H��1*+9,X

Oj�þ�_�Ê,X2O
_�È�7�L�P�H���5�H�J�L�V�W�H�U�H�G��1*+9"¼�`,X�ÊKÈ�Ä��





G!5B �6�(�0 
Q�¸��

����������

1 Applet threads service class default �Ö 

  total: 1 running: 0 idle: 1 

2 Applet threads service class A B C �Ö 

  total: 32 running: 3 idle: 29 

class A �Ö1 

calss B �Ö2 

 ��

,Ì�G
Q�¸  
Q�¸�� �£EÄ��

 smart manager applet �n��
Î�b
Q�¸> ,X �6�(�0 1*+9��

 ��

�G	ÄAÈ�â ����

3.2.9 show smart manager version 

 �ü(M���õ�ã�ß��/� �6�(�0 ,X(����µ�C�Ä��

 show smart manager version 

 ��

	–�DAÈ�â 	–�D�� �£EÄ��

 - ����

 ��

5�,ÕG!5B ����

 ��


Q�¸�õ�ã  (M���õ�ã��

 ��

�S*ü�Û�Ð  ����

 ��

G!5B���_  �;> show smart manager version 
Q�¸��/��V�ß�È*ü�b�Z?· �6�(�0 
`	Ø�þ�”#��<�'�!

(����È�J.B�n(������¤�o,X�s6Ñ�Ä��

Ruijie#show smart manager version  

Smart Embedded Manager Version 1.0 

Event Detectors: 

name               version              

application          1.0                 

syslog              1.0                 

cli                  1.0                 

counter             1.0                 

none                1.0                 





G!5B�9�6�8
Q�¸ ��

(���	Ë�Ö� �� �� �� �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � K� W� W� S� �� �� �� Z� Z� Z� �� U� X� L� M� L� H� �� F� R� P� �� F� Q� �

 



��
��
��


Q�¸	–5×�� 5%1u�â,¥�{ ��
��

��
��

���Ú�`�Ÿ4¡5%1u�â,¥�{
Q�¸	–5×,Ì�G�Y�•�È�Ù�À�¹�ß0´8V�Ö��

������ G!5B�6�1�0�3
Q�¸��

������ G!5B�5�0�2�1
Q�¸��

������ G!5B�1�7�3
Q�¸ ��

������ G!5B�6�1�7�3
Q�¸��

������ G!5B�6�3�$�1
Q�¸��

������ G!5B�5�6�3�$�1
Q�¸��

������ G!5B�(�5�6�3�$�1
Q�¸��

��



G!5B�6�1�0�3
Q�¸ ��

��������

1 ��	´ SNMP �w�W 

1.1 ��	´�ü�»�w�W 

1.1.1 no snmp-server 

?U�#;�A’�Û �6�1�0�3�·)Ú�s6Ñ�ÈAË�;> �<��G!5B
Q�¸ no snmp-server�Ä��

no snmp-server��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �#;� �6�1�0�3�·)Ú�s6Ñ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� A¹
Q�¸�GKÁA’�Û���Õ,X���Ý(��� �6�1�0�3,X�·)Ú�á�u�Ä ��

��

G!5B���_  ��
�ßM6,X/��_�#;� �6�1�0�3�·)Ú�á�u�Ö��
Ruijie(config)# no snmp-server  

��

�� 
Q�¸ �£EÄ 



G!5B�6�1�0�3
Q�¸ ��

��������

�S*ü�Û�Ð  ��
�6�1�0�32Ï4³�c�ë	Ë�Ô8��S*ü���<,X�c�ë	Ë�È�¹�“�ÍA’�ÛE¯> Aš�ÿ�Ä2Ï4³�c�ë	Ë	Ã�¹EîE›
show snmp 
Q�¸�¹,ß�Ä��

��

G!5B���_  ��
�ßM6,X/��_�Û�n �6�1�0�3,X2Ï4³�c�ë	Ë�� ����������������
Ruijie(config)# snmp-server chassis-id  123456  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show snmp �¹,ß �6�1�0�3,X4³Au�µ�C��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.3 snmp-server community 

?U�Û�n �6�1�0�3�¶�',XA“KÂ�+0ú�ÈAË�;> �<��G!5B
Q�¸ snmp-server community �ÄA¹
Q�¸,X �Q�R
�6�ã	ª#\�Û�n �6�1�0�3�¶�',XA“KÂ�+0ú�Ä��

snmp-server community �>�����_�����@ string���>view ��view-name�@���>�>ro���_��rw �@���>host ��ipaddr�@���@���>���Q�X�P�E�H�U���L�S�Y����
�L�S�Y�����D�F�O�Q�D�P�H�@�>�D�F�O�Q�X�P���_���D�F�O�Q�D�P�H�@��

no snmp-server community ���>�����_�����@ string��

�� 	–�D �£EÄ 

�� 0 ></�Eg�9,X�¶�'�+0ú�����â�[�+0ú����

�� 7 ></�Eg�9,X�¶�'�+0ú�����š�[�+0ú����

��
string 

�¶�'�+0ú���È,Ì�'�b �1�0�6
` �6�1�0�3���·)Ú��KÈ,XEî�µ
�š-Õ�Ä��

�� view-name��



G!5B�6�1�0�3
Q�¸ ��

��������

�0�,�%,X �1�0�68×�È1�1��Ä��

?U�GKÁ�6�1�0�3�·)Ú�s6Ñ�È�;> no snmp-server 
Q�¸	G	Ã�Ä��

�V�p�<��G!5B�Z service password-encryption 
Q�¸�È�J�èEg�9,X�¶�'�+0ú��
�Ä�&�R�P�P�X�Q�L�W�\���6�W�U�L�Q�J�Å���â�[�È�Ú�Í�¶�'�+0ú��E¯> �t�š,X��/�
`�,���Ä!8�Ê	ª#\ service 
password-encryption G!5B	â�È�¶�'�+0ú���¡'
�¹�š�[��/�
`�,���È�á�î�6�á���â�[�Ä

��

G!5B���_  ��

�ßM6,X/��_�S*üA“KÂ�ë><L$�
�Í �0�,�%,XA“KÂ�È	¾��AŒ
�
��� ������������������������ ,X �1�0�6�Í
�0�,�%,XA“KÂ�Ö��
Ruijie(config)# access-list  2 permit  192.168.12.1  
Ruijie(config)# access-list  2 deny any 
Ruijie(config)# snmp-server community public ro  2 

��

�� 
Q�¸ �£EÄ 

�� access-list �n��A“KÂ�ë>< ��,Ì�G
Q�¸  

�� service password-encryption 	·�¸�t�š��/� ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.4 snmp-server contact 

?U�Û�n �6�1�0�32Ï4³6(2Ï�•�ã�ÈAË�;> �<��G!5B
Q�¸ snmp-server contact �ÄA¹
Q�¸,X �Q�R�6�ã�ô
L8�Û�n,X �6�1�0�32Ï4³6(2Ï�•�ã�Ä��

snmp-server contact  text 

no snmp-server contact ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� text� � � � �£EÄ2Ï4³6(2Ï�•�ã,X�+0ú�� ��

��

5�,ÕG!5B �� 2Ï4³6(2Ï�•�ã��0N�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
�ßM6,X/��_�Û�n �6�1�0�3,X2Ï4³6(2Ï�•�ã�� �L���Q�H�W�������#�L���Q�H�W���F�R�P���F�Q���Ö��
Ruijie(config)# snmp-server contact  i-net800@i-net.com.cn  

��

�� 
Q�¸ �£EÄ 

�� show snmp-server �¹,ß �6�1�0�3,X�µ�C��,Ì�G
Q�¸  

�� no snmp-server �GKÁ�6�1�0�3�·)Ú�s6Ñ��

��



G!5B�6�1�0�3
Q�¸ ��

��������

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  



G!5B�6�1�0�3
Q�¸ ��

��������

��
auth ��

A¹4˜,X*ü���ôEg,X#\�CLÔ?UP`A•���D�B�áLÔ?U�±�š�È
	¾�Í �Y���Ý���Ä��

��
noauth��

A¹4˜*ü���ôEg,X#\�C�áLÔ?UP`A•�D�B�3�áLÔ?U�±�š�È
	¾�Í �Y���Ý���Ä��

��
priv 

A¹4˜*ü���ôEg,X#\�CLÔ?UP`A•	à�Ê�ôEg,X�D�BLÔ?U
�±�š�È	¾�Í �Y���Ý���Ä��

�� readview �G6(�Ô�þ	¾AÏ,X?š�Ò�Ä��

�� writeview �G6(�Ô�þAÏ�m?š�Ò�Ä��

��
aclnum 

A“KÂ�ë><�c�ë	Ë�È�G6(�Û�n,XA“KÂ�ë><�È�Û�n6ÑA“KÂ
�0�,�%,X �L�S�Y�����1�0�6
�
�8×�È�Ä ��

��
aclname 

A“KÂ�ë><	á/Ä�È�G6(�Û�n,XA“KÂ�ë><�È�Û�n6ÑA“KÂ
�0�,�%,X �L�S�Y�����1�0�6
�
�8×�È�Ä ��

��
ipv6_aclname��

�L�S�Y��A“KÂ�ë><	á/Ä�È�G6(�Û�n,XA“KÂ�ë><�È�Û�n6ÑA“
KÂ�0�,�%,X �L�S�Y�����1�0�6
�
�8×�È�Ä��

��

5�,ÕG!5B �� 5�,Õ"u�ÝA’5B*ü��4˜��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
��



G!5B�6�1�0�3
Q�¸ ��

��������

�� ipv6-addr�� �6�1�0�3����
�
��Ä �L�S�Y���Å��

�� version �� EÝ�½�V�Q�P�S(����È �9���Ã�9���&�Ã�9����

�� auth ���_��noauth �_��priv A’5B �9�� *ü��,X�]�<4{�ÿ�Ä ��

�� community-string �¶�'�+0ú���ê*ü��	á�Ä�9�� (����Å�Ä��

�� port-num A’5B �V�Q�P�S����0Ã	·��

�� notification-type� � � �



G!5B�6�1�0�3
Q�¸ ��

��������

��

G!5B���_  ��
�ßM6,X/��_�Û�n�Ô�þ2Ï4³�µ�C�Ö��
Ruijie(config)# snmp-server location start-technology-city 4F of A 
Buliding 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� snmp-sever contact  �6�1�0�32Ï4³6(2Ï�•�ã ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.9 snmp-server net-id 

?UA’5BA’�Û5%��4ê-Õ�µ�C�ÈAË�;> �<��G!5B
Q�¸ �V�Q�P�S���V�H�U�Y�H�U���Q�H�W���L�G�ÄA¹
Q�¸,X �Q�R�6�ã�ôL85%��
4ê-Õ�µ�C�Ä��

snmp-server net-id ��text 

no snmp-server net-id ��

�� 	–�D �£EÄ 
	–�DAÈ�â ��

text��
A’5BA’�Û5%��4ê-Õ�W�H�[�W�È�W�H�[�W��KS�z�� ���a������ ,X�+0ú
���È	��Ú�û�ã�m�È	Ã�Ù	ÿ0N���Ä��

��

5�,ÕG!5B �� A’�Û5%��4ê-Õ�µ�C��0N��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
�ßM6,X/��_A’5B�Ô�þA’�Û5%��4ê-ÕG!5B�Ö ��
Ruijie(config)# snmp-server net-id FZ_CDMA_MSC1  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� -  ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.10 snmp-server packetsiz 

?U�{�
 �6�1�0�3�Ô�û,X�D�B�Ù�û�ã�ÈAË�;> �<��G!5B
Q�¸ snmp-sever packetsize �ÄA¹
Q�¸,X �Q�R
�6�ã�6�áT¬Ax���Ä��



G!5B�6�1�0�3
Q�¸ ��

��������

snmp-server packetsize�� byte-count 

no snmp-server packetsize ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� byte-count � � � � �D�B�Ù�û�ã�È�¢ ������ �+8V�� ���������� �+8V�Ä��

��

5�,ÕG!5B �� �������� �+8V��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´ 

��

G!5B���_  ��
�ßM6,X/��_�Û�n �6�1�0�3�Ô�û�D�B�Ù�û�ã�� �������� �Ö��
Ruijie(config)# snmp-server packetsize  1492 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� snmp-server queue-length �6�1�0�3Kó�ë�û�ã ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.11 snmp-server queue-length 

?U�Û�nLKL�#\�CKó�ëKS�z�ÈAË�;> �<��G!5B
Q�¸ snmp-server queue-length �Ä��

snmp-server queue-length  length��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� length �� Kó�ëKS�z�È�û�ã�¢ �� �� �������� �Ä��

��

5�,ÕG!5B �� ������

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� LKL�#\�CKó�ë*ü�b�,��LKL�#\�C�È	Ã�¹EîE›A¹
Q�¸A×�H#\�CKó�ë�û�ã�9�{�
#\�C	¥EÕEó
�z�Ä��

#\�C	¥EÕ�Ô�ûEó�z�� �� �þ!£/¦�Ä ��

�



G!5B�6�1�0�3
Q�¸ ��

��������

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.12 snmp-server system-shutdown 

?U
�*ü �6�1�0�32Ï4³G¡CKEî-¹�s6Ñ�ÈAË�;> �<��G!5B
Q�¸ snmp-server system-shutdown �ÄA¹

Q�¸,X �Q�R���6�ã	ª#\�GKÁ �6�1�0�32Ï4³Eî-¹�s6Ñ�Ä��

snmp-server system-shutdown 

no snmp-server system-shutdown ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �GKÁ�6�1�0�32Ï4³G¡CKEî-¹�s6Ñ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
�S*üA¹
Q�¸
�*ü �6�1�0�32Ï4³G¡CKEî-¹�s6Ñ�È �5�*�2�6 �î�üA’�Û �U�H�O�R�D�G���U�H�E�R�R�W�¹�!4­ �1�0�6
	¥EÕLKL�#\�CEî-¹2Ï4³G¡CK�Ä��

��

G!5B���_  ��
�ßM6,X/��_
�*ü �6�1�0�32Ï4³G¡CK�s6Ñ�Ö��
Ruijie(config)#  snmp-server system-shutdown  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

��



G!5B�6�1�0�3
Q�¸ ��

����������

5�,ÕG!5B �� �á���ú/•�Ý�+!‰��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  

�� �S*üA¹
Q�¸	ÃG!5B	¥EÕ �7�U�D�S#\�C���ú/•�Ý���ã�+!‰�È�Ù	ÿ,X�+!‰,Â�!���Õ,X�Ý
�A:	¥*ó
�ÊKÈ�È	Ø�þ�+!‰,X�K�'�D�B2O
_
`�D�B8×�È	Ã	–?•



G!5B�6�1�0�3
Q�¸ ��

����������

�� snmp-server enable host �Û�n �1�0�6,X���� ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.1.15 snmp-server trap-timeout 

?U�n��LKL�#\�CG¡	¥,XCY�Ê�ÊKÈ�ÈAË�;> �<��G!5B
Q�¸ snmp-server trap-timeout �ÄA¹
Q�¸,X
�Q�R�6�ã�6�áT¬Ax���Ä��

snmp-server trap-timeout seconds 

no snmp-server trap-timeout ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� �V�H�F�R�Q�G�V�� �� CY�Ê�ÊKÈ�È	)�!��/¦�È	ª��8×�È�Ö�����±���������� �Ä��

��

5�,ÕG!5B �� ���� /¦��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
�ßM6,X/��_�Û�nCY�Ê�ÊKÈ�� ���� /¦�Ö��
Ruijie(config)# snmp-server trap-timeout  60 

��

�� 
Q�¸ �£EÄ 

�� snmp-server queue-length �Û�nLKL�#\�CKó�ëKS�z��

�� snmp-server enable host �Û�n �1�0�6,X���� ��
,Ì�G
Q�¸  

�� snmp-server trap-source �Û�n �6�1�0�3���7�5�$�3#\�C,X$d
�
���

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�6�1�0�3
Q�¸ ��

����������

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� port-num�� �Û�n�y�
 �6�1�0�3�y�[,X	#A‚0Ã	·	Ë��

��

5�,ÕG!5B �� 5�,Õ�™�‰�ß�È�S*ü ������ 	#A‚0Ã	·�y�
 �6�1�0�3�y�[ ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� ����

��

G!5B���_  ��
�ßM6,X/��_�Û�n ���������� 	#A‚0Ã	·�y�
 �6�1�0�3�y�[�Ö��
Ruijie(config)# snmp-server udp-port 15000  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â ��

����

  



G!5B�6�1�0�3
Q�¸ ��

����������

�� priv 
�Û�n��	ú�S*ü�±�š�Ä des56 �Û�â�S*ü ���� �!,X �'�(�6 �t
�š	#A‚�Ä��

��



G!5B�6�1�0�3
Q�¸ ��

����������


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��
�ßM6,X/��_A’5B�Ô�þ?š�Ò�È�Ù�À���Ý,X �0�,�%�����$�å�Ä�R�L�G�� ���������������Å�Ö��
Ruijie(config)# snmp-server view mib2 1.3.6.1  include  

��

��



G!5B�6�1�0�3
Q�¸ ��

����������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

1.2 �‹	 �ü�»�w�W 

1.2.1 show snmp 

?U�¹,ß �6�1�0�3,X(Š�Õ�µ�C�ÈAË�;> (M��*ü���õ�ã
Q�¸ show snmp �Ä��

show snmp ���>mib ���_��user �_��view ���_��group| host �@��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��



G!5B�6�1�0�3
Q�¸ ��

����������

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� snmp-server chassis-id�� �6�1�0�32Ï4³�c�ë	Ë ��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����





G!5B�5�0�2�1
Q�¸ ��

��������

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
�ü �5�*�2�6EC�Ê���È��AŒ�Í�Æ4£G!5B,X�¹�þ5%4°,X	Z	Æ�µ�CE¯> �Â�
�È �Ù�À �R�Z�Q�H�U�Ã�E�X�F�N�H�W�V
�¹	ž �L�Q�W�H�U�Y�D�O1�G!5B�µ�C�È����LÔ?U"¼�ã,X��E­�oG!5B�µ�C�J�á��	G�Ê*ó���È5à���Ê�Ê��
�ß�Ô õ	Z



G!5B�5�0�2�1
Q�¸ ��

��������

��

�G	ÄAÈ�â �� �´��





G!5B�5�0�2�1
Q�¸ ��

��������

G!5B���_   

�¹�ß�_�$�È��/�4³Au><�µ�C�Ö��
Ruijie#  show rmon event 
Alarm : 1 
Interval : 1 
Variable : 1.3.6.1.2.1.4.2.0 
Sample type : absolute 
Last value : 64 
Startup alarm : 3 
Rising threshold : 10 
Falling threshold : 22 
Rising event : 0 
Falling event : 0 
Owner : zhangsan 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

��
rmon event ��number���>log�@���>trap community�@��
�>description-string�@�� #Ï�t�Ô�þ�_�Ê><NM��
˜

��



G!5B�5�0�2�1
Q�¸ ��

��������

Interval start : 0d:0h:15m:0s 
DropEvents : 0 
Octets : 67988 
Pkts : 726 
BroadcastPkts : 502 
MulticastPkts : 189 
CRCAlignErrors : 0 
UndersizePkts : 0 
OversizePkts : 0 
Fragments : 0 
Jabbers : 0 
Collisions : 0 
Utilization : 0 

��

�� 
Q�¸ �£EÄ 

,Ì�G
Q�¸  
��

rmon collection history ��index �>owner 
ownername�@���>buckets bucket-number�@��
�>interval seconds�@��

#Ï�t�Ô�þ	Z	Æ�{�
><NM��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

2.2.4 show rmon statistics 

?U��/�4³Au><�µ�C�Ä��

show rmon statictics��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �´��

��

G!5B���_  ��

�¹�ß�_�$�È��/�4³Au><�µ�C�Ö��
Ruijie#  show rmon statistics  



G!5B�5�0�2�1
Q�¸ ��

��������

UndersizePkts : 0 
OversizePkts : 1200 
Fragments : 0 
Jabbers : 0 
Collisions : 0 
Pkts64Octets : 128 
Pkts65to127Octets : 336 
Pkts128to255Octets : 229 
Pkts256to511Octets : 3 
Pkts512to1023Octets : 0 
Pkts1024to1518Octets : 1200 
Owner : zhangsan 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸G



G!5B�1�7�3
Q�¸��

��������

3 ��	´ NTP �w�W 

3.1 NTP��	´�ü�»�w�W  

3.1.1 no ntp 

�GKÁ�Q�W�S	à!9�á�u�È�0!6�â�ÊKÈ�á�u�<,X	à!9�È#ÙL8 �Q�W�S,X���ÝG!5B�µ�C�Ä��

no ntp ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�™�‰�ß�1�7�3



G!5B�1�7�3
Q�¸��

��������

�� serve-only �™��AŒ�Í��
� �1�7�3�á�uE¯> �ÊKÈAË"��Ä��

�� query-only �™��AŒ�Í��
� �1�7�3�á�uE¯> �{�
�¹A¶�Ä��

�� access-list-number �,�3A“KÂ�{�
�ë><�Û	Ë�×8×�È�� �������� 
` �������� �� ��������

�� access-list-name �,�3A“KÂ�{�
�ë><	á�Ä��

��

5�,ÕG!5B �� 5�,Õ�™�‰�ß�þG!5B�Ï�) �1�7�3A“KÂ�{�
?˜�í�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

A’5B�Í��
�A’�Û�� �1�7�3�� �á�u,XA“KÂ�{�
��L$�ÄE­G �¤�o�Z�Ô/¡�Ô�ãL$�z,X�]�<�~�‘�È�È
�]�<,X�•"©���S*ü �1�7�3D•�ÑP`A•���
�Ä ��

�'�Ô�þA“KÂAË"���E’�Ê�È�1�7�3 �á�u�Ý';�¢�Ô�ãA“KÂL$�
���Ô�ûA“KÂL$�
,XNN�c�q õ	
G!
?˜�í�È�¹1��Ô�þ	
G!��,X?˜�í���š�Ä	
G!NN�c�� �S�H�H�U�Ã�V�H�U�Y�H�Ã�V�H�U�Y�H���R�Q�O�\�Ã�T�X�H�U�\���R�Q�O�\�Ä

�a "¼�ã��
,Â�!2Ï4³�V�þ���Õ�{�
�¹A¶�s6Ñ�Ä<Q'
���Ý';�ÞEÄNN�cE¯> ?˜�í	
G!�È
��#]	ž���â�{�
�¹A¶,Ì�G,XAË"�FÑ�´"©���Õ�Ä��

�V�p�þG!5B�Ï�)A“KÂ�{�
?˜�í�È�í���ÝA“KÂFÑ����AŒ,X�Ä���Ô�ºG!5B�ZA“KÂ�{�
?˜�í�È
�í�™�Ý?˜�í������AŒ,XA“KÂ�!6ÑE¯> �Ä��

��

G!5B���_  ��

�¹�ß/�8×�V�)��AŒ1� �� 	ËA“KÂ�ë><��,X�Í0ÃA’�Û�Í��
�A’�ÛE¯> �ÊKÈAË"��Ã�¹A¶�{�

`
�ÊKÈ	à!9�×�JL$�
1� �� 	ËA“KÂ�ë><��,X�Í0ÃA’�Û�™6Ñ�Í��
�A’�ÛE¯> �ÊKÈAË"��Ä��
Ruijie(config)# ntp access-group peer  1 
Ruijie(config)# ntp access-group serve-only  2 

��

�� 
Q�¸ �£EÄ 



G!5B�1�7�3
Q�¸��

��������

��

�S*ü�Û�Ð  ��
�V�p�þ�S*ü�<���]�<Aš�ÿ���
�È�í�á�Í	à!9Eî�µE¯> �t�š�Ø)Ú�Ä�'�Ô�<���]�<Aš�ÿ���
�È
	à�Ê�`�ä�J�ª,X�<���šJyG!5B�È�!	Ã6Ñ	¥CK�b�á�u�<,X�t�šEî�µ�Ä��

P`A•,X�Û�š��EîE› ntp authentication-key �Ãntp trusted-key �Û�n,X�µ�Ï�šJy�Ä��

��

G!5B���_  ��

�üG!5B�Z,Ì�h,X�<��AxA•�šJy�J�Ú�J�Û�n���<���µ�Ï�šJy	â�È�'�ÔAxA•���
�Ä��
ntp authentication-key 6 md5 wooooop 
ntp trusted-key 6 
ntp authenticate 

��

��



G!5B�1�7�3
Q�¸��

��������

�� ntp trusted-key G!5B�<���µ�Ï�šJy��

�� ntp server �Û�n�Ô�þ �1�7�3�á�u�<��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.5 ntp disable 

�GKÁ�Í�h�y	·�y�
 �1�7�3�y�[,X�s6Ñ�Ä��

ntp disable ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ�™�‰�ß�y	·FÑ	Ã�¹�y	« �1�7�3�y�[�Ä��

��


Q�¸�õ�ã  �� �y	·G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

�ü5�,Õ�™�‰�ß�È�Ï�ã�y	·�Þ�y	«,X �1�7�3�y�[FÑ	Ã�¹�¤�o4­�v��0ÃE¯> �ÊJsA×�H�ÈEîE›A’
5BE­�þ�s6Ñ�È	Ã�¹�#;��Í�h�y	·�Þ�
��,X �1�7�3�y�[�Ä��

�a "¼�ã��
6Ñ�óE¯> -�	åG!5B,X�y	·6ƒ�n��6Ñ�óG!5B �,�3�
	¥�y�[,X�y	·�È�ü�J�ª
�y	·�Þ"u�ÝA¹
Q�¸�Ä��

��
��

G!5B���_  ��
�¹�ßG!5B�_�$�È�GKÁ�y	·�y�
 �1�7�3�y�[�Ä��
no ntp 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.1.6 ntp master 

A’5B��
��ÊJs�0�� �1�7�3���ÊJs�Ä��
��ÊJs	–5×$d	ÃM4�Å�È���J�WA’�Û�¤�o	à!9�ÊKÈ�ÄA¹
Q�¸,X
�Q�R�6�ã��	ª#\ �1�7�3���ÊJsA’5B�Ä��

ntp master [stratum] 

no ntp master 

	–�DAÈ�â �� 	–�D �£EÄ 



G!5B�1�7�3
Q�¸��

��������

�� stratum 
�Û�n��
��ÊJs���Ø,X���D�È8×�È�� ���������×8¹�á�Û�n
A¹	–�D�íT¬Ax���� ���Ä��

��

5�,ÕG!5B �� 5�,Õ�áG!5B �1�7�3���ÊJs�s6Ñ�Ä ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��

�üEî���™�‰�ß�È��
�2Ï4³FÑ�î,È�y�êKÈ�y
��â�êF¼,X�ÊJs$dE¯> 	à!9�Ä��8¹+��b5%4°E²
�y��Lp1�	s�´5à�Ð7È��
�2Ï4³�´"©�â�êF¼�ÊJs$d	à!9�Ê�È	Ã�¹EîE›A¹
Q�¸A’5B��
��ÊJs
	–5×$d	ÃM4�È���J�ªA’�Û�¤�o	à!9�ÊKÈ�Ä ��

�Ô�ºE¯> �Z!8A’5B�È2Ï4³�“�á�î�â!¨�J�ÊJs���D�D���ÈP¬,X,X�ÊJs$dE¯> 	à!9�Ä��

�a "¼�ã��

�S*ü!8
Q�¸�Ê�™NO(M�ÿ�ã�—�Ä�Ú��
��ÊJsA’5B�����ÊJs�Ä�ø�J���Û�n
�ZEW�",X�ÊJs���D���Ê�Å�\�Ý	Ã6Ñ�Ú,ó!7,X�Ý���ÊJs$d?Z,ª�Ä�V�p�Í
	à�Ô5%4°��,X�î�þA’�ÛFÑ�S*ü�ZA¹
Q�¸�È�í	Ã6Ñ+��bA’�Û��KÈ,X�ÊJs
�Â�Ö�Ð7È5%4°,X�ÊJs	à!9�á0��n�Ä��

	º�ê�È�S*üA¹
Q�¸�!8¹2Ï4³�¢�þ�â�êF¼�ÊJs$d	à!9E›�È�í�Ý	Ã6ÑLÔ?U



G!5B�1�7�3
Q�¸��

��������

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  

�� ,Â�!�å�À,X2Ï4³�™���Õ�v��0Ã"u�Ý�á�u�<0Ã�È���Õ,X	à!9�á�u�<�ÞL$�� ���� �þ�Ä��

?UE¯> �â�á�u�<,X�t�šEî�µ�ÈOj���kA’5B�<���t�š�šJy�¹	ž�<���µ�Ï�šJy�È'
	â�Û�n�Í
�h,X�šJy���á�u�<�µ�Ï�šJy�È�!	Ã�¹	¥CK�b�á�u�<,X�t�šEî�µ�È?U�`�ä�â�á�u�<,X�t�š
Eî�µ?U"��á�u�<�Ý,Ì	à,X�<���t�š�šJy�â�<���µ�Ï�šJy ��

�ü,Ì	à�™�‰�Ä2’.B�z�Å�ß�È�ì��EÝ�½ �S�U�H�I�H�U�ÊJsE¯> 	à!9 ��

G!5B�1�7�3



G!5B�1�7�3
Q�¸��

��������

�� ntp server �Û�n�Ô�þ �1�7�3�á�u�<�� �JE¯> 	à!9��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

 

3.1.9 ntp trusted-key 

�Ú�Ô�þ �,�' �Í�h,X�šJyG!5B���<���µ�Ï�šJy��

ntp trusted-key  key-id 

no ntp trusted-key key-id��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� key-id �<���µ�Ï�šJy �,�'�Ä��

��

5�,ÕG!5B �� T¬Ax�™�‰�ß"u�Ý�µ�Ï�šJy�Ä ��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  ��
�ü �1�7�3EîAƒ	 �•�™NOG›*ü,Ì	à,X�µ�Ï�šJy�ÈEîE› �,�' �9�¹�R�šJy�È5à�šJy��D•���á�ôEg
,X�È�¹�¤P¬�]�<�û�×��

��

G!5B���_  ��

�¹�ßG!5B�Ô�þAxA•�šJy�È�J�^!8�šJyA’5B���Í�h�á�u�<�µ�Ï�šJy�Ä��
ntp authentication-key 6 md5 wooooop 
ntp trusted-key 6 
ntp server 192.168.210.222 key 6 

��

�� 
Q�¸ �£EÄ 

�� ntp authenticate �'�Ô�]�<Aš�ÿ���
�Ä��

�� ntp authentication-key  A’5B �1�7�3AxA•�šJy�Ä��
,Ì�G
Q�¸  

�� ntp server �Û�n�Ô�þ �1�7�3�á�u�<�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë 



G!5B�1�7�3
Q�¸��

��������

no ntp update-calendar 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� T¬Ax�þG!5B�n�ó�È�„.@�Ê�ÊJs�s6Ñ�Ä��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã�Ä��

��

�S*ü�Û�Ð  

�� �S*ü!8�s6Ñ	Ã�¹A} �1�7�3�v��0Ã�n�ó�S*ü�¢�êF¼�ÊJs$d	à!9�k�9,X�ÊJs���È�„A’�Û,X.@�Ê
�ÊJs�ÄA’�Û,X.@�Ê�ÊJs	G�S�üA’�Û�G���ê�üA’�Û�á�!,X�™�‰�ß�¡'
6Ñ�ó4»4ÁCD�|�Ä ��

�ü5�,Õ�™�‰�ß"u�ÝG!5B�1�7�3�È�„.@�Ê�ÊJs�ÄG!5B��	â�È �1�7�3�v��0Ã�î�ü!£ õ�â�êF¼�ÊJs
$d	à!9�ä�s�Ê�3	à�Ê�È�„A’�Û,X.@�Ê�ÊJs�Ä��

��

G!5B���_  ��
�¹�ß/�8×�V�)G!5B �1�7�3�n�ó�È�„.@�Ê�ÊJs�Ö��
Ruijie(config)# ntp update-calendar  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

��



G!5B�1�7�3
Q�¸��

��������

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� ���� ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

3.2.2 show ntp status 

��/� �1�7�3�µ�C�Ä ��

show ntp status ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´5�,Õ> ���Ä ��

��


Q�¸�õ�ã  �� (M��*ü���õ�ã ��

��

�S*ü�Û�Ð  ��
�V�p2Ï4³,X �1�7�3�á�u�'�Ô�È#���/��'�!,X �1�7�3�µ�C�È�ü1��Ô õ#Ï�t	à!9�á�u�<���!A¹

Q�¸�á�î�'	D�Ï�)�µ�C�Ä��

��

G!5B���_  ��
�¹�ß�_�$�È��/��'�!2Ï4³,X �1�7�3�µ�C�Ä��
show ntp status 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� - ����

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�6�1�7�3
Q�¸��

��������

4 ��	´ SNTP �w�W 

4.1 ��	´�ü�»�w�W 

4.1.1 sntp enable 

A¹
Q�¸A’5B�'�Ô �6�1�7�3�s6Ñ�È�S*ü
Q�¸��,X no EÝNM�ÚA¹A’5B�6�á��5�,Õ���²�'�L�V�D�E�O�H�Ä��

�>no�@��sntp enable��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� 5�,Õ �6�1�7�3(Š�Õ�� �'�L�V�D�E�O�H��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show sntp 
Q�¸�¹,ß �6�1�7�3,Ì�G	–�D ��

��

G!5B���_  �� Ruijie(config)# sntp enable  

��

�� 
Q�¸ �£EÄ 

�� show sntp ��/� �6�1�7�3,XG!5B(Š�Õ��

�� clock update-calendar EC�Ê�ÊJs	à!9.@�Ê�ÊJs��
,Ì�G
Q�¸  

�� clock set A’5BEC�Ê�ÊJs��

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

4.1.2 sntp interval 

A¹
Q�¸A’5B �6�1�7�3���&�O�L�H�Q�WLÔ?U�n�Ê
` �1�7�3���6�1�7�3���6�H�U�Y�H�U	à!9�ÊJs,X�ÊKÈKÈLh�Ä��

sntp interval�� seconds 

no sntp interval��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� seconds��
�n�Ê	à!9,XKÈLh�È	)�!����/¦��8×�È�� ���� /¦��������������
/¦�Ä��

��

5�,ÕG!5B �� 5�,Õ���� ���������V��

��



G!5B�6�1�7�3
Q�¸��

��������


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��

�S*ü show sntp 
Q�¸�¹,ß �6�1�7�3,Ì�G	–�D�Ä ��

�a "¼�ã��
E­G A’5B,X�ÊKÈKÈLh�á�î0Ÿ	G*ó���È�V�p?U0Ÿ	G*ó���ÈAËG!5B�`�ÊKÈ
KÈLh	â�;> �V�Q�W�S���H�Q�D�E�O�H
Q�¸�Ä ����

��

G!5B���_  �� Ruijie(config)# sntp interval 3600 

��

�� 
Q�¸ �£EÄ 

�� sntp enable �'�Ô �6�1�7�3��

�� show sntp �¹,ß �6�1�7�3,X,Ì�G	–�D��
,Ì�G
Q�¸  

�� clock update-calendar EC�Ê�ÊJs	à!9.@�Ê�ÊJs��

��

�G	ÄAÈ�â �� EC�Ê(��� �5�*�2�6�������� �¹�Þ ��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

4.1.3 sntp server 

A¹
Q�¸A’5B �6�1�7�3���6�H�U�Y�H�U�È+��b �6�1�7�3	#A‚
` �1�7�3�`�<�P�•�È���¹E­�þ �6�H�U�Y�H�U�`�<	Ã�¹G!5B�ä
�L�Q�W�H�U�Q�H�W�Þ�@*ü,X �1�7�3���6�H�U�Y�H�U�Ä��

sntp server ip-addr 

no sntp server ��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ip-addr�� �1�7�3���6�1�7�3�á�u�<,X �,�3
�
���

��

5�,ÕG!5B �� 5�,Õ"u�ÝA’5B�Ï�) �1�7�3���6�1�7�3���á�u�<��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  �� �S*ü show sntp 
Q�¸�¹,ß �6�1�7�3,Ì�G	–�D ��

��

G!5B���_  �� Ruijie(config)#  sntp server 192.168.4.12  

��

�� 
Q�¸ �£EÄ 

�� show sntp 



G!5B�6�1�7�3
Q�¸��

��������

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

4.2 �‹	 �ü�»�w�W 

4.2.1 show sntp 

A¹
Q�¸��/� �6�1�7�3,X,Ì�G	–�D�Ä��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� (M���õ�ã��

��

�S*ü�Û�Ð  �� �S*ü show sntp 
Q�¸�¹,ß �6�1�7�3,Ì�G	–�D ��

��

G!5B���_  

�� Ruijie# show  sntp 
SNTP state            : Enable 
SNTP server           : 192.168.4.12 
SNTP sync interval   : 60 
Time zone              : +8 

��

�� 
Q�¸ �£EÄ 

�� sntp enable �'�Ô �6�1�7�3��,Ì�G
Q�¸  

�� show sntp �¹,ß �6�1�7�3,X,Ì�G	–�D��

 �� �´��



G!5B�6�3�$�1
Q�¸ ��

��������

5 ��	´ SPAN �w�W 

5.1 �‹	 �ü�»�w�W 

5.1.1 monitor session 

�ï�Î�Ô�þ �6�3�$�1�îA±�J�Û�n,Â,X0Ã	·�Ä,¥�{	·�Å
`$d0Ã	·�Ä>•,¥�{	·�Å ���S*üA¹
Q�¸,X �Q�REÝNM�ô
L8�îA±�ê5Ù	)(À�ôL8$d0Ã	·�ê,Â,X0Ã	·�Ä��

monitor ��session��session_number���ŝource ��interface  interface-id | | vlan  vlan-id-list �>both���_��rx ���_��
tx�@���_��destination�� interface  interface-id �  ̂encapsulation | switch �`�� ���_��mac���ŝource��mac-addr�_��
destination�� mac-addr �`���>both���_��rx ���_��tx�@���_��filter vlan�� vlan-id-list�`���>acl �� name�@��

no��monitor ��session session_number ���>source�� interface ��interface-id | vlan  vlan-id-list �>both���_��
rx �� �_��tx�@�� �_��destination�� interface�� interface��id� � � ^ encapsulation | switch �`�@�� �_��mac� � � ^source��
mac��addr�_��destination�� mac��addr���`���>both���_��rx ���_��tx | filter vlan ��vlan-id-list�@���>acl ��name�@��

no monitor session all��

�� 	–�D �£EÄ 

�� session_number �6�3�$�1�îA±	Ë�Ä ��

�� source interface  interface-id��
�Û�n$d0Ã	·�Ä�Í�b interface-id�ÈAË�Û�n,Ì�h,X�y	·	Ë�È
	¾6Ñ��(=)Ú0Ã	·�È�á	Ã�¹�� �6�9�,�Ä��

�� source vlan vlan-id-list �Û�n�¤�o �9�/�$�1�0��K0�£,X�D�B$d��

��
destination interface 
interface-id��

�Û�n,Â,X0Ã	·�Ä�Í�b interface-id�ÈAË�Û�n,Ì�h,X�y	·
	Ë�È	¾6Ñ��(=)Ú0Ã	·�È�á	Ã�¹�� �6�9�,�Ä��

�� mac source�� mac-addr�� >•K0�£�y�[,X$d�� �0�$�&��

�� mac destination ��mac-addr�� >•K0�£�y�[,X,Â,X�� �0�$�&��

�� filter vlan vlan-id-list �Û�n�¤�o �9�/�$�1�á�0��K0�£,X�D�B$d��

��
both 
acl ��name��

	à�Ê,¥�{Eg�9
`Eg�Î�y�[�Ä ��

,¥�{,X#�,X acl  name/id��

�� rx 	¾,¥�{Eg�9�y�[�Ä��

�� tx 	¾,¥�{Eg�Î�y�[�Ä��

�� all �ôL8���Ý�îA± ��

�� encapsulation 
���ÕK0�£	·�Õ>™�s6Ñ���Ô�º�'�Ô�Ú���
�9/•K0�£�y�[
�W�D�J�È5�,Õ���á�'�Ô��

	–�DAÈ�â 

�� switch ���ÕK0�£,Â,X	·�x�6�s6Ñ�È5�,Õ���á�'�Ô ��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��





G!5B�6�3�$�1
Q�¸ ��

��������

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� monitor session 
�ï��þ �6�3�$�1�îA±�J�Û�n,Â,X0Ã	·
�Ä,¥�{	·�Å
`$d0Ã	·�Ä>•,¥�{	·�Å�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����





G!5B�5�6�3�$�1
Q�¸��

��������

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

6.1.2 remote-span 

�S*üA¹
Q�¸A’5B �5�6�3�$�1���9�/�$�1��

�>no�@��remote-span��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ���� ����

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �9�/�$�1G!5B�õ�ã ��

��

�S*ü�Û�Ð  ��
?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 �&�W�U�O���&4˜	ÜK��Ä��

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 exit 
Q�¸��

��

G!5B���_  ��
Ruijie(config)# vlan 5 
Ruijie(config)# remote-span  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show vlan ��/� �9�O�D�Q�µ�C�Ä ��

��

�G	ÄAÈ�â �� ����

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����



G!5B�(�5�6�3�$�1
Q�¸��

��������

7 ��	´ ERSPAN �w�W 

7.1 ��	´�ü�»�w�W 

7.1.1 monitor session 

�ï�Î�Ô�þ �(�5�6�3�$�1�îA±�Ä�S*üA¹
Q�¸,X �Q�REÝNM�ôL8�îA±�Ä��

monitor session session_num ���êrpsan-source���`��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� session-num �îA±	Ë��

��

5�,ÕG!5B �� �´��

��


Q�¸�õ�ã  �� �<��G!5B�õ�ã ��

��

�S*ü�Û�Ð  
�� ?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 �&�W�U�O���&4˜	ÜK��Ä��

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 exit 
Q�¸�Ä��

��

G!5B���_  ��
�_ ���Ö$d�x�6��G!��
Ruijie(config)# monitor session  2 erspan-source  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show monitor ��/�K0�£�îA±�µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 



G!5B�(�5�6�3�$�1
Q�¸��

��������

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 exit 
Q�¸�Ä��

��

G!5B���_  ��
�_ ���Ö$d�x�6��G!��
Ruijie(config)# monitor session  2 erspan-source 
Ruijie(config-mon-erspan-src)#shutdown  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show monitor ��/�K0�£�îA±�µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

7.1.3 source 

G!5B�(�5�6�3�$�1K0�£$d0Ã	·�Ä��

source interface �V�L�Q�J�O�H���L�Q�W�H�U�I�D�F�H [rx|tx|both] 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� single-interface K0�£$d0Ã	·��

��

5�,ÕG!5B �� 5�,Õ�´�£EÄ��

��


Q�¸�õ�ã  �� �(�5�6�3�$�1G!5B�õ�ã��

��

�S*ü�Û�Ð  
�� ?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 �&�W�U�O���&4˜	ÜK��Ä��

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 exit 
Q�¸�Ä��

��

G!5B���_  ��

�_ ���Ö$d�x�6��G!��
Ruijie(config)# monitor session  2 erspan-source 
Ruijie(config-mon-erspan- src)#source interface gigabitethernet 
0/1 both 

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show monitor ��/�K0�£�îA±�µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

7.1.4 destination ip address 

A’5B �*�5�( �Õ>™,X�Û�n,Â,X�,�3
�
��Ä ��



G!5B�(�5�6�3�$�1
Q�¸��

��������

destination ip address ip_address��

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ip_address �*�5�( �Õ>™,X,Â,X�,�3
�
���

��

5�,ÕG!5B �� 5�,Õ�´�£EÄ��

��


Q�¸�õ�ã  �� �(�5�6�3�$�1G!5B�õ�ã��

��

�S*ü�Û�Ð  
�� ?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 �&�W�U�O���&4˜	ÜK��Ä��

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 exit 
Q�¸�Ä��

��

G!5B���_  ��
�_ ���Ö$d�x�6��G!��
Ruijie(config)# monitor session  2 erspan-source 
Ruijie(config-mon-erspan-src)destination ip address 10.1.1.2  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show monitor ��/�K0�£�îA±�µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

7.1.5 origin ip address 

A’5B �*�5�( �Õ>™,X�Û�n$d�,�3
�
��Ä��

origin ip address ip_address��

��



G!5B�(�5�6�3�$�1
Q�¸��

��������

�� show monitor ��/�K0�£�îA±�µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

7.1.6 ip ttl 

A’5B�Õ>™�,�3�y�[,X �7�7�/����

ip ttl  ttl-value 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� ttl-value �Õ>™�,�3�y�[,X �W�W�O����

��

5�,ÕG!5B �� ������

��


Q�¸�õ�ã  �� �(�5�6�3�$�1G!5B�õ�ã��

��

�S*ü�Û�Ð  
�� ?UE¨�²��(M���õ�ã�ÈEg�9 end 
Q�¸�È�êK��9 �&�W�U�O���&4˜	ÜK��Ä��

?UE¨�²���<��G!5B�õ�ã�ÈEg�9 exit 
Q�¸�Ä��

��

G!5B���_  ��
�_ ���Ö$d�x�6��G!��
Ruijie(config)# monitor session  2 erspan-source 
Ruijie(config-mon-erspan-src)#ip ttl 65  

��

�� 
Q�¸ �£EÄ 
,Ì�G
Q�¸  

�� show monitor ��/�K0�£�îA±�µ�C�Ä��

��

�G	ÄAÈ�â �� �´��

��

�� (���	Ë AÈ�â 

Q�¸	Z	Æ  

�� ���� ����

7.1.7 ip dscp 

A’5B�Õ>™�,�3�y�[,X �G�V�F�S����

ip dscp dscp-value 

�� 	–�D �£EÄ 
	–�DAÈ�â 

�� dscp-value �Õ>™�,�3�y�[,X �G�V�F�S����

��

5�,ÕG!5B �� ����

��




