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῎Ҧת₩Ẫồ

典型需求：

1 ἋᶈḾזּ ṯ￼web ₅‬Ὴιᴧאḕᶈ◖╓ι ₿Ḿ◖╓￼Ἔὼᵙᾢ֨
2 ₿Ὸחᵸ Ὓ
3 ḾᶹṜ Ὸחᵸⱱ ᵙ ӡỤ

⁞ὯḭἋ￼ ∂ ḧWG￼ṪӐ₩Ẫѭ透明代理模式
1 ῂ ᾡᴪּזἋ ‗
2 ᾭὯץ WG ᶵׁᵅᵅιјᾡᴪԎṂ ￼◊IPṞớεMACᶊᶍṄ ῲὭζιἍҨ
3 ᵏּזҦת₩ẪᵙḭἋ ᴝ
4 ₩ẪᾟὙἍῶ￼ ἴו

说明： ᶡ PPTҝҟ ῎Ҧ
￼Ẫ₩ת ιԎḜ₩Ẫ￼ℓ

ῳᾺᴧṵ￼ ҇
ҦRG-WG ֯WebGuardẔּז
Ӡἴ ғᵝ  
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῎Ҧת₩Ẫồ

配置步骤的逻辑说明：

Ӿ ḢἄWGִḊק ψⱡᵅ⁞ὯҨї5Ѧℓ Ḣἄ ῎Ҧת₩Ẫ￼ồ

⁷

Ὸחᵸ

ἴ צּ

ἴ צּ Ҹ
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῎Ҧת₩Ẫồ

1、网桥接口配置
ᶈ <-ת ὶᴭ-> ⁷ὶᴭѧι♇֨Ὰᶭιֳấ bridge2εחўת ⁷ᴺ ᶀχ2-4094ζ

2、Port接口配置
ᶈ <-ת ὶᴭ->Portὶᴭѧ portὶᴭ ўחᴭS0GE1ᵙS0GE2ԋ bridge2

⁷
Ὸח

ᵸ

ἴ

צּ

ἴ צּ

Ҹ
ᾦ‛
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῎Ҧת₩Ẫồ

Ὅ ᴅɒῸחᵸ ῞<-ת Ὸחᵸ ɓת Ԅ῞
Ὸחᵸ ι♇֨ɒ▌זɓHTTPῸחᵸι

ԏӌᴠᾭ ḅї Ḣἄᵅ♇֨Ӡḕ јᵃ
ἴ ᶚἆ ἴ ָ￼Ὸחᵸấ ιҨӝᵅז▌ָ֫

ἴ ԋצּ
•服务器名称： ḧѲι ⁮ӕᵘᵄѭweb1ψ
•IP地址：ѭ ἴ￼WebῸחᵸᶊᶍ172.16.10.200ψ
•端口：ѭWEBῸחᵸ ᴭψ ⁮ӕѭ80 ᴭιḫ
ᴭ⁞Ὧאᶋעᶫ ḧψ
•部署模式：ѩ ι ⁮ӕѭѩ ῎εҦתζ₩Ẫψ
•防护模式：Ҧת₩Ẫι ⁮ӕѭѩ ῎εҦתζ₩Ẫψ
•客户端IP还原：ῗψ
•接口：bridge2ι ὍḧѲ￼ḫ ўח ⁷ψ
•启用：ע ψ

说明： ⁮ӕҨHTTPῸחᵸѭӕιHTTPSῸחᵸᴠז ғ
ᵝ  

Ḣἄᵅιᴵ web1Ὸחᵸ ֯

⁷
Ὸח

ᵸ

ἴ

צּ

ἴ צּ

Ҹ
ᾦ‛
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῎Ҧת₩Ẫồ

ὍɒWeb ἴ->Web ἴ ɓצּ ԄWeb
ἴ צּ ףּת ♇֨ᶭז‎ᾺᶭWeb ἴ
צּ ᶈWeb ἴ צּ ףּ ѧ♇֨ ᶭז
ẵ֧ צּ ףּ ᶈweb ἴ->web ἴ
ιᾺᶭזѧ♇֨ᶭצּ ἴ צּ ԏӌ ᴠᾭḅ
їι Ḣἄᵅⱡᵅ♇֨Ӡḕ

•名称： ḧѲι ⁮ӕᵘᵄѭp1ψ
•服务器： Ὅℓ ҇ѧ Ḅ￼web1ψ
•Web主机： ᶢ"זּ Ḿ "ѧ￼"WebѮ "ι ọ
ᶪ ι ⁮ӕѭ ψ
•源IP： ᶢ"זּ Ḿ "ѧ￼"IP֯ ", ọᶪ ι ⁮
ӕѭ ψ
•Web防护模板： ὍDefault Lowψ
推荐：Default Lowῗ⁞Ὧ ש ι Ᾰ֡ꞌṇ
￼ὸ ἴ צּ ḅ‛Ὴ ӹ ιấ Ӿ Ὅ
Default monitor（仅日志），֫‘ᾢ֨ῄỐιẊ⁞
Ὧℓ ᵺ ἴ צּ Ҹᵅ ḧѲ ἴ צּ
•访问日志：ὸ ԋ ι ԋὴ‬ῊẦᵏψ
•优先级： ֫ט ᾭӪιѼᴵҨ ḧѲὝ
ḧιᾭӪ ṇҸӾ ιҸӾ јᴵ ᶶψ
•启用：ע ψ

说明：ҨіDefault Low צּ ḢἄᵅιWG
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῎Ҧת₩Ẫồ

ḢḠԅ ἴ₩―εDefault Lowιḫא Ᾰ ἴζᵅι ḾḭἋ ўח ╜ ḅ֧אўחј
⃰Ẃι ḭἋ Ṟ҈⃰Ẃ￼ ѭιᴵ ҨїΆ│Ḿ צּ Ҹ

步骤1：通过攻击日志查询，锁定误拦截的“攻击类型、规则号和URL”
WebUI︡ ῄỐ >>ᾢ֨ῄỐι‬ ӆתֹּ ὋἈ￼￼“攻击类型、规则号和URL”，ᴵҨ
条件χ ♇ᶟᵄ/IP ồ

⁷
Ὸח

ᵸ

ἴ

צּ

ἴ צּ

Ҹ
ᾦ‛
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῎Ҧת₩Ẫồ

步骤二：防护策略优化
ἴ צּ Ҹ￼ộ ѭχURLӕᶹ/︢ᵄᴅ јᵏּז• ἴ⸗ề ֱιԏӌ ῎ḅї ὶї‎Һ ҟ

ᴿ Ά│￼ ℓ
•URLӕᶹ/︢ᵄᴅχ•URLјᴩ• ἴ ֱ￼Ӡἴι⅝ ᾣ ιṓᴵ Ӡ Ḡԅ ӇῗᾛӐℓ

ᶺιḅᴵ ᾣ ᶺѦURL
•јᵏּז• ἴ⸗ềẓ ֱχḢԅјᵏּז•Ѧ ἴ⸗ềẓ ֱ ᾛӐ ᴅιӇ Ḡԅ ᾭ Ӊ

方法一：排除规则（URL例外）
Ӿι Ὅ ῄỐ >>ᾢ֨ῄỐ ѧש Ᾰ

URL￼ᾢ֨ῄỐι♇֨细节
♇֨HTTP ӡỤι‬ ש ￼URL ש ￼⸗
ề ӡỤ ῂ ᵅι♇֨排除规则

⁷
Ὸח

ᵸ
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῎Ҧת₩Ẫồ

方法二：不启用某防护特征规则
⁞Ὧℓ ᾠ ᵙ֫‘ῄỐι ḧ Ᾰ￼防
护规则（防护类型）ι ẹїḜ￼规则号ψⱡ
ᵅ ὍWeb
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῎Ҧת₩Ẫồ

方法三：URL白名单
Ά│ѕχURL



http://172.16.10.200/forum.php
http://172.16.10.200/forum.php?id=1%20and%201=1
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WEB ἴו

Web ἴ￼ ╙ ḅїᶃ Web ἴ Ὴצּ ὶẬּזῸחᵸḾ Web
Ѯ Ḿ IPḾ Web ἴ₩―ᴏᴵּוᾦ
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WEB ἴו

WG￼Ḡԅ ἴו ῗ Ά￼צּ
Ẫḫא￼ WG ᵇ ἴ￼Ḿ ֺ
ḧ ￼ ιצּ WebזẬּצּ ἴ₩
―ιWeb ἴ₩―ץᵍ ḧѲ ἴ
ֱᵙ ḧѲ⸗ềẓ ֱ

ἴ צּ Web ἴ₩―ᵙ ἴ ֱ
￼ԋ ᶃḅї

ש ẑῗҡіֹїιῳӾש
HTTPᴃ › ֱιῳᵅש ẴḸ

₅╜ ֱ ḅᶃἍ

ὶї‎Ṅ ῎⸗ề ἴ ֱᵙ
HTTPᴃ › ֱιԎḜ ἴ ֱ

҇ҦRG-WG ֯
WebGuardẔּזӠἴ ғᵝ  

Web

防护

模板

HTTPᴃ › ֱ

HTTP ίֺ ֱ

⸗ề ἴ ֱ

ⱪ ἴ ֱ

ֱ

∂Ӏ ֱ

ᾰҭіҽ ֱ

ᾰҭї ֱ

ᾧỵӡỤ₅╜ ֱ

ẴḸ ₅╜ ֱ

Web
防护
策略

关联

各
防
护
规
则

服务器对象

WEB主机

源IP列表

关联
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WEB ἴו

◼默认可用推荐的防护模板
✓ Default Low 

✓ Default Middle

✓ Default High

✓ Ddefault monitor

◼推荐Default Low模板启用的安全特征库选项
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WEB ἴו

Ὅ ᴅɒῸחᵸ ῞<-ת Ὸחᵸ ɓת
Ԅ῞ Ὸחᵸ ι♇֨ɒ▌

ᵸιԏӌᴠᾭחɓHTTPῸז ḅї
Ḣἄᵅ♇֨Ӡḕ јᵃ ἴ ᶚἆ ἴ

ָ￼Ὸחᵸấ ιҨӝᵅז▌ָ֫ ἴ
ԋצּ

•服务器名称： ḧѲι ⁮ӕᵘᵄѭweb1ψ
•IP地址：ѭ ἴ￼WebῸחᵸᶊᶍ
172.16.10.200ψ
•端口：ѭWEBῸחᵸ ᴭψ ⁮ӕѭ80 ᴭι
ḫ ᴭ⁞Ὧאᶋעᶫ ḧψ
•部署模式：ѩ ι ⁮ӕѭѩ ῎εҦתζ
₩Ẫψ
•防护模式：Ҧת₩Ẫι ⁮ӕѭѩ ῎εҦ
ζ₩Ẫψת
•客户端IP还原：ῗψ
•接口：bridge2ι ὍḧѲ￼ḫ ўח ⁷ψ
•启用：ע ψ

说明： ⁮ӕҨHTTPῸחᵸѭӕιHTTPSῸחᵸ
ᴠז ғᵝ  

Ḣἄᵅιᴵ web1Ὸחᵸ ֯
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WEB ἴו

ὍɒWeb ἴ->Web ἴ ɓצּ ԄWeb
ἴ צּ ףּת ♇֨ᶭז‎ᾺᶭWeb

ἴ צּ ᶈWeb ἴ צּ ףּ ѧ♇֨
ᶭז ẵ֧ צּ ףּ ᶈweb ἴ-

>web ἴ ιᾺᶭזѧ♇֨ᶭצּ ἴ צּ
ԏӌ ᴠᾭḅїι Ḣἄᵅⱡᵅ♇֨Ӡ
ḕ

•名称： ḧѲι ⁮ӕᵘᵄѭp1ψ
•服务器： Ὅℓ ҇ѧ Ḅ￼web1ψ
•Web主机： ᶢ"זּ Ḿ "ѧ￼"WebѮ "ι
ọᶪ ι ⁮ӕѭ ψ
•源IP： ᶢ"זּ Ḿ "ѧ￼"IP֯ ", ọᶪ ι
 ⁮ӕѭ ψ
•Web防护模板： ὍDefault Lowψ
推荐：Default Lowῗ⁞Ὧ ש ι Ᾰ֡
ꞌṇ￼ὸ ἴ צּ ḅ‛Ὴ ӹ ιấ Ӿ
ὍDefault monitor（仅日志），֫‘ᾢ֨ῄỐι
Ẋ⁞Ὧℓ ᵺ ἴ צּ Ҹᵅ ḧѲ ἴ צּ
•访问日志：ὸ ԋ ι ԋὴ‬ῊẦᵏψ
•优先级： ֫ט ᾭӪιѼᴵҨ ḧѲ
ὝḧιᾭӪ ṇҸӾ ιҸӾ јᴵ ᶶψ
•启用：ע ψ

说明：ҨіDefault Low צּ ḢἄᵅιWGṰ ԏῶ
ᶢ ￼ ἴו χHTTPᴃ › ֱᵙ⸗ề ἴ ֱ
ḅ ᵏּזWG￼ԎҤ ֱιẶ♥ấ ҃ Ẋᾠ ḭ
ἋWEBῸחᵸעᶫᵙўח ∂ι⁞Ὧḫ ừ֙Ầᵏ ԏ
ӌ￼ᵏּזΆ│ ᴠ ɒẂּוז ->WEB ἴ->WEB
ἴ ֱɒ
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WEB ἴו

Ҩі ḢἄᵅWGṰ ԏᶵWEB ἴו ι ῊᴵҨḾ ἴו
1 ⃰Ẃ ᴩӠἴ￼ ιURLѭhttp://172.16.10.200/forum.php

2 ₭іᾢ֨ᴠᾭԜז ιURLѭhttp://172.16.10.200/forum.php?id=1%20and%201=1

3 404א֧ ᵻιᶈWGі Ὅ"ῄỐ ->ᾢ֨ῄỐ"‬ ᾢ֨ῄỐιᴵҨ ֹᾢ֨
ὋἈ￼ ӡỤι ῎WGṰ ⃰Ẃ ἴ

http://172.16.10.200/forum.php
http://172.16.10.200/forum.php?id=1%20and%201=1
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WEB ἴו

HTTP协议校验规则配置案例

功能原理：
HTTPῗ ᾰ ҽ ᴃ ε
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WEB ἴו

配置指导：
步骤2：增加HTTP协议检验规则

ὍɒWeb ἴ->Web ἴ ֱ->HTTPᴃ › ֱɓ ԄHTTPᴃ › ֱ ףּת ♇֨ɓᶭ
ɓιז ᶈẵ֧￼ᶭזHTTPᴃ › ףֱּ ι ḅї
CookiesῳᶽѦᾭχ ѭ5ι 5Ѧ Ᾰᶴתψ
Cookiesῳᶽ ẙχ ѭ100ι 100 Ᾰᶴתε ⁪ѭ148ιѭ ѭ100ζ

步骤3:增加普通服务器
ὍɒῸחᵸ ῞<-ת Ὸחᵸ->HTTPῸחᵸɓѧ♇֨ᶭזι▌זHTTPῸחᵸ

步骤4：增加Web防护模板
ᶈɒWeb ἴ->Web ἴ₩―->HTTPᴃ › ֱɓѧ♇֨ᶭזιᶭזWeb ἴ₩―ιᶈ₩―ѧẬ
ấ￼HTTPᴃֲֲֳזּ › ֱ

步骤5：增加Web防护策略
ᶈɒWeb ἴ->Web ἴ Webזιᶭזɓѧ♇֨ᶭצּ ἴ ᵸḾחῸזιẬּצּ ᵙWeb ἴ₩―
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WEB ἴו

效果验证：

步骤1：访问网站
ᵻ404ἵ

步骤2：查看攻击日志
ᶈɒῄỐ ->ᾢ֨ῄỐɓѧ‬ ᾢ֨ὋἈӡỤ
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ḠԅừἵѧỌו

WGљἅᴻ￼Ḡԅ Ẉᴶ ԅᶂ￼WG￼Ḡԅאιḫט Ԋҕ ḫא ￼ט
WG ᶵιṄҺḫῊᾠֹᴵּתεḕᶈᾢ֨ ζ￼IPᶊᶍӡỤιWG ᶵṄ⁞Ὧ

￼ ἴ ֱḾ℅IPᴧ ￼ ὶ Ᾰιј ▄Ṗ₭￼֫‘ јҝ ⃰￼Ӯ
ֹ҃ώׁ ι ᶽᶽ Ӊ҃ ἴ ᶵ￼ ◊╦
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ḠԅừἵѧỌו

ḠԅừἵѧỌ￼ ҝ χᵏּזḠԅừἵѧỌ ừἵѧỌ ֱ ѣℓᴏᴵ
ὶї‎ἅҪԏӌ ῎ї

步骤一：启用安全情报中心
1 ὍɒḠԅừἵѧỌ->ḠԅừἵѧỌ ɓ ԄḠԅừἵѧỌ ףּת ᶈ ףּת ѧע 启
用

2 εᴵ ζḭἋḅ‛ ҀԎḜ ѕΆ￼Ḡԅừἵιᴵᵏּז ףּ
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ḠԅừἵѧỌו

步骤二：配置情报中心规则
ἋᴵҨזּ ὍῸחᵸẊḾḠԅừἵѧỌώӗ￼ừἵ◊ ἴιץὐӷṐ Windows◖╓ַּז
Ἔὼᵸ ᾢ֨ ᵙҦת
1 ὍɒḠԅừἵѧỌ->ḠԅừἵѧỌ ֱɓ ԄḠԅừἵѧỌ ֱ ףּת

2 ♇֨ ᶭז ẵ֧ᶭזḠԅừἵѧỌ ףֱּ ᴵ⁞Ὧ Ὅᵏּז ἴ ᶚ ι ῄỐ ᵏּז
ọ ע
说明：ᶴטתӐᴵҨӾ Ὅѭ ιі ḻ ⅎῊ ᵅԜ Ὅ Ᾰ

3 ♇֨ Ӡḕ Ӡḕ
4 Ḣἄᵅιᴵԅṕ‬ ֹ Ẕ￼ ֱ
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ḠԅừἵѧỌו

步骤三：查看安全情报统计

安全情报IP数量统计
安全情报风险值统计
安全情报活跃度统计
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חῸי
• ὰḥΆ χwww.ruijie.com.cn

• ҭᵙᾰ⁶ї χwww.ruijie.com.cn/service.aspx

• ὰ Ἡ Ὸח ᶔχbbs.ruijie.com.cn

Ἡ ᾟὙ
• ᶈ ḭῸχwebchat.ruijie.com.cn

• Ἡ ᾟὙ♬ χ4008-111-000

获取帮助

http://www.ruijie.com.cn/
http://www.ruijie.com.cn/service.aspx
http://support.ruijie.com.cn/
http://webchat.ruijie.com.cn/

