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1 K8s 常用命令 

 查看所有的资源信息 

kubectl -n ruijie-smpplus get all 

 查看pod列表 

kubectl -n ruijie-smpplus get pod 

 查看pod详细信息，即查看pod具体运行在哪个节点IP上 

kubectl -n ruijie-smpplus get pod -o wide 

 查看服务的详细信息，显示了服务名称，类型，集群IP，端口，时间等信息 

kubectl -n ruijie-smpplus get svc 

 查看命名空间 

kubectl get ns 

 查看所有pod所属的命名空间 

kubectl get pod --all-namespaces 

 查看所有pod所属的命名空间并查看在哪些节点上运行 

kubectl get pod --all-namespaces -o wide 

2 Mongo 数据库使用与维护 

2.1   确认 Mongo 数据库主库 IP 

2.1.1  单机模式 

单机模式下Mongo数据库IP即SMP+服务器IP。 

2.1.2  集群模式 

(1) SSH登录SMP+ 主节点服务器。 

(2) 查看集群中每个节点对应的MongoDB名称。 

kubectl get pods -A -o wide 
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(3) 执行如下命令进入mongo1-0数据库的容器。 

//进入 mongo1-0 的数据库容器中 

kubectl exec -it -n ruijie-smpplus mongo1-0 -- mongo -u admin -p 123Admin --

authenticationDatabase admin 

 

其中，123Admin表示Mongo数据库密码。 

执行如下命令，可查询Mongo数据库的密码： 

cat /opt/kad/workspace/ruijie-smpplus/conf/all.yml 

 

  

参数名 参数说明 

MONGODB_ADMIN_USER Mongo数据库账号 

MONGODB_ADMIN_PWD Mongo数据库密码 

 

（4）执行如下查询命令，查看返回结果中的stateStr字段值。 

//执行如下查询命令，查看 stateStr 字段值 

rs.status() 

stateStr字段值为PRIMARY，表示该节点IP为主库IP。如下图所示，主库在节点172.17.9.103服务器上，通

过172.17.9.103 IP连接Mongo数据库。 
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（5）查询结束后，按快捷键“Ctrl+C”,即可退出mongo1-0的数据库容器。 

 

2.2   Mongo 数据库使用 

(1) 
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(6) 填写数据Name、Address，其中Address为SMP+IP地址（集群模式下填写Mongo数据库主库IP地址），端

口填写30031。 

 

 

(7) 点击[Authentication]页签，输入数据库账号密码，输入完成后可以点击<Test>查看连通性是否正常。若连通

性正常则点击<Save>完成保存。 
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db.getCollection('nodes').find({"ipv4Addr" : "192.168.17.6"}) 

 查询数据库中某一属性字段不存在的 

db.getCollection('nodes').find({"terminalCompliance.value" :{$exists:false}}) 

 
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其中，12345678表示PgSql数据库密码。 

执行如下命令，可查询PG数据库的密码。 

cat /opt/kad/workspace/ruijie-smpplus/conf/all.yml 

 

参数名 参数说明 

PG_SUPERUSER_USERNAME PG数据库账号 

PG_SUPERUSER_PASSWOR
D 

PG数据库密码 

 

//执行查询命令 

SELECT pg_is_in_recovery(); 

 

f表示当前数据库为主库，t表示为从库。如当前postgresql-0-0为主库（对应的节点服务器为

172.17.9.103），postgresql-1-0、postgresql-2-0为从库。 

 

(4) 查询结束后，输入命令“exit”,即可退出当前数据库的容器。 

 

3.2   PG 数据库使用 

(1) 数据库工具可以使用DBeaver软件。 

DBeaver软件请到对应的官网下载。 

(2) 下载完成后进行安装，安装完成后点击快捷键打开数据库软件。 

(3) 点击<新建数据库连接>按钮 ，选择PostgreSQL，点击<下一步>。 
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(5) 连接完成后可以进入数据库。 

4 数据库备份和还原 

4.1   单机模式下数据库备份 

本章节实现了对SMP+的MongoDB、PgSQL数据库的备份和还原。 

 注意 

数据库备份还原前，建议停止业务组件的服务，以避免数据缺失。因此，建议在业务低峰期，对数据库进行备

份、还原操作。 

4.1.1  停止服务 

(1) SSH SMP服务器后台。 

(2) 执行业务组件的停止服务命令。 

cd /opt/kad && kad-play playbooks/smpplus/clean.yml 
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(3) 停止服务后，查看组件运行状态。 

kubectl get pod -A -o wide 

 

4.1.2  检查磁盘容量 

1.  检查 MongoDB 数据库 

检查待备份的MongoDB数据库所占磁盘大小，以避免影响磁盘空间过小，影响数据库备份。 

(1) SSH SMP服务器后台。 

(2) 进入MongoDB容器内 

kubectl exec -it -n ruijie-smpplus mongo1-0 -- mongo -u admin -p 123Admin --authenticationDatabase 

admin 

其中，123Admin表示Mongo数据库密码。 

 

 

执行如下命令，可查询Mongo、PgSql数据库的密码。 

cat /opt/kad/workspace/ruijie-smpplus/conf/all.yml 

 

参数名 参数说明 

MONGODB_ADMIN_USER MongoDB数据库账号 

MONGODB_ADMIN_PWD MongoDB数据库密码 

PG_SUPERUSER_USERNAME PgSql据库账号 

PG_SUPERUSER_PASSWOR
D 

PgSql数据库密码 
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(3) 查看MongoDB数据库中，每个数据库表所占用的磁盘空间。 

db.adminCommand({ listDatabases: 1 }).databases.forEach(d => { 

  print(d.name + ": " + (d.sizeOnDisk / 1024 / 1024).toFixed(2) + " MB")}); 

 

 

(4) 快捷键Ctrl+C，退出MongoDB容器。 

2.  检查 PgSql 数据库容量 

检查待备份的PgSql数据库所占磁盘大小，以避免影响磁盘空间过小，影响数据库备份。 

(1) SSH SMP服务器后台。 

(2) 进入PgSql容器内。 

kubectl exec -it -n ruijie-smpplus   postgresql-0 -- env PGPORT=5432 PGPASSWORD=12345678 psql -U 

postgres -d smpplus 

 

其中，PGPASSWORD=12345678表示PgSql数据库的密码。 

(3) 查看PgSql数据库中，每个数据库表所占用磁盘大小。 
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3.  检查备份磁盘空间容量  

(1) SSH SMP服务器后台。 

(2) 创建自定义备份目录，如创建备份文件路径/ruijie/operations/dbBackup。 

mkdir -p /ruijie/operations/dbBackup 

chmod 755 /ruijie/operations/dbBackup //备份目录具备写入权限 

(3) 
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(4) 进入/ruijie/operations/dbBackup/mongodb_backup路径下，查看到Mongo数据库是否备份成功。 

cd  /ruijie/operations/dbBackup/mongodb_backup  //进入/ruijie/operations/dbBackup/mongodb_backup

路径下 

ll  //查看当前路径下的文件 

 

2.  PgSql 数据库备份 

(1) SSH SMP服务器后台。 

(2) 将全部PgSql数据库表备份到/ruijie/operations/dbBackup/Pgsql_backup路径下.。 

cd /opt/kad/tools 

chmod 777 pg_back.sh   //启用执行 pg_back.sh 脚本的权限 

./pg_back.sh -h 127.0.0.1 -p shyfzx@163 -l /ruijie/operations/dbBackup/Pgsql_backup -d pg  

其中127.0.0.1表示SMP+服务器的IP地址。shyfzx@163表示SMP+服务器SSH登录密码。 

/ruijie/operations/dbBackup/Pgsql_backup表示备份目录。 
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(3) 进入/ruijie/operations/dbBackup/Pgsql_backup/back_append_store路径下，可查看到PgSql数据库已备份成

功。 

cd  
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mongorestore --host=localhost --port=27017 --username=admin --password=123Admin --drop --

authenticationDatabase=admin /ruijie/operations/dbBackup/mongodb_backup 

其中123Admin表示MongoDB数据库的登录密码、/ruijie/operations/dbBackup/mongodb_backup表示MongoDB

数据库备份文件所在的文件目录。 

(5) Mongo数据库表还原成功后，提示如下： 

 

2.  PgSql 数据库还原 

(1) SSH 待还原SMP+服务器后台。 

(2) 执行Pgsql数据库还原命令。 

cd /opt/kad/tools  

chmod 777 pg_restore.sh 

./pg_restore.sh -h 127.0.0.1 -p shyfzx@163 -l /ruijie/operations/dbBackup/Pgsql_backup -d pg 

其中127.0.0.1表示待还原服务器的IP地址、shyfzx@163表示待还原服务器的后台密码、

/ruijie/operations/dbBackup/Pgsql_backup表示Pgsql数据库本地备份文件路径。 

PgSql数据库表还原成功后，提示如下： 

 

4.1.5  启动服务 

(1) SSH SMP+服务器后台。 

(2) 执行业务组件的重启服务命令。 

cd /opt/kad && kad-play playbooks/smpplus/reconfig.yml 

 

启动完毕后，展示failed=0即代表重启完毕。 

 

(3) 查看业务组件运行状态。 

kubectl get pod -A -o wide 

http://127.0.0.1/
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4.2   集群模式下数据库备份 

 注意 

数据库备份还原前，建议停止业务组件的服务，以避免数据缺失。因此，建议在业务低峰期，对数据库进行备

份、还原操作。 

 

4.2.1  停止服务 

(1) SSH SMP+ master主节点服务器后台。 

(2) 执行业务组件的停止服务命令。 

cd /opt/kad && kad-play playbooks/smpplus/clean.yml 

 

(3) 停止服务后，查看组件运行状态。 

kubectl get pod -A -o wide 

 

4.2.2  确认数据库主库 

1.  确认 MongoDB 主库 

(1) SSH SMP+ 主节点服务器后台。 
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(2) 查看集群中每个节点对应的MongoDB名称。 

kubectl get pods -A -o wide 

 

 

 

(3) 进入mongo1-0数据库的容器。 

//进入 mongo1-0 的数据库容器中 

kubectl exec -it -n ruijie-smpplus mongo1-0 -- mongo -u admin -p 123Admin --authenticationDatabase 

admin 

  

 

其中，123Admin 表示 Mongo 数据库密码。//执行查询命令，查看 stateStr 字段值 

rs.status() 

查看stateStr字段值，其值为PRIMARY对应，即表示该节点对应的数据为主库。如下图，主库在节点

172.17.9.103服务器上。 
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cat /opt/kad/workspace/ruijie-smpplus/conf/all.yml 

 

参数名 参数说明 

MONGODB_ADMIN_USER MongoDB数据库账号 

MONGODB_ADMIN_PWD MongoDB数据库密码 

PG_SUPERUSER_USERNAME PgSql据库账号 

PG_SUPERUSER_PASSWORD PgSql数据库密码 

 

(4) 查询结束后，按快捷键“Ctrl+C”,即可退出mongo1-0的数据库容器。 

2.  确认 Pgsql 主库 

(1) SSH SMP+ 主节点服务器后台 

(2) 查看集群中每个节点对应的Pgsql名称 

kubectl get pods -A -o wide 
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db.adminCommand({ listDatabases: 1 }).databases.forEach(d => { 

  print(d.name + ": " + (d.sizeOnDisk / 1024 / 1024).toFixed(2) + " MB")}); 

 

 

(4) 快捷键Ctrl+C，退出MongoDB容器。 

2.  检查 PgSql 数据库容量 

检查待备份的PgSql数据库所占磁盘大小，以避免影响磁盘空间过小，影响数据库备份。 

(1) SSH SMP主节点服务器后台。 

(2) 进入Pgsql主库的容器内。 

kubectl exec -it -n ruijie-smpplus   postgresql-0-0 -- env PGPORT=5432 PGPASSWORD=12345678 psql -U 

postgres -d smpplus 

其中, postgresql-0-0为PgSql主库 

(3) 查看PgSql数据库中，每个数据库表所占用磁盘大小。 

SELECT pg_database.datname, pg_size_pretty(pg_database_size(pg_database.datname))  

FROM pg_database; 

 

(4) 执行命令
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(3) 查看主节点服务上，备份目录可用空间。 

df -h /ruijie/operations/dbBackup 

 

显示参数说明如下： 

○ Filesystem: 磁盘/分区名称。 /dev/mapper/almalinux-root 是根分区。 

○ Size: 总容量。 

○ Used: 已用磁盘空间 

○ Avail: 可用磁盘空间，至少需保留数据库预估大小的 1.5 倍空间。 

○ Use%: 已用磁盘空间百分比 。 

○ Mounted on: 挂载点 (根目录 /)。 

 注意 

数据库备份前，备份目录的可用空间，至少是待备份Mongo数据库和PgSql数据库所占磁盘空间总和的1.5倍以

上。若磁盘空间不够，建议扩充磁盘空间。 

4.2.4  数据库备份 

1.  Mongo 数据库备份 

(1) SSH Mongo主库对应节点服务器后台。 

(2) 开启Mongo端口，以允许使用Mongo数据库工具远程连接。 

kubectl create -f /opt/kad/tools/mongo-nodeport.yml 

(3) 将全部Mongo数据库表备份到/ruijie/operations/dbBackup/mongodb_backup路径下 

mongodump --host localhost --port 27017 \ 

  -u admin -p 123Admin \ 

  --authenticationDatabase admin \ 

  --out /ruijie/operations/dbBackup/mongodb_backup 
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(4) 进入/ruijie/operations/dbBackup/mongodb_backup路径下，可查看到Mongo数据库已备份成功。 

cd  /ruijie/operations/dbBackup/mongodb_backup  //进入/ruijie/operations/dbBackup/mongodb_backup

路径下 

ll  //查看 Mongo 数据库已成功备份 

  

2.  PgSql 数据库备份 

(1) SSH SMP+服务器后台。 

(2) 创建PgSql集群备份脚本。 

# 创建备份脚本 

cd home 

touch pg_back.sh 

chmod +x pg_back.shvi pg_back.sh 

按i键进入编辑模式，添加如下脚本内容： 

#!/bin/bash 

# 默认值 

DB_USER="postgres"           # 数据库用户名 

DB_PASSWORD=""     # 数据库密码 

DB_PORT="5432"               # 数据库端口 

NAMESPACE="ruijie-smpplus"   # Kubernetes 命名空煆怀 
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  echo "  -n NAMESPACE Kubernetes 命名空间 (默认: $NAMESPACE)" 

  echo "  -o POD_NAME  PostgreSQL 主库 Pod 名称 (默认: $POD_NAME)" 

  echo "  -d DIR       本地备份存储目录 (默认: $LOCAL_BACKUP_DIR)" 

  echo "  -h           显示此帮助信息" 

  exit 1 

} 

 

# 解析命令行参数 

while getopts "u:p:P:n:o:d:h" opt; do 

  case $opt in 

    u) DB_USER="$OPTARG" ;; 

    p) DB_PASSWORD="$OPTARG" ;; 

    P) DB_PORT="$OPTARG" ;; 

    n) NAMESPACE="$OPTARG" ;; 

    o) POD_NAME="$OPTARG" ;; 

    d) LOCAL_BACKUP_DIR="$OPTARG" ;; 

    h) usage ;; 

    \?) echo "无效的选项: -$OPTARG" >&2; usage ;; 

  esac 

done 

 

# 创建本地备份目录 

mkdir -p "$LOCAL_BACKUP_DIR" 

 

# 获取所有数据库名称 

databases=$(kubectl exec -n "$NAMESPACE" "$POD_NAME" -- bash -c \ 

  "PGPASSWORD='$DB_PASSWORD' psql -U $DB_USER -p $DB_PORT -t -c \"SELECT datname FROM pg_database 

WHERE datistemplate = false;\"") 

 

# 检查是否成功获取数据库列表 

if [ $? -ne 0 ]; then 

  echo "无法获取数据库列表，请检查连接信息。" 

  exit 1 

fi 

 

# 遍历每个数据库并备份 

for db in $databases; do 

  # 生成备份文件名 

  backup_file="${LOCAL_BACKUP_DIR}/${db}_$(date +%Y%m%d_%H%M%S).sql.gz" 

 

  echo "正在备份数据库: $db" 

 

  # 执行 pg_dump 导出数据库并压缩 

  kubectl exec -n "$NAMESPACE" "$POD_NAME" -- bash -c \ 

    "PGPASSWORD='$DB_PASSWORD' pg_dump --clean --if-exists -U $DB_USER -p $DB_PORT $db | gzip" > 

"$backup_file" 
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  # 检查是否备份成功 
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  echo "  -n NAMESPACE Kubernetes 命名空间 (默认: $NAMESPACE)" 

  echo "  -o POD_NAME  PostgreSQL 主库 Pod 名称 (默认: $POD_NAME)" 

  echo "  -d DIR       本地备份存储目录 (默认: $LOCAL_BACKUP_DIR)" 

  echo "  -h           显示此帮助信息" 

  exit 1 

} 

 

# 解析命令行参数 

while getopts "u:p:P:n:o:d:h" opt; do 

  case $opt in 

    u) DB_USER="$OPTARG" ;; 

    p) DB_PASSWORD="$OPTARG" ;; 

    P) DB_PORT="$OPTARG" ;; 

    n) NAMESPACE="$OPTARG" ;; 

    o) POD_NAME="$OPTARG" ;; 

    d) LOCAL_BACKUP_DIR="$OPTARG" ;; 

    h) usage ;; 

    \?) echo "无效的选项: -$OPTARG" >&2; usage ;; 

  esac 

done 

 

 

# 检查备份目录是否存在 

if [ ! -d "$LOCAL_BACKUP_DIR" ]; then 

  echo "备份目录不存在: $LOCAL_BACKUP_DIR" 
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5.1.2  配置安全的 SMP+服务器 

 尽量避免将RG-SMP+管理系统安装在外网或可能被多人操作的设备上。 

 禁止在RG-SMP+服务器上私自安装其他软件。 

 在断电重启或服务器长期未使用后，使用前应检查业务是否正常，包括查看K8s状态和Web访问情况。 

查看K8s状态命令为：kubectl get pod -A，通过命令查看下方对应的组件STATUS状态全部为Running。 

 

 

Web端登录链接为：http://x.x.x.x(SMP+服务器IP)/admin/，通过admin账号密码登录后，可以进入管理端，且管

理端各菜单页面正常。 

 建议用户在策略路由和汇聚设备上实施ACL等防护措施。 

5.1.3  修改 SMP+服务器地址 

当客户需要修改SMP+服务器的IP时，请不要直接修改网卡IP，因为修改网卡IP后将会导致SMP+启动异常。若需

要修改IP，请通过SMP+管理端[系统管理]>>[网络配置]菜单进行修改。 

 注意 

集群部署和逃生部署场景不支持修改IP，仅单机场景支持修改IP。 

http://x.x.x.x(smp/
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修改IP地址、对应的子网掩码、网关、DNS服务器地址后输入服务器root用户和密码并确认修改。整个修改过程

将持续20分钟左右，期间请耐心等待。 

 注意： 

SMP+服务器IP修改只支持管理端菜单修改，且只支持修改当前SMP+部署的网卡IP。 

 

当执行SMP+服务器IP修改过程中出现异常断电或中途部署失败时，修复方案如下： 

(1) 执行网络配置后需要确保SMP+服务器ip地址已经修改成功。 

图5-1 查看地址 
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(2) 手动执行sh /opt/kad/changeip.sh （旧IP） （新IP）。 

(3) 执行完成等待SMP+自行修复，等待修复完成查看SMP+组件是否已经启动正常，启动正常则证明修复成功。 

5.1.4  开启防火墙保护 

如果需要在SMP+环境下开启防火墙保护，请确保下列进程及端口位于防火墙的“例外”列表中。否则SMP+将不

能正常工作。 

表5-1 SMP+对外开放端口 

所属组件 端口号 协议 用途 是否默认开启 能否关闭 

mongo 27017 TCP mongo数据库服务 否 能 

pgsql 5432 TCP pgsql数据库服务 是 否 

rg-aggregation 

9999 TCP 聚合层业务调用 是 否 

9688 TCP 合规插件下载接口调用 是 否 

rg-authentication 

9788 TCP 领域层业务调用 是 否 

9888 TCP 软件包下载接口调用 是 否 

52580 TCP 
领域心跳，检测合规组件逃生状

态 
是 否 

rg-authentication-
api  

9887 TCP 用户管理对外服务接口调用 是 否 

rg-anka-policy 80 TCP anka-policy服务调用 是 否 

rg-eportal 

8090 TCP eportal对外web服务调用 是 否 

50100 UDP portal协议 是 否 

2000 UDP portal协议 是 否 

snmp 



系统维护与安全说明  安全维护 

32 

 

所属组件 端口号 协议 用途 是否默认开启 能否关闭 

rg-frontend-mda 4200 TCP portal-mda服务调用 是 否 

rg-gateway-node 80 TCP 网关组件服务调用 是 否 

rg-gateway 80 
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(1) 在终端发现中查询此终端，如果查不到说明此终端没有被发现，处理方法请参见6.1   终端不在终端发现列

表内。 

(2) 在终端发现中查询到此终端后，查看此终端是否开了<免审批>或<免认证>按钮，若已开启则需要全部关闭。 

(3) 在终端发现中查看此终端类型是否为哑终端，如果不是，需修改终端类型为哑终端类型。然后在[终端管

理]>>[全网终端列表]下点击<重新准入>（终端在网才有此按钮）。 

 

 

(4) 在终端审批中，查询此终端审批记录。若没有，则需要在终端发现中查找到此终端，然后点击<重新准入>

（终端在网才有此按钮）。 

(5) 在终端审批中，查询此终端的审批记录是否已审批通过。若未审批，需要进行审批，选择“审批通过直接入

网”。 

 

 

(6) 在终端审批中，查询此终端审批记录，若此终端已审批，但审批状态不是“审批通过直接入网”，需要修改为

“审批通过直接入网”。 

6.5   查看某地区管理员 

排查思路与方式 

(1) 打开[系统管理员]>>[管理员管理]页面，选择“超级管理员”。 





系统维护与安全说明  常见问题排查 

38 

 

 

 

6.7   无法查看哑终端审批记录 

分级管理员可以在终端发现中查看到此哑终端，但看不到审批记录；admin管理员可以看到此哑终端和其审批记

录。 

出现此问题基本上是由于终端在A地区入网过，并生成了审批记录，然后该终端又被移动到B地区入网，导致B地

区的管理员可以在终端发现中看到此终端，但该终端的审批记录却看不到。 

排查思路与方式 

(1) 使用admin管理员删除此终端的审批记录，然后在终端发现中重新准入此终端即可（后续需要审批，若不审

批则终端网不通）。 

6.8   认证提示用户账号或密码错误 

排查思路与方式 

(1) 确认账户输入正确，应不包含空格或其他特殊字符。 

(2) 如果忘记密码，可以向管理员申请在管理页面的用户管理中找到此用户，编辑重置该用户的密码。 

(3) 终端发现中的终端不要开启<免审批>、<免认证>按钮。如果已开启则需要都关闭。 

 

 

(4) 用户管理中，用户的用户名不能为中文否则认证会出问题。 
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○ 用户名：建议使用手机号或者其他编号作为用户名，不允许包含特殊字符与中文。 

○ 用户姓名：可以填写该用户实际中文名。 

 

 

6.9   Portal 重定向页面提示重定向地址参数解析失败 

现象 

Portal重定向页面提示重定向地址参数解析失败。 

 

 

原因 

SMP+管理端[设备对接]>>[设备模板管理]，查看认证NAS设备是否未勾选Portal身份认证功能，或Web认证密钥

配置与NAS设备不一致。 

排查思路与方式 

 SMP+管理端[设备对接]>>[设备模板管理]，查看认证NAS设备是否未勾选Portal身份认证功能。 
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 SMP+管理端[设备对接]>>[设备模板管理]，查看Web认证密钥配置与NAS设备是否不一致。 

 

 SMP+管理端[设备对接]>>[设备管理]，查看设备是否未添加。 

解决方案 

 确认NAS设备的设备模板已开启Portal身份认证。 
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解决方案 

(1) 确认是否是使用具有管理员权限的账号登录操作系统，当前安装插件时必须具备管理员权限。 

(2) 确认终端与SMP+服务器、合规组件服务器(合规服务器外置时需处理)的网络是否连接正常，可通过ping合规

服务器IP查看。若无法ping通时，需在网关设备上配置允许合规服务器和SMP+服务器IP
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原因 

对于可以匹配到合规节点的终端，终端类型必须是可交互终端/电脑，且操作系统在可合规的范围内(操作系统为

Windows 7及以上，或Windows Server 2008及以上）。 

解决方案 

更改终端发现中的该终端类型和操作系统，再重新触发入网；Portal认证页面展示合规节点，也可根据终端MAC

查看数据库flowSession表中的flowName字段或triggerFlowNodes字段，确定当前终端所匹配的准入策略名称和

节点。 

6.14   合规插件装不上问题 

现象 

插件下载下来之后，使用管理员权限安装，一直没有弹出安装界面。 

 

 

 

  

原因 

插件被smart screen的拦截机制拦截了。 

解决方案 

需要在网关设备配置： 

urs.smartscreen.microsoft.com 

ars.smartscreen.microsoft.com 
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ocsp.digicert.com 

nav.smartscreen.microsoft.com 

6.15   Portal 认证提示 portal 认证超时 

现象 

Portal认证失败，认证失败页面提示Portal认证超时。 

 

排查思路与方式 

(1) 登录SMP+管理端查看认证失败日志，包括Portal阶段认证失败日志和RADIUS阶段认证失败日志。 

认证失败日志记录Portal阶段失败原因是Portal认证超时，但是RADIUS阶段失败原因是密码错误或设备协商

密钥不正确。 
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(2) 分析失败原因，可能是设备模板中信任密钥与设备上配置的radius-server host key不一致，导致认证失败。 

(3) 需要确认设备模板中信任密钥与设备上配置的radius-server host key是否一致。 

 

 

(4) 若是认证失败日志中看不出原因，需抓包分析报文，确认认证超时原因。 

解决方案 

 确认设备模板中信任密钥与设备上配置的radius-server host key一致 

 其他场景需抓包分析失败原因。 
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